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ABSTRAKT: Swiatowa pandemia wywotana Covid-19 wymusita na panstwach narodowych reorganizacje sposobu
funkcjonowania i odwrdét od proceséw globalizacji. Doswiadczenia te wykazaty jak kluczowe dla bezpieczenstwa panstwa
sg informacje o charakterze osobowym dotyczace stanu zdrowia osdb zamieszkujgcych na danym terytorium. Nie dziwig
wiec coraz czestsze tendencje do zarzgdzania zdrowiem publicznym poprzez aplikacje takie jak domowa kwarantanna lub
brytyjska aplikacja modelujgca ryzyko zakazen. W kazdym jednakze przypadku utrata kontroli lub zaktécen w
funkcjonowania systemu bedzie miata katastrofalne skutki dla bezpieczenstwa panstwa i jego funkcjonowania. Sabotaz i
zaktocenie funkcjonowania systemdéw mogg doprowadzi¢c do zamkniecia w kwarantannie catych spotecznosci bez
uzasadnienia lub wrecz przeciwnie multiplikowac rozszerzanie sie zarazy. Takze wrogie przejecie informacji lub wroga
manipulacja danymi przetwarzanymi w systemie moze ostabi¢ zdolnosci ochronne i obronne panstwa. W przypadku wiec
podmiotow wykorzystujgcych dane osobowe w celach zwigzanych z realizacjg zadan z obszaru bezpieczeristwa, wyzwania
majg charakter podwdjny. Zadaniem, przed ktorym stajg jest z jednej strony ochrona kluczowych wartosci o charakterze
narodowym, przy zachowaniu jednoczesnie ochrony prywatnoscii godnosci obywateli. Szczegdlnym wyzwaniem jest wiec
w praktyce zapewnienie réwnowagi pomiedzy efektywnym przeciwdziataniem zagrozeniom dla bezpieczeristwa panstwa

a ochrong prywatnosci obywateli.
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ABSTRACT: The global Covid-19 pandemic forced states to change and reorganize their way of functioning, it has also
slowed down the processes of globalization. These experiences have shown the importance of the health information of
people for the purpose of state security. Considering the above, it's no surprise we can observe a growing trend to
manage public health through applications such as home quarantine or the UK infection risk modeling application. In any
case, however, the loss of control or disturbance in the functioning of the system, will have catastrophic consequences
for the security of the state and its functioning. Sabotage and system disruption can lead to unjustified quarantine of
entire communities or, on the contrary, multiply the spread of the pandemic. Also, hostile interception of information or
hostile manipulation of data processed in the system may disturb the state's protective and defense capabilities.
Therefore, in the case of entities using personal data for purposes related to the implementation of tasks in the area of
security, the challenges are twofold. The task facing security entities is protection of key national values - on one hand -
while at the same time preserving the privacy and dignity of citizens. A particular challenge in practice is therefore to

ensure a balance between effective counteracting threats to state security and the protection of citizens' privacy.

KEYWORDS: Sensitiv data, personal data, Covid-19 pandemic

UWAGI WSTEPNE

Doswiadczenia funkcjonowania panstw narodowych w warunkach lockdownu wywotanego
pandemig covid 19 utwierdzajg w stusznosci postulowanej w doktrynie nauk o bezpieczenstwie
redefinicji zadan panstwa i nowego postrzegania bezpieczenstwa narodowego oraz jego wagi dla
zapewnienia bytu panstwa i jego obywateli. Zmiana sposobu funkcjonowania wymusza szersze
wykorzystanie narzedzi i potencjatu informacyjnego celem skutecznego zarzadzania w nowych
warunkach spoteczno-gospodarczych. W tych warunkach strategiczne znaczenie odgrywajg
informacje o charakterze osobowym — zaréwno juz posiadane przez panstwo narodowe, jak
i pozyskiwane w zwigzku z wykonywaniem nowych zadan lub tradycyjnych zadan w sposéb
wymuszony warunkami lockdownu. Warto réwniez podkresli¢, ze dane osobowe w kontekscie
bezpieczenstwa panstwa muszg by¢ postrzegane w dwéch odstonach — stanowig one z jednej strony
kluczowe narzedzie stuzace realizacji zadan z zakresu bezpieczenstwa. Z drugiej jednak strony jest to
zasob, ktéry musi by¢ chroniony z uwagi na ryzyko naruszenia jego integralnosci i prawidtowosci.
Prawidtowe zabezpieczenie zasobdw powinno jednoczesnie umozliwi¢ ich animizacje a by¢é moze
nawet ich unicestwienie, jezeli dojdzie do ryzyka utraty pod nimi kontroli. Nalezy takze postawic
pytania w kierunku dopuszczalnosci wykorzystania danych w innym celu niz pierwotny cel ich

pozyskania jezeli dziatania te bedg stuzyty bezpieczenstwu panstwa.
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POJECIE DANYCH OSOBOWYCH | DANYCH WRAZLIWYCH W KONTEKSCIE REALIZACJI ZADAN
Z OBSZARU BEZPIECZENSTWA

Informacje o charakterze osobowym stanowig szczegdlng kategorie danych wykorzystywanych
przez Panstwo i jego organy w ramach realizacji zadan z obszaru bezpieczenstwa. Wspdtczesnie,
w procesach zarzgdzania bezpieczeistwem szczegdlne znaczenie odgrywajg informacje o stanie
zdrowia. W warunkach zamknietego w ramy lockdownu spoteczenstwa informacyjnego, coraz
czesciej zarzadzanie stanem zdrowia poszczegdlnych obywateli oraz zdrowiem publicznym odbywa
sie poprzez systemy informatyczne. Te procesy przy zaletach i niewatpliwym skutku
optymalizacyjnym niosg za sobg ogromne ryzyko. Jako wiec wyzwanie, szczegdlnie w obliczu takich
zjawisk jak Swiatowa pandemia, nalezy postrzegac tendencje do informatyzacji informacji wrazliwych.

Niebezpieczenstwo dla panstwa i jego niezaktéconego funkcjonowania implikuje dodatkowo fakt,
iz pojecie danych osobowych jest niezwykle pojemne i cechuje je zmiennos¢ w czasie. Informacje,
ktorych obecnie nie jesteSmy w stanie potgczy¢ z konkretng osobg, w perspektywie postepujgcego
rozwoju cywilizacyjnego i technologicznego potencjalnie mogg by¢ zakwalifikowane w ten witasnie
spos6b w przysztoscit. W zaleznosci wiec od technicznych itechnologicznych mozliwosci
identyfikacyjnych, danymi osobowymi mogg by¢ miedzy innymi zdjecia, filmy, dane biometryczne,
cechy twarzy czy linie papilarne. Nie mozna wiec z géry wykluczy¢ osobowego charakteru w zasadzie
prawie zadnych informacji. Zadaniem, przed ktorym stajg wiec podmioty wykonujgce zadania
z obszaru bezpieczenristwa jest ochrona kluczowych wartosci o charakterze narodowym, przy
zachowaniu jednoczesnie ochrony prywatnosci i godnosci obywateli. Zachowanie wiasciwe]
rownowagi miedzy prywatnoscig a bezpieczeristwem narodowym jest czesto postrzegane jako ,gra
zerojedynkowa”?. Szczegdlnym wyzwaniem jest wiec w praktyce zapewnienie réwnowagi pomiedzy
efektywnym przeciwdziataniem zagrozeniom dla bezpieczenstwa panstwa i a ochrong prywatnosci
obywateli. W niemieckiej doktrynie wskazuje sie, ze dziatanie organdéw S$cigania oraz organdw
bezpieczenstwa musi cechowa¢ minimalizm celem zagwarantowania ochrony istoty zycia

prywatnego?>.

1 B. Fisher, M. Gérski, A. Nerka, M. Sakowska-Baryta, K. Wygoda w Komentarz do Ogédlne Rozporzadzenie o ochronie
danych osobowych M. Sakowska-Baryta red., Warszawa 2018 s. 71/72.

2 B. Adams striking a balance: privacy and national security in section 702 u.s. person queries WASHINGTON LAW REVIEW
2019 Vol. 94:401 s. 450.

3 M. Rossel, Teilweise Verfassungswidrigkeit des BKAG, ITRB 2016, s. 149.
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Pojecie danych osobowych

Zgodnie z art. 4 ust. 1 RODO dane osobowe oznaczajg wszelkie informacje o zidentyfikowanej lub
mozliwej do zidentyfikowania osobie fizycznej (osobie, ktérej dane dotyczg). Mozliwa do
zidentyfikowania osoba fizyczna to osoba, ktérg mozna bezposrednio lub posrednio zidentyfikowag,
w szczegdlnosci na podstawie identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny, dane
o lokalizacji, identyfikator internetowy lub jeden badZ kilka szczegdlnych czynnikéw okreslajgcych
fizyczng, fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowg lub spoteczng tozsamosc
osoby fizycznej. Przyjeta w RODO* definicja danych osobowych ma charakter horyzontalny i odnosi
sie catosciowo do ochrony danych osobowych w ramach prawa Unii Europejskiej. W odrdznieniu od
poprzedniego stanu prawnego, pojecie danych osobowych ma szerszy zakres przedmiotowy, niz w
przypadku ustawy o ochronie danych osobowych z 1997 r.> Wynika z niego, ze dane osobowe to
wszelkie informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej jednak bez
kryterium limitacyjnego, ktére wynikato z art. 6 ust. 3 ustawy. Zgodnie bowiem z tym przepisem
informacji nie uwazato sie za umozliwiajgcg okreslenie tozsamosci osoby, jezeli wymagatoby to
nadmiernych kosztéw, czasu lub dziatan®.

Na gruncie RODO nie ma watpliwosci, iz pod pojeciem danych osobowych nalezy rozumieé
poszczegdlne informacje o osobistych i rzeczowych stosunkach okreslonej lub mozliwej do okreslenia
osoby fizyczne. Z zakresu pojecia danych osobowych wyfgczone sg informacje o charakterze
anonimowym, uniemozliwiajgce ponad wszelka watpliwos¢ identyfikacje osdb fizycznych. Takze
z zakresu pojecia danych osobowych wytgczone sg informacje umozliwiajgce identyfikacje innych
podmiotédw niz osoby fizyczne. Przypisanie danej informacji przymiotu danych osobowych bedzie
wiec uzaleznione od czynnikdw zewnetrznych i technologicznych mozliwosci identyfikacji tej osoby.
Nie jest istotne, aby osoba, ktérej dane dotyczg byta znana podmiotowi przetwarzajgcemu dane.
Przepisy wymagajg jedynie, aby byta ona okreslona’. Identyfikacja oznacza natomiast mozliwos¢
odrdznienia w grupie danej osoby od pozostatych cztonkdéw grupy. Przy czym identyfikacja nie musi

oznacza¢ wskazania tej osoby z imienia i z nazwiska. Wystarczajgce jest wskazanie okolicznosci

4 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych),

5 Ustawa o ochronie danych osobowych z 1997 r.

6 B. Fisher, M. Gorski, A. Nerka, M. Sakowska-Baryta, K. Wygoda w Komentarz do Ogdlne Rozporzadzenie o ochronie
danych osobowych M. Sakowska-Baryta red., Warszawa 2018, s. 71.

7W. D&ubler, J.P. Hjort, M. Schubert M. Wolmerath, Arbeitsrecht, Komentarz. wydanie 2, C.H. Beck 2010, Komentarz do
§ 3 BDSG. Mimo iz komentarz wydany na gruncie niemieckiej ustawy BDSG, pozostaje on aktualny takze na gruncie
definicji danych osobowych w RODO.
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pozwalajgcych na okreslenie tej osoby w sposdb niepowtarzalny®. Przyjmuje sie ponadto, iz dana
osoba jest mozliwa do zidentyfikowania, jezeli, mimo ze nie zostata jeszcze zidentyfikowana, taka
identyfikacja jest mozliwa®.

W literaturze przedmiotu zwraca sie réwniez uwage na fakt, iz za dane osobowe moze zostaé
uznana kazda informacja, niezaleznie od sposobu i formy jej wyrazenia, bez wzgledu na to czy jest
ona powszechnie zrozumiata. Charakter prawny kazdej takiej informacji powinien by¢ oceniany dla
kazdego jej dysponenta w sposéb indywidulanyl®. Przyktadowo, numer telefonu moze by¢ uznany za
dane osobowe w zwigzku z tym, iz umozliwia operatorowi identyfikacje abonenta, podobnie numer
IP komputera a nawet jego MAC adres, bedzie dla dostawcy ustug pocztowych wystarczajgcy dla
zidentyfikowania uzytkownika. O tym, na ile poszczegdlne czynniki identyfikujgce pozwalajg na
ostateczne ustalenie tozsamosci, decydujg szczegdlne okolicznosci. W przypadku, gdy dostepne
czynniki identyfikacyjne nie pozwalajg prima facie na wyodrebnienie konkretnej osoby, osoba ta
moze pomimo to by¢ mozliwa do zidentyfikowania, poniewaz informacje te w potgczeniu z innymi
danymi, (ktérymi dysponuje administrator danych), pozwalajg na odrdznienie tej osoby od innych.

W zwigzku z tym nalezy przyjacé, iz pojecie danych osobowych i zakres informacji, ktore moga by¢
traktowane jako dane umozliwiajgce identyfikacje odbiorcy, sg zmienne w zaleznosci od okolicznosci
i posiadanych przez administratora technicznych iorganizacyjnych mozliwosci identyfikacji. Nie
mozliwe jest z gory wytgczenie jakiejkolwiek kategorii informacji z zakresu danych osobowych.
Dlatego z punktu widzenia realizacji zadann publicznych w obszarze bezpieczeristwa wszelkie

informacje, ktére mogg miec potencjat identyfikowalny muszg by¢ poddane szczegdlnej ochronie.

Dane wrazliwe

Z punktu widzenia bezpieczenstwa panstwa szczegdlne zagrozenia wigzg sie z catg pewnoscig
z danymi sensytywnymi. Stanowig one szczegdlng kategorig danych osobowych. Obowigzujgce
przepisy nie zawierajg pozytywnej definicji danych sensytywnych. Art. 9 RODO wskazuje natomiast
na pewne kategorie danych osobowych, ktérych przetwarzanie jest uzaleznione od spetnienia

dodatkowych wymogdw. Zgodnie z art. 9 ust. 1 RODO, zabrania sie, o ile nie zostanie spetniony jeden

8 A. Drozd, Pojecie danych osobowych [w:] Ochrona danych osobowych z perspektywy dziesieciolecia, P. Fajgielski red.
Lublin 2008, str. 24.

° Opinia 4/2007 w sprawie pojecia danych osobowych przyjeta w dniu 20 czerwca 2007 r. Grupy Roboczej ds. Danych
Osobowych powotanej na mocy art. 29, str. 12.

10G. Sibiga, Postepowanie w sprawie ochrony danych osobowych, Warszawa 2003, str. 33.
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z warunkdéw uregulowanych w art. 9 ust. 2 RODO!! przetwarzania danych osobowych ujawniajgcych
pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub swiatopogladowe,
przynalezno$é¢ do zwigzkdw zawodowych oraz przetwarzania danych genetycznych'?, danych

biometrycznych®® w celu jednoznacznego zidentyfikowania osoby fizycznej lub danych dotyczgcych

11 Dopuszczalnosé przetwarzania uzalezniona jest od spetnienia przynajmniej jednego z warunkdéw (1) osoba, ktorej dane
dotyczg, wyrazita wyrazng zgode na przetwarzanie tych danych osobowych w jednym lub kilku konkretnych celach, chyba
ze prawo Unii lub prawo panstwa cztonkowskiego przewidujg, iz osoba, ktdrej dane dotyczg, nie moze uchyli¢ zakazu
przetwarzania (2) przetwarzanie jest niezbedne do wypetnienia obowigzkéw i wykonywania szczegdlnych praw przez
administratora lub osobe, ktérej dane dotyczg, w dziedzinie prawa pracy, zabezpieczenia spotecznego i ochrony socjalnej,
o ile jest to dozwolone prawem Unii lub prawem panistwa cztonkowskiego, lub porozumieniem zbiorowym na mocy prawa
panstwa cztonkowskiego przewidujacymi odpowiednie zabezpieczenia praw podstawowych i interesdéw osoby, ktérej
dane dotycza. (3) przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktorej dane dotyczg, lub innej
osoby fizycznej, a osoba, ktdrej dane dotyczg, jest fizycznie lub prawnie niezdolna do wyrazenia zgody (4) przetwarzania
dokonuje sie wramach uprawnionej dziatalnosci prowadzonej z zachowaniem odpowiednich zabezpieczen przez
fundacje, stowarzyszenie lub inny niezarobkowy podmiot o celach politycznych, swiatopoglagdowych, religijnych lub
zwigzkowych, pod warunkiem ze przetwarzanie dotyczy wytgcznie cztonkdw lub bytych cztonkdw tego podmiotu lub oséb
utrzymujacych z nim state kontakty w zwigzku z jego celami oraz ze dane osobowe nie sg ujawniane poza tym podmiotem
bez zgody 0séb, ktorych dane dotyczg (5) przetwarzanie dotyczy danych osobowych w sposéb oczywisty upublicznionych
przez osobe, ktérej dane dotycza, (6) przetwarzanie jest niezbedne do ustalenia, dochodzenia lub obrony roszczen lub
w ramach sprawowania wymiaru sprawiedliwosci przez sady; (7) przetwarzanie jest niezbedne ze wzgleddéw zwigzanych
z waznym interesem publicznym, na podstawie prawa Unii lub prawa panstwa cztonkowskiego, ktore sg proporcjonalne
do wyznaczonego celu, nie naruszajg istoty prawa do ochrony danych i przewidujg odpowiednie i konkretne Srodki
ochrony praw podstawowych iintereséw osoby, ktdrej dane dotyczg; (8) przetwarzanie jest niezbedne do celdw
profilaktyki zdrowotnej lub medycyny pracy, do oceny zdolnosSci pracownika do pracy, diagnozy medycznej, zapewnienia
opieki zdrowotnej lub zabezpieczenia spotecznego, leczenia lub zarzadzania systemami i ustugami opieki zdrowotnej lub
zabezpieczenia spotecznego na podstawie prawa Unii lub prawa panstwa cztonkowskiego lub zgodnie z umowg
z pracownikiem stuzby zdrowia i z zastrzezeniem warunkéw i zabezpieczen, o ktérych mowa w ust. 3; (9) przetwarzanie
jest niezbedne ze wzgleddw zwigzanych z interesem publicznym w dziedzinie zdrowia publicznego, takich jak ochrona
przed powaznymi transgranicznymi zagrozeniami zdrowotnymi lub zapewnienie wysokich standarddéw jakosci i
bezpieczenstwa opieki zdrowotnej oraz produktéw leczniczych lub wyrobdw medycznych, na podstawie prawa Unii lub
prawa panstwa cztonkowskiego, ktére przewidujg odpowiednie, konkretne srodki ochrony praw i wolnosci oséb, ktorych
dane dotyczg, w szczegdlnosci tajemnice zawodowg; (10) przetwarzanie jest niezbedne do celéw archiwalnych
w interesie publicznym, do celéw badan naukowych lub historycznych lub do celéw statystycznych zgodnie
z art. 89 ust. 1, na podstawie prawa Unii lub prawa panstwa cztonkowskiego, ktdre sg proporcjonalne do wyznaczonego
celu, nie naruszajg istoty prawa do ochrony danych i przewidujg odpowiednie, konkretne s$rodki ochrony praw
podstawowych i interesow osoby, ktérej dane dotycza.

127godnie z art. 4 pkt. 13 RODO dane genetyczne oznaczajg dane osobowe dotyczgce odziedziczonych lub nabytych cech
genetycznych osoby fizycznej, ktére ujawniajg niepowtarzalne informacje o fizjologii lub zdrowiu tej osoby i ktére
wynikajg w szczegdlnosci z analizy probki biologicznej pochodzacej od tej osoby fizycznej. Sg to wiec dane osobowe, ktore
dotyczg cech genetycznych osoby fizycznej odziedziczonych przez te osobe lub nabytych?. W Preambule w motywie 34
do RODO wskazuje sie, iz dane genetyczne nalezy zdefiniowac¢ jako dane osobowe dotyczgce odziedziczonych lub
nabytych cech genetycznych osoby fizycznej, uzyskane z analizy prébki biologicznej danej osoby fizycznej, w szczegdlnosci
z analizy chromosomow, kwasu dezoksyrybonukleinowego (DNA) lub kwasu rybonukleinowego (RNA) lub z analizy innych
elementéw umozliwiajgcych pozyskanie rownowaznych informacji.

13 Zgodnie z art. 4 pkt. 14 RODO, dane biometryczne oznaczajg one dane osobowe, ktére wynikajg ze specjalnego
przetwarzania technicznego i dotyczg cech fizycznych, fizjologicznych lub behawioralnych osoby fizycznej oraz
umozliwiajg lub potwierdzajg jednoznaczng identyfikacje tej osoby, takie jak wizerunek twarzy lub dane daktyloskopijne
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zdrowia'®, seksualnosci lub orientacji seksualnej tej osoby. Wszystkie te kategorie danych moga
stanowic istotny przedmiot analiz podmiotdw z sektora bezpieczenstwa panstwat>.

W kontekscie sytuacji wymuszonych pandemiag covid-19 kluczowe znaczenie wérdd informacji
osobowych odgrywajg informacje o stanie zdrowia. Sg to dane osobowe o zdrowiu fizycznym lub
psychicznym osoby fizycznej — wtym o korzystaniu z ustug opieki zdrowotnej — ujawniajgce
informacje o stanie zdrowia. Jak wskazuje sie w motywie 35 Preambuty RODO, do danych osobowych
dotyczacych zdrowia nalezy zaliczy¢ wszystkie dane o stanie zdrowia osoby, ktérej dane dotycza,
ujawniajace informacje o przesztym, obecnym lub przysztym stanie fizycznego Iub psychicznego
zdrowia osoby, ktdérej dane dotyczg. Do danych takich nalezg informacje o danej osobie fizycznej
zbierane podczas jej rejestracji do ustug opieki zdrowotnej lub podczas swiadczenia jej ustug opieki

zdrowotnej.

PRZETWARZANIE DANYCH WRAZLIWYCH

W stosunku do danych wrazliwych, inaczej niz w przypadku zwyktych danych osobowych
wprowadzony zostat ogdlny zakaz przetwarzania. Jedynie na zasadzie wyjatku, w przypadku, gdy
spetniona bedzie jedna z dziesieciu przestanek legalizujgcych wskazanych w art. 9 ust. 2 dopuszczalne
jest przetwarzanie. W przypadku RODO, nastepujgce przestanki mogtyby legalizowac dziatanie stuzb
wykonujgcych zadania z obszaru bezpieczenstwa (1) art. 9 ust. 2 pkt. e - przetwarzanie dotyczy
danych osobowych w sposdb oczywisty upublicznionych przez osobe, ktérej dane dotyczg, (2.)art. 9
ust. 2 pkt. g przetwarzanie jest niezbedne ze wzgleddw zwigzanych z waznym interesem publicznym,
na podstawie prawa Unii lub prawa panstwa cztonkowskiego, ktére sg proporcjonalne do
wyznaczonego celu, nie naruszajg istoty prawa do ochrony danych i przewidujg odpowiednie
i konkretne srodki ochrony praw podstawowych i intereséw osoby, ktorej dane dotycza.

Pierwszg ze wskazanych przestanek jest upublicznie danych przez podmiot danych. Moze ono
nastgpi¢ zarowno poprzez podanie danych np. w formularzu, rejestrze jak rowniez poprzez
udostepnienie informacji ktérych skutkiem jest udostepnienie informacji sensytywnych,
przyktadowo: zamieszczenie zdjecia z papierosem lub widoczng niepetnosprawnosciag. W doktrynie

wskazuje sie takze dopuszczalno$¢ podania danych przez inng osobe, ale za wyrazng zgoda osoby,

1 Trzecig szczegdlng kategorig danych sg dane dotyczace zdrowia. Sg to dane osobowe o zdrowiu fizycznym lub
psychicznym osoby fizycznej — w tym o korzystaniu z ustug opieki zdrowotnej — ujawniajgce informacje o stanie zdrowia.
5 M.A Kaminski, Uprawnienia stuzb specjalnych w zakresie dostepu do danych osobowych [w:] Reforma ochrony danych
osobowych — cele, narzedzia, skutki, ). Taczkowska-Olszewska, M. Nowikowska, A. Brzostek (red), Poznan 2018, s. 138-
139.
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ktorej dane dotycza!® o tyle w zadnym wypadku nie mozna przyjaé, ze podstawa z art. 9 ust. 2 lit. e
RODO znajdzie zastosowanie w przypadku upublicznienia danych bez wyraznej zgody osoby, ktorej
one dotyczg (nawet gdy zostata ona o upublicznieniu nalezycie poinformowana).

Drugim przypadkiem jest dopuszczalno$é z uwagi na realizacje zadan wynikajgcych badz z prawa
krajowego badZ prawa Unii Europejskiej. Co rowniez istotne, przepisy RODO nie nakazujg aby
przestanki przetwarzania byty uregulowane w konkretnym rodzaju aktu. Jednoczesnie jednak
w polskim systemie prawnym jako tego rodzaju ograniczenie nalezy traktowac art. 31 ust. 3
Konstytucji, zgodnie z ktérym, ograniczenia w zakresie korzystania z konstytucyjnych wolnosci i praw
moga by¢ ustanawiane tylko w ustawie i tylko wtedy, gdy sg konieczne w demokratycznym panstwie
dla jego bezpieczenstwa lub porzadku publicznego, badz dla ochrony srodowiska, zdrowia
i moralnosci publicznej, albo wolnosci i praw innych osdb. Ograniczenia te nie mogg naruszac¢ istoty
wolnosci i praw.

Przepisy RODO nakazujg jednakze, aby w takim przypadku spetnione byty dodatkowe warunki (1)
konieczne jest zagwarantowanie ze przetwarzanie jest proporcjonalne do wyznaczonego celu (2) nie
narusza istoty prawa do ochrony danych (3) przewidujg odpowiednie i konkretne srodki ochrony praw

podstawowych i interesow osoby, ktérej dane dotyczg (art. 9 ust. 2 lit. g RODO).

PROFILOWANIE W StUZBIE BEZPIECZENSTWA PANSTWA

Szczegdlnie istotng formg przetwarzania danych osobowych z punktu widzenia podmiotéw
bezpieczenstwa i procesdow analizy danych jest profilowanie. Oznacza ono dowolng forme
zautomatyzowanego przetwarzania danych osobowych, ktére polega na wykorzystaniu danych
osobowych do oceny niektérych czynnikdw osobowych osoby fizycznej, w szczegdlnosci do analizy
lub prognozy aspektéw dotyczgcych efektdw pracy tej osoby fizycznej, jej sytuacji ekonomicznej,
zdrowia, osobistych preferencji, zainteresowan, wiarygodnosci, zachowania, lokalizacji Iub
przemieszczania sie.

Wzrost znaczenia profilowania w dziataniach operacyjnych wigze sie z ogdlng redefinicjg modelu
dziatania stuzb oraz obserwowanym przejsciem od proceséw ukierunkowanego nadzoru na dziatania
o charakterze prewencyjnym, prowadzone na masowa skale i opartym na hurtowej analizie informacji

i masowe] inwigilacji, takze z wykorzystaniem réznych form agregacji danych oraz ich analizy’.

16 J. Barta, P. Fajgielski, R. Markiewicz, Ochrona Danych Osobowych, Krakéw 2004, s. 586
17 ). Kurek, Bezpieczenstwo Paristwa w warunkach hybrydowej regulacji danych osobowych w dobie analizy Big data.
Aspekty prawne, organizacyjne i systemowe, Wydawnictwo ASzZWOj. W druku
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Wykorzystanie takich narzedzi musi opiera¢ sie na zatozeniu, ze zapewnienie odpowiedniego
poziomu ochrony nie jest mozliwe bez ingerencji w prawa cztowieka i polega na inwigilacji nie tylko
aktualnych lub potencjalnych przestepcdw, lecz takze niewinnych os6b®. Jak wskazuje
W. Wiewidrowski, profilowaniem nazywamy dwie grupy czynnosci podejmowanych przez
przetwarzajgcego dane. W pierwszej zbierane sg dane z réznych Zrodet, o ktérych wiadomo, ze
dotyczg tej samej zidentyfikowanej osoby. Jest to wiec operacja obejmujgca zespdt technik data
miningu dokonywana na zbiorach, w ktorych przetwarzamy dane, co do ktérych mamy silne
podstawy, by sadzi¢, ze dotycza tej samej osoby i s3 one wystarczajgco dobrej jakosci, by wspdlnie
tworzy¢ warto$¢ dodang. Metoda oddziatuje przede wszystkim w autonomie informacyjng osoby,
powodujac, ze dane na jej temat zestawiane sg ponad standard, jaki wynika z prawa i ponad zakres,
na jaki osoba sie zgodzita®®. W drugim rozumieniu profilowanie odnoszone do pojedynczej osoby
polega na wnioskowaniu o cechach nieznanych dla data minera z cech przypisanych juz wczesniej
danej osobie. Ta metoda obejmuje zazwyczaj tworzenie profili grupowych, w ktérych gromadzone sg
cechy wielu oséb, umozliwiajgc statystyczne wnioskowanie o wystepowaniu cechy, ktérej u danej

osoby nie znamy, na podstawie przynaleznosci tej osoby do populacji wykazujgcej te same cechy,

ktore u danej osoby juz rozpoznalismy?°.

WYKORZYSTANIE DANYCH SENSYTYWNYCH W StUZBIE BEZPIECZENSTWA PANSTWA
Intensyfikacje zagrozen dla wrazliwych danych implikujg procesy informatyzacji. Aplikacje
mobilne z catg pewnoscig niosg ogromny potencjat wsparcia ustug zdrowia publicznego oraz stuzb
odpowiedzialnych za zapewnienie porzadku i bezpieczenstwa. Warto w tym kontekscie przyjrzec sie
zakresom danych przetwarzanych w rejestrze e-recepta lub danych, ktdére sg zbierane przez aplikacje
stuzgce zarzadzaniu zdrowiem publicznym w czasie kwarantanny. W przypadku lockdownu
wywotanego covid-19, kluczowa role odgrywajg dwie kategorie rozwigzan technologicznych. Po
pierwsze sg to aplikacje stuzgce kontroli przeptywdw miedzyludzkich i dokonujgce na tej podstawie

modelowania prawdopodobieistwa zachorowan konkretnych cztonkdw populacji. Programy takie

8 podobnie A. Adamski Dane telekomunikacyjne jako srodek inwigilacji masowej w demokratycznym panstwie prawa [w:]
J. Majewski (red.) Przeciwdziatanie przestepczosci. Jawnosc i jej ograniczenia Tom X s. 2

¥ W. Wiewidrowski, Zatozenia wstepne dla zrownowazonego przetwarzania informacji ze zrédet publicznych

20 W. Wiewidrowski, Zatozenia wstepne dla zréwnowazonego przetwarzania informacji ze zrédet publicznych

w czasach Big data, [w:] Jawnoscijejograniczenia. Tom Xll. Model regulacji. T.Bgkowski (red.) Warszawa 2016 SIP Legalis

za M. Hildebrandt, Who is Profiling Who?, s. 241 oraz A. Canhoto, J. Blackmore, General Description of the Process of

Behavioural Profiling, s. 47-48.
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dokonujg analizy przesztych kontaktow z osobami zdefiniowanymi jako zagrozone i wskazujg, ktore
osoby z uwagi na historie kontaktow powinny by¢ skierowane na kwarantanne. Druga kategoria to

aplikacje ktorych celem jest odcigzenie stuzb w kontroli oséb przebywajgcych na kwarantannie.

Aplikacje modelujgce prawdopodobienstwo zachorowalnosci na covid-19 na przyktadzie rozwigzan
brytyjskich

Przyktadem pierwszego programu jest aplikacja NHS Covid-19 udostepniona mieszkarncom Anglii
oraz Walii. Aplikacja alarmuje uzytkownika i wskazuje mu na koniecznos¢ udania sie do samoizolacji
w przypadku, gdy zarejestrowane fizyczne kontakty uzytkownika i ich analiza wskazujg na wysokie
prawdopodobienstwo zakazenia koronawirusem. Algorytm dziata w jaki sposéb, iz zdarzeniom
w postaci kontaktu z osobg zidentyfikowang w systemie jako nosiciel przypisuje sie punkty.
Uzytkownikowi przypisuje sie punkty, jezeli miat styczno$¢ z osobg zakazong dtuzej niz 5 minut. Jezeli
uzytkownik znajdowat sie w odlegtosci wiekszej niz cztery metry punkty nie sg dopisywane. Jezeli
odlegtosc fizyczna od zakazonej osoby wynosita 2-4 metrow przypisywane jest 150 punktéw, kontakt
ponizej dwdéch metrow — 300 punktéw. Aplikacja ,,nakazuje” udanie sie na kwarantanne, jezeli
uzytkownik uzyskattgcznie 900 punktéw. Program nie informuje uzytkownika, ktére z jego kontaktow
zostaty zakwalifikowane jako groZzne i spowodowaty dopisanie punktow w systemie. Dane
uzytkownikow sg zgodnie z informacjami przekazanymi przez NHS anonimowe. Zgodnie z przepisami
prawa komunikat nie jest rownoznaczny z bezwarunkowym nakazem udania sie na kwarantanne?!.
Nakaz udania sie moze by¢ jedynie wydany po przeprowadzeniu diagnostyki przez brytyjskg stuzbe
zdrowia NHS?2. Przy czym aplikacja posiada wbudowany modut zwrdcenia sie do NHS
0 przeprowadzenie testéw.

Aplikacja wykorzystuje technologie opracowang przez Apple i Google o nazwie ,powiadomienie
o narazeniu” i ,rejestrowanie narazenia”. Ta technologia umozliwia aplikacji wysytanie alertow przy
uzyciu losowych identyfikatoréw, w przypadku gdy uzytkownik znajdowat sie w poblizu innego
uzytkownika aplikacji, u ktorego wykryto koronawirusa (COVID-19). Zgodnie z oficjalnymi
informacjami podanymi na stronie NHS, aplikacja wykorzystuje jedynie site sygnatu bluetooth dla

okreslenia odlegtosci miedzy obiektami a dane nie sg przekazywane poza urzadzenie uzytkownika,

2L Statutory Instrument 2020 No. 1045 Public Health, England, The Health Protection (Coronavirus, Restrictions) (Self-
Isolation) (England) Regulations 2020, https://www.legislation.gov.uk/uksi/2020/1045/made

22 https://www.nhs.uk/conditions/coronavirus-covid-19/testing-and-tracing/nhs-test-and-trace-if-youve-been-in-
contact-with-a-person-who-has-coronavirus/
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jezeli nie wyrazi on na to zgody?3. Takze identyfikacja w systemie uzytkownika jako zakazonego jest
zalezna od jego woli i musi on wyrazi¢ zgode na przekazanie takich informacji po uzyskaniu
pozytywnego testu covid-19%4. Aplikacja zgodnie z oficjalnymi informacjami wykorzystuje jedynie
nieliczne informacje o charakterze osobowym sg to bowiem: numer okregu pocztowego (kod
pocztowy) podawany przez uzytkownika podczas instalacji, informacje o objawach wprowadzone
dobrowolnie przez uzytkownika, kody QR miejsc, ktére zostang przez uzytkownika zeskanowane do
aplikacji, oraz kody generowane codziennie co pietnascie minut celem $ledzenia kontaktow. Co
istotne, dane sktadowane sg na urzadzeniu uzytkownika. Jezeli uzytkownik wyrazi dobrowolng zgode
na przekazanie informacji, dane przekazywane poza system sg anonimizowane. Analizujgc sposéb
dziatania tego mechanizmu mozna jednak podejrzewac, ze nie mowimy tutaj faktycznie
o anonimizacji tylko pseudonimizacji ktéra pozwala na przywrdcenie osobowego charakteru
informacji.

Prawidtowe funkcjonowanie aplikacji zalezy od retencji danych i analizy przesztych informacji.
Zgodnie z zatozeniami aplikacja ma przechowywac informacje przez minimalny okres konieczny do
sprawnego dziatania. Dane diagnostyczne przechowywane sg przez okres 14 dni jako przyjety termin
inkubacji wirusa, klucze zabezpieczajgce dane przechowywane sg w bezpiecznejinfrastrukturze DHSC
przez kolejne 14 dni. Kody QR przechowuje sie przez 21 dni co odpowiada 14 dniowemu okresowi
inkubacji wirusa i 7 — dniowemu okresowi zakaznosci wirusa. Wszelkie dane analityczne sg
anonimizowane?’. Jak wskazuja dalej informacje odnoszace sie do retencji informacji o charakterze
osobowym lub moggacych spetnia¢ taki warunek, dane przekazywane poza urzgdzenie uzytkownika
nie zawierajg zadnych informacji umozliwiajgcych bezposrednig i posrednia identyfikacje w zwigzku
z tym nie sg kwalifikowane jako dane osobowe i nie podlegajg regulacjom RODO i innym przepisom
dotyczgcym danych osobowych. Informacje przechowywane sg w postaci danych analitycznych.
Przechowywanie rekordow powigzanych z aplikacjg mozna podzieli¢ na 2 kategorie wedtug czasu
przechowywania. Dane stuzgce rozliczeniom — 8 lat. Informacje stuzgce monitorowaniu chordéb
zakaznych w postaci zanonimozowanej przechowywane sg przez 20 lat celem ochrony zdrowa

publicznego?®.

23 https://www.nhs.uk/conditions/coronavirus-covid-19/testing-and-tracing/

24 https://www.gov.uk/government/publications/nhs-covid-19-app-privacy-information/nhs-test-and-trace-app-early-
adopter-trial-august-2020-privacy-notice

25 https://www.gov.uk/government/publications/nhs-covid-19-app-privacy-information/the-nhs-test-and-trace-app-
early-adopter-trial-august-2020-data-protection-impact-assessment

26 https://www.gov.uk/government/publications/nhs-covid-19-app-privacy-information/the-nhs-test-and-trace-app-
early-adopter-trial-august-2020-data-protection-impact-assessment#retention
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Dostepne informacje w zaden sposéb nie odnoszg sie do kwestii dostepu do danych przez
podmioty trzecie nienalezgce do stuzb odpowiedzialnych za zdrowie publiczne. Zgodnie
z informacjami pochodzgcymi od tworcow aplikacji informacje sg przechowywane na urzgdzeniach
koncowych uzytkownikdow i nie sg przekazywane do centralnej bazy. Pytaniem jednak bez odpowiedzi
jest czy dane podlegajg przyktadowo automatycznemu back-upowi danych w chmurach
obliczeniowych np. w ustudze icloud, jezeli uzytkownik korzysta z takiego urzadzenia. Zgodnie
z informacjg producenta, aplikacja nie wykorzystuje dostepu do pamieci urzadzenia mobilnego czy
repozytorium zdjec. Nie jest jednakze jednoznaczne czy ma takg potencjalng funkcjonalnosc. Takze
zgodnie z przekazanym oficjalnie informacjami po odinstalowaniu wszelkie informacje sg usuwane,
zasadniczym jednak pytaniem jest czy po odinstalowaniu aplikacja moze generowac tylne wejscie do
systemu operacyjnego dla stuzb bezpieczenstwa panstwa. Nalezy takze zwréci¢ uwage, ze zakres
informacji ktére nawet przy zatozeniu ich anonimizacji sg przetwarzane jest bardzo szeroki
w szczegdlnosci na urzadzeniach koncowych. Powstaje tez pytanie, czy dane ktére w taki sposdb
zostaty zebrane i poddane na poziomie urzgdzenia kofcowego pseudonimizacji mogg by¢ przez
administratora systemu poddane procesom odwrdconym. Czy administrator posiada informacje,
ktére pozwalajg przekazanym danym o charakterze anonimowym przypisa¢ charakter osobowy.
A takze czy moze po stronie administratora dojs¢ do zmiany celu przetwarzania.

Rowniez wyobrazalne ryzyko utraty przez administratora i podmioty zarzadzajace zdrowiem
publicznym kontroli nad danymi moze mie¢ katastrofalne skutki dla bezpieczenstwa panstwa.
Rozproszona koncepcja przetwarzania danych wydaje sie by¢ rozwigzaniem wspierajgcym ochrone
zarowno prywatnosci uzytkownikéw jak i bezpieczenstwo panstwa. Nie jest ona jednak wolna od
ryzyka. Powszechnos$¢ uzycia moze generowac atrakcyjnos$é tworzenia wirusow, ktore pod

pretekstem aktualizacji aplikacji doprowadzg do zainfekowania i przejecia kontroli nad danymi.

Aplikacje w stuzbie kontroli przebywania na kwarantannie

Przyktadem aplikacji o bardzo duzym potencjale uzytkowym dla stuzb bezpieczenstwa sg
rozwigzania technologiczne ktére majg wspiera¢ kontrole przebywania oséb na kwarantannie.
Rozwigzaniem takim jest polska aplikacja e-kwarantanna. Celem wsparcia stuzb policyjnych w kontroli
0sOb przebywajgcych na kwarantannie udostepniona zostata aplikacja kwarantanna domowa.
Pierwotnie program ten byt dobrowolny, jednak od 1 kwietnia, zgodnie z art. 7e ust. 1 ustawy z dnia

2 marca 2020 r. o szczegdlnych rozwigzaniach zwigzanych z zapobieganiem, przeciwdziataniem
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i zwalczaniem COVID-19, innych chordb zakaznych oraz wywotanych nimi sytuacji kryzysowych?’
instalacja aplikacji stata sie obowigzkowa. Gtownym celem aplikacji jest kontrola czy osoby poddane
kwarantannie przebywajg w miejscu wskazanym do jej odbycia. Uzytkownicy aplikacji majg wysytane
polecenia wykonania zdje¢ selfie i przestania ich poprzez aplikacje do podmiotu nadzoru.
Niewykonanie zadania w terminie dwudziestu minut powoduje uruchomienie kontroli fizyczne;j
i powiadomienie stosownych stuzb.

Aby aplikacja kwarantanna domowa mogta stuzy¢ celom bezpieczeristwa i zdrowia publicznego
zbiera ona informacje o uzytkownikach w tym dane osobowe. Zgodnie z regulaminem?® pozyskuje
ona ID obywatela — techniczny identyfikator, imie, nazwisko, numer telefonu, deklarowany adres
pobytu, zdjecie, lokalizacje obywatela oraz date korica kwarantanny. Aplikacja ma jednak szerszy
zakres uprawnien, zgodnie z informacjg przekazang przez Fundacje Panoptykon ma ona takze dostep
do informacji o: sieci Wi-Fi z ktora taczy sie uzytkownik, zawartosci pamieci urzgdzenia wraz
z mozliwoscig modyfikowania lub kasowania jego zawartosci. Jak wskazuje sie, jest to funkcjonalnosé
potrzebna w sytuacji gdy uzytkownik posiada aplikacje oszukujgce lub zaktdcajgce funkcjonowanie
aplikacji. Ponadto odczytuje ona identyfikator urzadzenia i informacje o potaczeniu, ma dostep do
aparatu i mikrofonu moggc nagrywac dzwiek i wideo. Aplikacja odczytuje ponadto lokalizacje na bazie
danych z sieci komorkowej i GPS. Ma réwniez kontrole nad latarky. Po zainstalowaniu aplikacji
okazuje sie, ze sprawdza tez, jakie inne aplikacje sg zainstalowane na telefonie i czy nie ma wsréd
nich takiej, ktora oszukuje lokalizacje?®. Aplikacja nie kontroluje w sposéb staty lokalizagji
uzytkownika, a jedynie w czasie wykonywania zadania. Dane w sposdb centralny przechowywane sg
przez okres szesciu lat. Szeroki jest rowniez zakres podmiotéw majgcych dostep do danych. S3 to:
Komenda Gtéwna Policji, Wojewddzkie Komendy Policji, wojewodowie, Centralny Osrodek
Informatyki, Centrum Systemoéw Informacyjnych Ochrony Zdrowia oraz prywatna firma bedgca
tworcg aplikacji Take Task SA.

W mediach spotecznosciowych zwigzanych z ochrong prywatnosci zwraca sie uwage, iz tego
rodzaju aplikacje i zbierane przez nie informacje mogg by¢ wykorzystywane do udoskonalania
algorytméw rozpoznawania cech biometrycznych przez stuzby specjalne. Eksperci zwracajg takze
uwage, iz ogromna liczba zdje¢ wraz z ttem, na ktérym sg zrobione trafia na serwery rzgdowe.

Wskazuje sie ponadto, iz przyjete w Polsce rozwigzanie jest mocno ingerujgce w prywatnos$é. Jak

27Dz. U. poz. 374, z pdin. zm.
28 file:///Users/admin/Downloads/Kwarantannadomowaregulamin 60501397%20(1).pdf
29 https://panoptykon.org/aplikacja-kwarantanna-domowa
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wskazuje dla Panoptykon M. Chrobak, z punku widzenia ochrony prywatnosci uzytkownikow, przy
jednoczesnym zachowaniu korzysci funkcjonalnej bytoby wykorzystanie analizy zgodnosci twarzy na
urzadzeniu. Takie algorytmy mogg tworzy¢ lokalny model cech biometrycznych. Suma kontrolna
takiego wzoru mogtaby by¢ przechowywana na serwerze, by weryfikowac, czy wzoér sie nie zmienit
w czasie. W przypadku nadejscia zagdania weryfikacji lokacji oraz twarzy sprawdzane bytoby tylko to,
czy lokalny wzorzec sie nie zmienit, a nastepnie — réowniez lokalnie — nastepowatoby poréwnanie
twarzy z wzorcem.*®

Analizujgc  wykorzystanie aplikacji kwarantanna domowa dla celéw zwigzanych
z bezpieczenstwem panstwa nalezy zwroci¢ uwage, iz przy catej rozpietosci zalet i korzysci zwigzanych
z uzyciem tej aplikacji istniejg takze powazne ryzyka dla bezpieczeristwa zaréwno samych obywateli
jak i bezpieczenstwa panstwa. Sytuacjg mocno niepokojacg jest zakres dostepu do informacji przez
podmiot prywatny, tworce aplikacji. Nalezy w takim przypadku zawsze postulowac¢ wzorem rozwigzan
przyjetych w innych panistwach, aby aplikacje i oprogramowanie strategiczne z punktu widzenia
bezpieczenstwa panstwa i obywateli byty rozwijane w ramach struktur publicznych. Outsourcing
takich aplikacji do sektora prywatnego implikuje ryzyko dla bezpieczenstwa panstwa i obywateli.
Podobnie, jak w przypadku innych aplikacji i oprogramowania strategicznego z punktu widzenia
bezpieczenstwa panstwa i dziatania stuzb porzgdkowych, konieczne wydaje sie ponadto postawienie
pytan o dopuszczalny zakres wspdtpracy miedzy organami Sciggania a sektorem prywatnym w
rozwoju takich narzedzi. Czy panstwo moze korzystac¢ z gotowych rozwigzan komercyjnych, czy tez
konieczne jest zamawianie rozwigzan tworzonych wytgczenie na zlecenie podmiotdw publicznych?
Trzeba podkresli¢, ze nawet w przypadku rozwigzan dedykowanych organom $cigania, ich stosowanie
wigze sie z ryzykiem pozostawienia tzw. tylnych wejs¢ do programu oraz trudnosciami
z zabezpieczeniem poufnosci koddéw Zrodtowych. Zapewne bezpieczniejsze, ale i kosztowniejsze,

bytoby rozwijanie takich narzedzi w obrebie wyspecjalizowanych jednostek w ramach organdéw

$cigania’.

30 https://panoptykon.org/aplikacja-kwarantanna-domowa
31 J. Kurek, Wykorzystanie szpiegowskiego oprogramowania w dziatalnosci operacyjnej organdw scigania. Gwarancje
konstytucyjne i procesowe z perspektywy doswiadczer niemieckich, ,Przeglad Policyjny” 2016, nr 1's. 159-171
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PODSUMOWANIE

Swiatowa pandemia wywotana Covid-19 wymusity na paistwach narodowych reorganizacje
sposobu funkcjonowania i odwrdt od proceséw globalizacji. Spoteczenstwo XXI  wieku,
przyzwyczajone do otwartego funkcjonowania, podrdzy, alokacji produkcji i zasobdow na drugim
koncu globu oraz snujgce wizje poszerzania przestrzeni zyciowej poprzez nieuchronng kolonizacje
kosmosu — zostato z dnia na dzien zmuszone do funkcjonowania w warunkach izolacji - zamkniecia
granic i ograniczenia aktywnosci spotecznej, kulturowej i gospodarczej. Aby przetrwa¢ nalezato
wdrozy¢ szybkie procesy deglobalizacji i jeszcze bardziej rozwija¢ ustugi on-line. Pogtebito to
tendencje cyfryzacji i informatyzacji. Doswiadczenia ostatnich tygodni utwierdzajg w stusznosci
koncepcji wspierania rozwoju informatyzacji i cyfryzacji wielu obszaréw zycia spotecznego
i gospodarczego w warunkach gwarantowanego przez panstwo cyberbezpieczenistwa.

Doswiadczenia funkcjonowania panstwa w warunkach deglobalizacji i lockdownu pokazujg jak
kluczowe dla bezpieczenstwa panstwa sg informacje o charakterze osobowym dotyczace stanu
zdrowia 0sob zamieszkujgcych na danym terytorium. Nie powinno wiec dziwié, iz coraz czesciej
podnoszone sg postulaty zarzadzania zdrowiem publicznym poprzez aplikacje takie jak domowa
kwarantanna lub brytyjska aplikacja modelujgca ryzyko zakazen. Trzeba jednak zwrdci¢ uwage, iz
w kazdym przypadku utraty kontroli lub zaktécen w funkcjonowaniu systemu skutki dla
bezpieczenstwa panstwa i jego funkcjonowania mogg by¢ bardzo powazne. Sabotaz i zaktécenie
funkcjonowania systemow mogtoby doprowadzi¢ do zamkniecia w kwarantannie catych spotecznosci
bez uzasadnienia lub wrecz przeciwnie multiplikowaé rozszerzanie sie zarazy. Kazdych z wariantéw
w przypadku sytuacji zagrozen doprowadzi do paralizu funkcjonowania panstwa i ostabi jego zdolnos¢
ochronng. Przeniesienie informacji o stanie zdrowia populacji do systemu informatycznego moze
utatwic zarzadzenie ustugami medycznymi, moze jednak zdestabilizowac funkcjonowanie panstwa
i jego zdolnos¢ obronng i ochrone obywateli w sytuacji utraty kontroli nad danymi. Takze wrogie
przejecie informacji lub wroga manipulacja danymi przetwarzanymi w systemie moze ostabic
zdolnosci ochronne i obronne panstwa. W przypadku wiec podmiotéw wykorzystujgcych dane
osobowe w celach zwigzanych z realizacjg zadan z obszaru bezpieczenstwa, wyzwania majg charakter
podwojny. Zadaniem, przed ktérym stajg jest z jednej strony ochrona kluczowych wartosci
o charakterze narodowym, przy zachowaniu jednoczes$nie ochrony prywatnosci i godnosci obywateli.
Szczegdlnym wyzwaniem jest wiec w praktyce zapewnienie rownowagi pomiedzy efektywnym
przeciwdziataniem zagrozeniom dla bezpieczenstwa panstwa a ochrong prywatnosci obywateli. Jak

podkreslit bowiem niemiecki Federalny Trybunat Konstytucyjny (BVerfG) ,Bezpieczeristwo panstwa
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stanowi Zrédto spokoju i porzadku publicznego a wynikajgce z niego poszanowanie dla godnosci
i wlasnej wartosci jednostki muszg zosta¢ zagwarantowane dla bezpieczenstwa ludnosci jako wartosci
konstytucyjne, ktdre stajg na rowni z innymi konstytucyjnymi dobrami”32. Ochrona bezpieczenstwa
narodowego i porzadku publicznego przyczyniajg sie bowiem réwniez do ochrony praw i wolnosci

innych osob33. Bezpieczenstwo nalezy wiec postrzegac jako pozostajgce w stuzbie wolnosci34.
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