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stosunkowo tania i tatwa w produkcji, ukrywaniu i przenoszeniu. Mimo uptywu czasu, w obliczu pandemii COVID-
19, ryzyko uzycia broni biologicznej wydaje sie bardzo prawdopodobne. Mozliwos¢ uzycia broni masowego razenia
(broni biologicznej) rodzi szczegdlne zagrozenie ze strony wspotczesnych organizacji terrorystycznych, dla ktérych
istotnym jest spektakularny zamach. W artykule w sposdb syntetyczny, oparty na dostepnych Zzrédtach i
niepublikowanych informacjach, autor przedstawia aktualny poziom zagrozenia terroryzmem biologicznym, nie
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,T0, czego nauczylismy sie do tej pory o prowadzeniu wojny,
jest w wiekszej czesci passé. To juz tylko relikt przesztosci.
W XXI w. wojny bedzie sie prowadzi¢ za pomocg broni biologicznej”?.

col. Randy Larsen?

WPROWADZENIE

Od zarania dziejow patogeny sg postrzegane jako powazne zagrozenie dla zdrowia i zycia
cztowieka, a tym samym stanowig wyzwanie dla skutecznego przeciwdziatania i zwalczania.
Nierzadko wywotywane choroby prowadzity do zgonu wielu milionéw ludzkich istnien. Na
kartach historii zapisaty sie liczne epidemie i pandemie — pojawita sie dzuma?3, ospa prawdziwa®*,
wielka zaraza w Londynie>, cholera®, grypa ,hiszpanka”’, koronawirus SARS®, grypa A/H1IN1°,
wirus Ebola'®. W 2020 roku ogtoszono pandemie COVID-19 i nie milkng echa ujawnianych tu i

éwdzie mutacji.

Kilka lat temu (2015 rok), autor tekstu pisat w jednej ze swoich monografii'l: ,choroby
zakazne? siejg réwniez w obecnych czasach spustoszenie — co roku z rak ,niewidocznych
zabdjcow” ginie przeszto 17 miliondw ludzi (czyli 50 000 osdb dziennie)”*3. Wspomniat przy tym
lakonicznie o potencjalnych zgubnych konsekwencji zwiekszenia wskazywanych statystyk
wskutek sterowania patogenami (celowe wywotanie pandemii). Niestety, koszmar sie ziscit,

moze niekoniecznie w rezultacie celowej ingerencji w wirusa, niemniej jednak Swiat pograzyt

1 K. Langbein, Ch. Skalnik, I. Smolek, Bioterroryzm, Wyd. Muza SA, Warszawa 2003, s. 37.

2 Odszedt ze stuzby w stopniu putkownika, stuzyt 32 lata w armii Standw Zjednoczonych i jej sitach powietrznych
(USAF). Po przejsciu na wojskowg emeryture petnit funkcje przewodniczgcego Departamentu ds. Strategii
Wojskowej, a nastepnie dyrektora instytutu badawczego ANSER. Aktualnie jest doradca ds. bezpieczenstwa
narodowego w Centrum Bezpieczenstwa Zdrowia im. J. Hopkinsa (Johns Hopkins Center for Health Security), st.
wyktadowca w Instytucie Polityki Bezpieczeristwa Wewnetrznego na Uniwersytecie Waszyngtona (Homeland
Security Policy Institute at George Washington University).

3 Pandemia dzumy, tzw. ,czarna $mieré” w latach 1348-1351 zabrata z ziem Starego Kontynentu 1/3 mieszkancow,
tj. ok. 25 min.

41520-1979 — ok. 56 mIn zgonow.

51665-1666 — ok. 100 tys. zgonow.

61899-1923 — ok. 1 min

71918-1920 — ok. 40-50 mIn (wg innych Zrédet 100 min) ofiar.

82002-3003 — ok. 800 tys.

92009-2010 — ok. 200 tys.

102014-2016 — ok. 11,3 tys.

11 B. Michailiuk, Bron biologiczna jako zagrozenie bezpieczeristwa paristwa, Wyd. AON, Warszawa 2015.

12 |ch szczepy sg przechowywane na drodze oficjalnej, do celéw naukowych w Centrum Kontroli i Profilaktyki
Chorob Zakaznych (Centers for Disease Control and Prevention — CDC) w Atlancie w USA oraz w tajnym rzgdowym
laboratorium rosyjskim pod Nowosybirskiem.

13 B. Michailiuk, Bron biologiczna jako zagrozenie..., op. cit.., s. 14.
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sie w pandemii, ktdra codziennie zabiera $wiatu dziesigtki tysiecy ludzkich istnieri!*. Nowy
koronawirus®, dotart do Europy, rowniez do Polski, zatem warto pochyli¢ sie nad tym iscie

globalnym problemem.

Autor ograniczy swoje rozwazania nt. pandemii COVID-19 do kontekstu pewnego rodzaju
Linspiracji” dla terrorystéw do wykorzystania patogendw i toksyn przeciwko ludziom i ich
otoczeniu. Intencjg autora jest zatem omodwienie specyfiki pandemii COVID-19, broni
biologicznej i zjawiska bioterroryzmu oraz wskazanie zagrozen, jakie moze przynies¢ masowe
zachorowanie wsrod ludnosci cywilnej wywotane ingerencjg terrorystow w Swiat mikrobiologii
wraz ze wskazaniem wybranych dziatan, jakie nalezy podjg¢ w celu profilaktyki. Ograniczenia
wynikajgce z charakteru opracowania nie pozwalajg na przyblizenie szczegdtow pozgdanych

dziatan (m.in. monitoring sytuacji, likwidacja zakazen, rozwigzania legislacyjne czy podmioty

wykonawcze).

PANDEMIA COVID-19

Zdecydowana wiekszo$¢ wszystkich zachorowar nazywanych chorobami zakaznymi'® jest
wywotana przez wirusy!. ,Wspodtczesna taksonomia obejmuje kilka tysiecy wirusow
chorobotwodrczych dla ludzi, zwierzat i roslin. Dla wielu wiruséw cztowiek jest naturalnym
gospodarzem, dla wielu innych gospodarzami naturalnymi sg zwierzeta, lecz i cztowiek stanowi

ogniwo w krazeniu wirusa” '8,

Z chorobg zakaZzng wigze sie pojecie ,epidemii”’, tj. ,, wystgpienie na danym obszarze [i w

danym czasie] zakazen lub zachorowan na chorobe zakazng w liczbie wyraZnie wiekszej niz we

14 Stan na dziert 01.02.2021 r.: 102 399 513 zakazonych, 2 217 005 ofiar $miertelnych. Szerz.: WHO, Coronavirus
Disease 2019 (2019). Weekly Operational Update on COVID-19 1 February 2021, dostep internetowy: wou-
1february2021.pdf (dostep: 01.02.2021 r.). Dla poréwnania, doktadnie rok temu — 01.02.2020 r. — liczby te
przedstawiaty sie nastepujgco: 11 953 zakazonych, 259 ofiar Smiertelnych (wszystkie w Chinach). Szerz.: WHO,
Novel Coronavirus (2019 n-Cov). Situation Report 12, https://www.who.int/docs/default-
source/coronaviruse/situation-reports/20200201-sitrep-12-ncov.pdf?sfvrsn=273c5d35_2 (dostep: 01.02.2021
r.).

15 Nowy koronawirus SARS-Cov-2 wywotuje chorobe o nazwie COVID-19. Najczesciej wystepujgce objawy choroby
to goraczka, kaszel, dusznos¢, problemy z oddychaniem. Chorobie mogg towarzyszy¢ béle miesni i zmeczenie.

16 choroba, ktdéra zostata wywotana przez biologiczny czynnik chorobotwérczy”. Cyt. za: Ustawa z dnia 5 grudnia
2008 roku o zapobieganiu oraz zwalczaniu zakazen i chordb zakaznych u ludzi (Dz.U. z 2020 r. poz. 284, 322, 374),
art. 2 pkt 3.

7'W przyktadowym ¢wieréwieczu 1975-2000 choroby zakaZne o etiologii wirusowej stanowity 49 973 tys. (93,8%)
sposrod wszystkich ostrych chordb zakaznych, tj. 53 370 tys. Szerz.:. M. Kantoch, Cztowiek a wirusy, dostep
internetowy: alergia.org.pl/pacjent/inne/cztowiek.htm (17.03.2020 r.).

18 Ustawa o zapobieganiu oraz zwalczaniu zakazen i chordb zakaznych u ludzi..., op. cit., pkt 9.
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wczesniejszym okresie albo wystgpienie zakazenn lub chordb zakaZnych dotychczas
niewystepujacych”. W momencie, kiedy epidemia swoim zasiegiem obejmie znaczne obszary
na catym sSwiecie, rozprzestrzeniajac sie na wiele krajow i zjawisku bedzie towarzyszy¢ wysoka
zapadalnos$¢ populacji, wowczas méwi sie o pandemii®®. ,Jesli spojrzymy wstecz, zauwazymy
prostg prawde: wszystkie wojny w historii istnienia cztowieka nie zabraty tylu ofiar, ile

pochtonety choroby zakazne”?! (patrz tabela nr 1).

Tabela 1.
Epidemie, pandemie na przestrzeni wiekdw — wybrane przyktady

Liczba oséb dotknietych
Rodzaj choroby Typ/zywiciel Czas osoby zakazone ofiary $miertelne
dzuma, tzw. ,czarna bakterie
Smierc¢” Yersinia
Pestis; szczur, 1348-1351 75-200 min
pchta
grypa, tzw. ,hiszpanka” | wirus HIN1;
Swinia
1918-1920 ok. 500 min 21-100 min
koronawirus;
SARS nietoperz, 916
cyweta, jenot 2002-2003 8422
H5N1; dréb
rypa, tzw. ptasia 455
ervp P 2003-2006 861
A/HINZI;
grypa, tzw. Swinia 11.06.2009- 150-580 tys.
meksykanska/$wirska 10.08.2010 250-500 min
koronawirus;
MERS nietoperz, 2494 858
wielbtad 09.2012-... (stan na 30.11.2019r.) (stan na 30.11.2019r.)
wirus Ebola;
Ebola dzikie zwierze 28 646 11323
2013-2016 (stan na 30.03.2016 .) (stan na 30.03.2016r.)
19 Ibidem.

20 Nalezy w tym miejscu wskazac czynnik rdznicujgcy pandemie od endemii — ta druga dotyczy sytuacji, kiedy
konkretna choroba zakazna utrzymuje sie na konkretnym obszarze przez wiele lat na podobnym poziomie, np.
epidemia gorgczki krwotocznej Ebola w Zachodniej Afryce w 2014 roku.

21 B, Michailiuk, Infectious diseases at sea — crew members and passengers of ships in the face of Pandemic COVID-
19, Rocznik Bezpieczeristwa Morskiego XIV/2020, s. 251.
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koronawirus; | 30.11.2019-...
COVID-19 nieznany 102 399 513 2217 005

(przypuszczal | (od 11.03.2020 | (stan na 01.02.2021r.)22 | (stanna01.02.2021r.)%
nie pangolin) | r. pandemia)

Zrédto: opracowano na podstawie dostepnych zrédet.

Dnia 11.03.2020 roku Dyrektor Generalny Swiatowe] Organizacji Zdrowia (World Health
Organization — WHO), Tedros Adhanom Ghebreyesus, ogtosit Pandemie COVID-19, uznajgc tym
samym, ze epidemia nowego koronawirusa, ktéra rozpoczeta sie w listopadzie 2019 roku
przerodzita sie w $wiatowg pandemie koronawirusa SARS-CoV-2%4. Statystyki sg porazajace
(patrz tabela nr 1). Pandemia pochtoneta ponad 2 miliony istnien, spowolnita prezny rozwgj i
zatrzymata szereg inicjatyw ukierunkowanych na wieloaspektowy rozwdj cztowieka, jego kraju,

wreszcie — catego globu.

Pojawito sie wiele dywagacji na temat genezy pandemii koronawirusa SARS-Cov-2. Pierwsze
przypadki zakazenia wirusem odnotowano w Wuhan?, gdzie znajduje sie Instytut Wirusologii
Wuhan (Wuhan Institute of Virology). Ten fakt znalazt wielu zwolennikéw teorii, wg ktérej wirus
w niekontrolowany sposdb wydostat sie z laboratorium. W opozycji staneli eksperci
epidemiolodzy i wirusolodzy znajgcy realia — zaréwno rygorystyczne wymogi co do warunkow
pracy w tego typu podmiotach, jak i surowe wytyczne co do dbatosci o wysoky jakosc
zabezpieczenia obiektu?®. Nalezy zauwazy¢, iz jest to osrodek wyposazony miedzy innymi w
urzgdzenia gwarantujgce najwyzszy mozliwy poziom zabezpieczenia biologicznego, tj. BSL-4%7

(patrz tabela nr 2).

22 Dla poréwnania: 11.03.2020 r. — 118 319.

23 Dla poréwnania: 11.03.2020 r. — 4292.

24 WHO Director-General’s opening remarks at the media briefing on COVID-19 — 11 March 2020,
https://www.who.int/dg/speeches/detail/who-director-general-s-opening-remarks-at-the-media-briefing-on-
covid-19---11-march-2020 (dostep: 13.03.2020r.).

2> Miasto w srodkowych Chinach, bedace stolicg prowincji Hubei. Plasuje sie w czotowce panstwowych osrodkéw
gospodarczych.

26 Osobng kwestig pozostajg predyspozycje danego wirusa na ingerencje i sterowanie wg woli cztowieka.

27 BSL — Biological Safety Level = poziom bezpieczenstwa biologicznego (BSL-1, -2, -3, -4) jest okreslany dla danego
laboratorium mikrobiologicznego na podstawie zakresu i jakoSci zabezpieczen chronigcych personel oraz
otaczajgce srodowisko, a takze spotecznosci nie zwigzane z laboratorium. Najwyzszym poziomem bezpieczenstwa
jest BSL-4. W takich laboratoriach prowadzone mogg by¢ badania nad patogenami przenoszonymi drogg
powietrzno-kropelkowg, powodujgcymi ciezkie lub Smiertelne choroby u ludzi, na ktére nie ma dostepnych
szczepionek ani metod leczenia. Na $wiecie jest niewiele laboratoriow o tym poziomie zabezpieczen. Na Starym
Kontynencie najwazniejsze laboratoria wchodzgace w sktad Europejskiej sieci laboratoriéw BSL-4 (European
Network of BSL-4 Laboratories — Euronet — P4) to:

- wtoskie National Institute for Infectious Diseases “L. Spallanzani” I.R.C.C.S.
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Tabela 2.
BSL — charakterystyka poszczegdlnych poziomdéw

Specyfika Zagrozenie Przyktady  badanych
mikroorganizméw
BSL-1 - praca z czynnikami biologicznymi, ktore nie | niskie bakterie
wywotujg chordb u oséb dorostych z Srodowiskowe

wtasciwg odpornoscia,
- podstawowy poziom zabezpieczenn dla
laboratoridow mikrobiologicznych.

BSL-2 - prace z czynnikiem  biologicznym | umiarkowane wirus  grypy, kretki
umiarkowanego ryzyka zakazenia, boreliozy, HIV
- maseczki ochronne,
- badania w  komorach Il klasy
bezpieczenstwa biologicznego (BSC Class Il);
BSL-3 - prace z czynnikami biologicznymi rodzimymi | moze prowadzi¢ | pratki gruzlicy
i egzotycznymi tatwo transmitujgcymi w | do Smierci
powietrzu,

- bariery ochronne (Sluzy), wentylacja
mechaniczna generujgca podcisnienie oraz
petng filtracje powietrza,

- kompletna odziez ochronna,

- badania w komorach Il badz Il klasy
bezpieczenstwa biologicznego (BSC Class I,
BSC Class IIl);
BSL-4 - prace z czynnikami biologicznymi rodzimymi | wysokie ryzyko; | wirus Ebola
i egzotycznymi, Smiertelne

- bariery ochronne (Sluzy), wentylacja | zagrozenie
mechaniczna generujgca podci$nienie oraz
petng filtracje powietrza,

- kombinezony cisnieniowe;

- badania  w  komorach Il klasy
bezpieczenstwa biologicznego (BSC Class I,
BSC Class II);

Zrédto: opracowanie wiasne.

- niemieckie Bernhard-Nocht-Institute for Tropical Medicine;

- niemieckie Philipps-Universitaet Marburg;

- brytyjskie Public Health England — Emergency Response;

- angielskie Public Health England; Antimicrobial Resistance and Healthcare Associated Infections Reference Unit
(AMRHAI);

- szwedzkie Swedish Institute for Infectious Disease Control;

- francuskie Institut National de la santé et de la recherche médicale.

W ramach ciekawostki warto zaznaczyé, ze najwyzszy poziom bezpieczenstwa biologicznego, jakie osiggaja
laboratoria w Polsce to BSL-3. Pod koniec ubiegtego roku pojawity sie informacje, jakoby Uniwersytet Gdanski
planowat zwiekszy¢ poziom bezpieczenstwa swojego laboratorium wirusologicznego do tzw. BSL-3+, celem
adaptacji dotychczasowego miejsca do badan nad koronawirusami. Miedzyuczelniany Wydziat Biotechnologii
Uniwersytetu Gdanskiego i Gdanskiego Uniwersytetu Medycznego od 2002 roku posiada status Europejskiego
Centrum Doskonatosci w Biomedycynie Molekularnej. ,Trwajgca pandemia Covid-19 spowodowana przez
koronawirusy pokazuje, jak niebezpieczny jest ich potencjat infekcyjny, dlatego tez adaptacja laboratoriéw do
poziomu bezpieczenstwa BSL 3+ wymagana przy pracy z patogenami ludzkimi roznoszonymi drogg powietrzng,
jest kluczowa dla zapewnienia bezpieczenstwa epidemiologicznego kraju”. Cyt. za: 4 min zt na drugi w Polsce
o$rodek badan nad koronawirusami w poziomie bezpieczeristwa BSL 3+, dostep internetowy:
https://www.gov.pl/web/edukacja-i-nauka/4-mlIn-zl-na-drugi-w-polsce-osrodek-badan-nad-koronawirusami-w-
poziomie-bezpieczenstwa-bsl-3 (dostep: 02.02.2021r.)
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Eksperci wykluczajg, jakoby koronawirus zostat ,wyhodowany” czy uwolniony
intencjonalnie. Niemniej jednak na poczatku lutego przedstawiciele WHO majg udac sie do
laboratorium celem przeprowadzenia stosownych analiz i ocen. Niczego nie mozna wykluczyé,
jednak podstawg opiniowania winno by¢ kazdorazowo dogtebne zbadanie wszelkich
kluczowych aspektéw dziatalnosci Instytutu Wirusologii w Wuhan. Ma to znaczenie poznawcze
i praktyczne — zeby moc skutecznie zwalcza¢ nawet ,niewidzialnego” wroga, nalezy znac jego

geneze i cechy specyficzne.

BRON BIOLOGICZNA, BIOTERRORYZM — CO SWIAT PAMIETA?

Bron biologiczna (bron bakteriologiczna, bron B) jest rodzajem broni masowego razenia?,
w ktdrej tadunek bojowy stanowig réznego rodzaju drobnoustroje chorobotwércze (bakterie,
wirusy, riketsje, pierwotniaki) oraz ich toksyny odpowiedzialne za epidemie chordb wsrod ludzi
i ich otoczenia (patrz tabela 3). Bron biologiczna stanowi wiec srodek masowego zakazenia
ludzi, zwierzat i pozywienia drobnoustrojami chorobotwoérczymi oraz toksynami, ktore sg przez
bakterie i wirusy?®. Nierzadko okreslana jest jako ,brori masowego razenia biednych”, bowiem

jest stosunkowo mato kosztowna i fatwa w produkgji, ukryciu i przenoszeniu®.

Tabela 3.
Podziat broni B wg kryterium czynnika chorobotwdérczego

tadunek bojowy Przyktad Charakterystyka

bakterie Bruceloza, waglik Najmniejsze zywe organizmy;
zdolne do samodzielnego
rozmnazania; cechujg je rozne
ksztatty i rozmiary; wytwarzajg
wtasne toksyny; czesc z nich (np.
waglik) jest zdolna do tworzenia
form przetrwalnikowych (spory).
wirusy Goraczki krwotoczne (Ebola, Mniejsze niz bakterie; nie sg
Marburg), ospa zdolne do samodzielnego
rozmnazania; potrzebuja nosiciela.

28 Bron masowego razenia, brorn masowej zagtady. Termin CBRN to skrot skupiajgcy w sobie angielskie
nazewnictwo broni: chemicznej, biologicznej, radiologicznaej i nuklearnaej — chemical (C), biological (B),
radiological (R), nuclear (N).

29 B. Michailiuk, B. Malicki, Bror biologiczna — wybrane problemy, Zeszyty Naukowe AON, Nr Specjalny 1A
,Terroryzm a bron masowego razenia: diagnozy, poglady, wnioski”, Nr 1(50)2003, s. 137.

30 B. Michailiuk, Biological weapons and bioterrorism, Zeszysty Naukowe AON nr 1 (102) 2016, s. 28.
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Toksyczne substancje
produkowane przez zwierzeta,
rosliny badz bakterie; porazenie
nastepuje zwykle poprzez
wdychanie, drogg pokarmowa
badzZ poprzez oddziatywanie przez
skore.

toksyny Rycyna, jad kietbasiany

Zrédto: B. Michailiuk, Bror biologiczna jako zagrozenie..., op. cit.., s. 89-90.

Bioterroryzm stanowi bezprawne, nielegalne uzycie czynnikéw pochodzenia biologicznego
(bakterii, enzymow, ich toksyn, pasozytdw, wiruséw, innych materiatdw pochodzenia
biologicznego) wobec organizmow zywych (ludzi, roslin, zwierzat) z zamiarem zastraszenia bad?
wymuszenia pozgdanego dziatania podmiotéw decyzyjnych czy ludnosci cywilnej dla
osiggniecia celdw osobistych, politycznych, religijnych lub tez spotecznych?!. Historia zapisata

na swoich kartach wykorzystanie czynnikdw biologicznych przeciwko ludnosci cywilnej (patrz

tabela nr 4).

Tabela 4.

Uzycie Srodkéw chemicznych i biologicznych w atakach terrorystycznych oraz dziataniach militarnych
w XXI wieku na $wiecie

Data Miejsce Sprawca Czynnik Ofiary Opis
Waszyngton, listy (zawierajgce
08.09- Nowy Jork i nieznan waglik 5 zabitych, 17 bakterie) zaadresowane
09.10.2001 inne miasta w y 8 rannych do wtadz federalnych
USA oraz mediéw
uzycie przez rosyjskich
zotnierzy gazu
26.10.2002 Moskwa, Rosja .rosYJscy fentatyl 117 zabitych, okoto obeZ\.N’radm.e.]Jac.ego w
zotnierze 500 rannych trakcie odbijania teatru z
800 zaktadnikami z rak
czeczenskich terrorystow
Numaniyah terrorysci nieznana / zabitych, zatrucie positkow
08.10.2006 y . Y : okoto 700 wydawanych w irackiej
(Irak) islamscy trucizna . -
poszkodowanych siedzibie polic;ji
Ramadi (6), 15 ciezaréwek
Baghdad (3 L ) tni h
10. 2006 - 06. %8 .a ( ) terrorysci >115 zabitych, wype r.nony.c
Falluja (3) i . chlor zbiornikami z chlorem
2007 ) islamscy >854 rannych .
inne (Irak) oraz tadunkami
wybuchowymi
Kabul (6), terrorvéc okoto 670 rannych | ataki z uzyciem
04-08.2010 Kunduz (4) . y pestycydy? (w tym wiekszos¢ nieznanego gazu na
. islamscy . .
(Afganistan) dzieci) szkoty dziewczece

31 5. Koziej, Identyfikacja zagrozer globalnych dla bezpieczefstwa miedzynarodowego, PAN, Przysztoéé. Swiat —
Europa — Polska, nr 2, Warszawa 2012, s. 33.
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L. >1450 ) "y
04-07.2012 Afganistan tgrrorysu trutka na poszkodowanych zatrL’vaame positkow w
islamscy szczury? : Cr o stotéwkach
(wiekszos¢ dzieci)
Takhar(9), Sar- terrorvéc >430 zatruwanie zywnosci
04-06.2013 e-Pul(4) iinne . y pestycydy? poszkodowanych oraz wody na stotéwkach
. islamscy . 4o
(Afganistan) (wiekszos¢ dzieci) w szkotach
Khan al-Assal,
Saraqueb, .
Ghouta, Jobar armia
19.03-25.09. - ’ syryjska, ) 25 zabitych, duza ilo$¢ wzajemnych
Ashrafiah, L sarin , L .
2013 rebelianci 180 rannych atakéw z uzyciem sarinu
Sahnaya, svrvisc
Magsood yryisey
(Syria)
Kabul (6), L okoto 670 rannych ataki z uzyciem
Kunduz (4) terrorysci . ‘s .
04-08.2010 . . pestycydy? (w tym wiekszos¢ nieznanego gazu na
'nne Islamscy dzieci) szkoty dziewczece
(Afganistan) Y S
redmietcia rakiety wypetnione
51.08.2013 pDamaszku armia sarin >1700 zabitych, subs.tancja chgmiczna
. syryjska 6000 rannych uzyte przeciwko
(Syria) X
rebeliantom
chlor oraz improwizowane tadunki
27.03-22.04. ) rebelianci inne zabitych >20, P
Syria . ) wybuchowe(IED) oraz
2014 syryjscy substancje rannych >800 .
. samochody putapki
chemiczne
chlor
Bal L , -
09-10. 2014 alad terrorysci iperyt 11 rannych bomby zawierajace
(Irak) islamscy ) Srodki chemiczne
siarkowy?
Idlib armia chlor?, zabitych 6 pojemniki z substancjami
03.2015 ) : )
(Syria) syryjska iperyt ? rannych>200 chem.

Zrédto: G. Pietrzak, Koncepcja systemu powietrznego wykrywania skazerh z wykorzystaniem $rodkéw
bezpilotowych, praca dyplomowa, WAT, Warszawa 2016, s. 37.

OBECNA SYTUACJA A ZAGROZENIE UZYCIA BRONI BIOLOGICZNEJ

Pamietny ataki z 11 wrzesnia 2001 roku, zwtaszcza udokumentowany zamach na World
Trade Center, wywarty szczegdlnie piorunujgcy efekt. Pojawito sie duze prawdopodobienstwo,
iz w nastepnym zamachu terrorystycznym zostanie wykorzystana bron masowego razenia.
Podstawe takiego toku myslenia wskazuje prosta S$ciezka — dazenie ugrupowan
terrorystycznych do przeprowadzenia najbardziej spektakularnego ataku. Do uzycia CBRN, jak
zauwaza Paul Williams, ,,nie brak w gruncie rzeczy przestanek — wystarczy zwrdcié uwage, ze

taki atak nie mogtby sie zapewne spotkaé z proporcjonalnym odwetem” 32,

32 p. Williams, Strategia dla Nowego Swiata: zwalczanie terroryzmu i transnarodowej przestepczosci
zorganizowanej [w:] J. Baylis, J. Wirtz, C.S. Gray, E. Cohen (red.), Strategia we wspodtczesnym Swiecie.
Whprowadzenie do studiow strategicznych, UJ, Krakéw 2009, s. 210.
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Tzw. Panstwo Islamskie oraz inne organizacje o charakterze terrorystycznym mogg
probowac wykorzysta¢ obecnie panujacg sytuacje (pandemia COVID-19). Nalezy pamietac, iz
m.in. Al-Kaida probowata zdoby¢ bron biologiczng. Dlaczego? ,,Jak wiadomo $rodki biologiczne
nie posiadajg ani koloru ani zapachu, a ponadto ich dziatanie objawia sie ze znacznym
opodznieniem. Dodatkowo nalezy uwzglednic¢ fakt, ze do ataku mogg by¢ uzyte rézne typy
srodkoéw biologicznych jednoczesnie, tak samo jak mieszaniny $rodkdéw chemicznych i
biologicznych. Takie dziatanie na pewno utrudni rozpoznanie rodzaju ataku i znacznie opdzni
naszg reakcje. W rezultacie w krotkim okresie moze dojs¢ do licznych porazen, ktérych skutki
bedg bardzo powazne przez dtugi czas i na znacznym obszarze”33. , Rédwnoczesne wystgpienie
epidemii w roéznych rejonach powinno zaalarmowac¢ wtadze oraz odpowiednie ogniwa
reagowania o mozliwos$ci zastosowania przez przeciwnika broni biologicznej”34.

Analiza dotychczasowych tresci zamieszczonych w czasopismach, w sieci oraz na portalach
internetowych zwigzanych z dziaftalnoscia ISIS oraz Al-Kaidy pozwala stwierdzi¢, ze cztonkowie
tych grup postrzegajg aktualny stan — Stary Kontynent stat sie epicentrum pandemii — jako
zastuzong kare wyznaczong ,niewiernym”. W swych wywodach zwolennicy powstania kalifatu
chwalg smiertelnego wirusa, nazywajgc go ,wojownikiem Allaha”, ,niewidzialnym zotnierzem
Allaha”. Niestety, nalezy oczekiwaé, ze inne ugrupowania o charakterze terrorystycznym zaczng
lawinowo wykorzystywac takie hasta, propagujac swoje idee. Najgorszym scenariuszem, ktory,
w opinii Autora, wydaje sie jak najbardziej realny, jest che¢ wykorzystania osdb zakazonych
COVID-19 w ramach ,,dzihadu”. Jak mogtoby to wygladac¢? Np. osoby zakazone (celowo lub nie),
swoisci ,cisi nosiciele” bedgcy pod wptywem ideologii dzihadu ze $Swiatem ,niewiernych”
mogliby celowo przenika¢ w sSrodowiska Europejczykdw (a takze poza Europe, np. do wroga nr
1, czyli USA), takze te ostabione, jak szpitale, domy opieki, by rozsiewac , niewidzialnego wroga”.
Wizja atakdw na przecigzone systemy opieki zdrowotnej wydaje sie dodatkowo przerazac. Jako
alternatywa jawi sie inny wariant — ,,samotny wilk” —cztonek personelu medycznego.

Idgc dalej, mozna by sie spodziewac, ze zainspirowani burzgcym panujgcy globalny fad,
ostabiajgcym $wiatowe potegi, gospodarke i miedzyludzkie relacje, budzgacym strach i
niepewnos¢ jutra $miercionosnym wirusem, nasila dgzenia do produkcji badz pozyskania

podobnego patogenu i wykorzystania go w charakterze ,niewidzialnej broni”. Poprzednie

33 Obrona przed bronig masowego razenia, Zespdt autorski pod kierownictwem B. Michailiuka, Wyd. AON,
Warszawa 2007, s. 35.
34 Ibidem.
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zdanie usiane jest wszystkimi elementami, ktore sg pozgdane w dziatalnosci o charakterze
terrorystycznym. Wigze sie takze z rozprzestrzenianiem fatszywych informacji nt. pandemii
(tzw. fake news sg plagg wspodtczesnego $wiata i zaburzajg proces postrzegania rzeczywistosci
przez odbiorcéw, ktérym nierzadko trudno odrdézni¢ prawde od fatszu).

Jeden ze znanych think-tank’éw, International Crisis Group, zwraca uwage na kolejny
ciekawy aspekt. Zauwaza, iz pandemia COVID-19 zagraza globalnej solidarnosci, ktora stanowi
przeciez wiodacy element walki z terroryzmem, ktorej zaburzenie, ostabienie moze uspic
czujno$é, a dzihadystom otwiera droge do bardziej profesjonalnego przygotowania sie do
spektakularnych zamachdéw??.

Pandemia COVID-19 unaocznia, jakie katastrofalne skutki mogtoby przynies¢ wykorzystanie
broni B w niecnych celach. W ostatnim czasie réwniez NATO dostrzegto ten problem, wskazujgc
na potrzebe stosownego przygotowania na wypadek potencjalnej epidemii/pandemii bedacej
rezultatem inspiracji terrorystow?®. Wszyscy dostrzegajg wszechogarniajacy chaos, bezsilnosé,
niemoc i niedobdr adekwatnych do walki z pandemig COVID-19 sit i Srodkéw. Ugrupowania o
charakterze terrorystycznym rowniez.

Zaktadajac, w $lad za ekspertami epidemiologami i wirusologami, ze nowy koronawirus nie
zrodzit sie w laboratorium (precyzyjniej — nie wyhodowano go celowo i réwnie celowo go nie
uwolniono do otoczenia), nalezy mie¢ na uwadze, ze zagrozenie uzycia biologicznego Srodka
bojowego nie pozostaje w sferze fikcji.

Istotng role odgrywa ustawiczny monitoring sytuacji — zagrozen, srodowisk, osdb (w tym
personelu medycznego) oraz Internetu. Kluczowg wydaje sie wspodtpraca podmiotow
odpowiedzialnych za bezpieczenstwo panstwa — wspoétpraca stuzb (wymiana waznych
informacji celem zainicjowania stosownych przedsiewzie¢, przygotowania procedur i
dedykowanych opracowan, (analizy $rednio- i diugoterminowe w zakresie potencjalnego
rozwoju sytuacji).

Bezapelacyjnie nalezy potozy¢ nacisk na szerszg kooperacje stuzb — miedzynarodowg
wymiane informacji oraz staty kontakt ze stuzbami partnerskimi. Jens Stoltenberg oswiadczyt,
ze NATO potozy szczegdlny nacisk na wspotprace wywiadowczg w przedmiotowym zakresie. |

nie chodzi w tym miejscu tylko o organizacje terrorystyczne. Jak podkresla sekretarz generalny

35 Contending with ISIS in the Time of Coronavirus,
https://www.crisisgroup.org/global/contending-isis-time-coronavirus (27.01.2021 r.).
36 NATO's approach to countering disinformation: a focus on COVID-19,
https://www.nato.int/cps/en/natohg/177273.htm (30.01.2021 r.).
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NATO, mimo obowigzujgcych zakazow, wcigz mamy przypadki uzycia CBRN przez podmioty
panstwowe. Nie mozna tez wykluczy¢ organizacji/pojedynczych osdb fanatycznie gtoszacych

teorie przeludnienia $wiata i potrzebe ingerencji w ilo$¢ urodzen?”.

PODSUMOWANIE

W potowie lat 70.38 supermocarstwa dostrzegaty wspdlny interes takze w rozcigganiu
kontroli nad stosowaniem patogendw i toksyn jako broni masowej zagtady”3°. Tak narodzit sie
najwazniejszy dokument z zakresu prawa miedzynarodowego dotyczacy nieproliferacji broni
biologicznej. Konwencja o zakazie prowadzenia badan, produkcji i gromadzenia zapaséw broni
bakteriologicznej (biologicznej) i toksycznej oraz o ich zniszczeniu?®, bo o niej mowa, nabrata
mocy prawnej w 1975 roku, zabraniajgc prowadzenia prac nad bronig biologiczng i toksyczng,
a takze produkgcji takiej broni i gromadzenia jej zapaséw. Jednocze$nie nakazywata panstwom-
stronom zniszczenie posiadanych przez nie czynnikdw chorobotwdrczych, toksyn, broni,

wyposazenia i srodkow dyspers;ji.

Sekretarz Generalny ONZ, Anténio Guterres, ostrzegat juz w przesztosci przed zagrozeniami

zwigzanymi z atakami terrorystycznymi z uzyciem broni B*. W trakcie pandemii COVID-19

potwierdzit to, co widaé¢ okiem nieuzbrojonym — przygotowania do katastrof nie s3
wystarczajgce. Zaapelowat o wzmocnienia konwencji o zakazie broni biologicznej, ktéra weszta
w zycie w 1975 roku. Wspomniat m.in. o nieobecnosci mechanizmu monitorowania. Jak
stusznie zauwazyt, 14 panstw do dzi$ nie przystgpito do konwencji (m.in. Izrael, Egipt, Syria,

Somalia i Erytrea®?.

37 Ibidem.

38 Rozmowy, w ktorych uczestniczyty 93 panstwa, byty prowadzone juz od 1968 roku. Uzgodniony akt prawny
zostat podpisany 10 kwietnia 1972 roku, po czym — 26 marca 1975 roku — wszedt w zycie.

39 J. Baylis, M. Smith, Kontrola broni masowej zagtady [w:] J. Baylis, J. Wirtz, C.S. Gray, E. Cohen (red.), Strategia we
wspotczesnym Swiecie. Wprowadzenie do studidéw strategicnych, UJ, Krakow 2009, ISBN 978-83-233-2619-9, s.
251.

40 Konwencja o zakazie prowadzenia badan, produkcji i gromadzenia zapaséw broni bakteriologicznej
(biologicznej) i toksycznej oraz o ich zniszczeniu, sporzagdzona w Moskiwe, Londynie i Waszyngtonie dnia 10
kwietnia 1972 r. (Dz.U. 2 1976 r., Nr 1, poz. 1). Tzw. Konwencja o zakazie broni biologicznej i toksynowej (BTWC).
41 COVID-19: UN  chief warns of deadly germs as potential bio-terrorist weapons
Published in SUNS #9156 dated 9 July 2020, https://www.twn.my/title2/health.info/2020/hi200703.htm
(27.01.2021r.).

42 Weaponizing Disease Repugnant, Secretary-General Says, Urging States to Improve Biosecurity on Anniversary
of Biological Weapons Convention, dostep internetowy: https://www.un.org/press/en/2020/sgsm20023.doc.htm
(31.01.2021r.).
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Pomimo miedzynarodowych porozumien w zakresie nieproliferacji oraz obowigzujacego
zakazu uzycia BMR, nalezy mie¢ Swiadomosé, iz kontynuowane sg prace w dziedzinie
udoskonalania $rodkéow CBRN. Nieprzestrzeganie miedzynarodowej kontroli zbrojen i
zobowigzan w zakresie nierozprzestrzeniania CBRN, programy rozwoju BMR oraz $rodkow
przenoszenia, naruszaja globalne ustalenia i stanowig powazne zagrozenia dla bezpieczerstwa

panstwa.

Bron biologiczna (podobnie jak pozostate z rodziny CBRN, tj. chemiczna, radiologiczna i
jadrowa) niewtasciwie chroniona, stanowi realne zagrozenie, zwtaszcza w rekach organizacji

terrorystycznych.

Nalezy pamietac, ze zamachy terrorystyczne sg przygotowywane w taki sposob, by wywarty
mozliwie najwiekszy efekt psychologiczny. Klasyczna maksyma Briana Jenkinsa ,terroryzm to
teatr” jest wcigz aktualna, przy czym — jak celnie spostrzega Phil Williams —,,w epoce globalizacji
i natychmiastowej komunikacji za pomoca globalnych mediéw takze 6w teatr stat sie teatrem
bez granic”*®. Swiat pograzony w pandemii wywotanej wirusem SARS-Cov-2 jest mocho
ostabionym przeciwnikiem. A jak przestrzega prof. Krzysztof Simon**, ,, podobnych wiruséw jest
na $wiecie jeszcze czterysta piecdziesiagt (...) W kazdej chwili kto$ moze cos zjes¢, zachorowac,

wirus sie wyrwie i zndw bedzie problem”4>

. W tytule artykutu pojawia sie uspienie, dgzmy do
tego, by nie dotyczyto reakcji na zjawisko, przygotowania, dziatan profilaktycznych,

adekwatnych procedur.
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