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WPROWADZENIE

Artykut 5 Organizacji Traktatu Pdtnocnoatlantyckiego (NATO) stanowi, ze atak na jednego cztonka
NATO jest atakiem na wszystkich jego uczestnikdw. NATO wykorzystato ten zapis tylko raz w swojej
historii — organizujgc operacje w Afganistanie w odpowiedzi na ataki terrorystyczne z 11 wrzes$nia
2001 roku. Oprocz misji w Afganistanie, NATO interweniowato w Kosowie oraz w ramach misji
pokojowej , Zabezpieczanie Morza Srédziemnego i Wsparcia Unii Afrykanskiej”. Misja w Afganistanie
wykazata, ze sity NATO majg powazny problem z szybkg i ujednolicong komunikacjg — ze wzgledu na
udziat w operacjach licznych sit réznych krajow, dysponujgcych dziesigtkami systemoéw. Z tego
wzgledu wspotpraca pomiedzy nimi jest duzym wyzwaniem.

Aby zarzadzac operacjami NATO (niezaleznie od ich charakteru: wsparcie pokoju, tradycyjne operacje
wojskowe, misje stabilizacyjne lub zarzgdzania kryzysowego), sity Sojuszu muszg by¢ wyposazone w
natychmiastowe, zintegrowane i wydajne systemy multidyscyplinarne, wsréd ktorych sg wywiad,
obserwacja i rozpoznanie (ISR).

Celem artykutu jest przedstawienie biezgcego zakresu ISR i funkcjonowania tego obszaru w polskich
sitach zbrojnych na tle systemow wdrazanych w NATO, a takze jego zastosowania w operacjach
wojskowych. Z uwagi na prowadzone przez autorke tekstu eksperymenty w obszarze analizy obrazu,
(ang. Image Intelligence) przedstawiono najbardziej aktualne informacje i aspekty techniczne

zwigzane z tg dziedzing wywiadu.

ZNACZENIE ISR

Literatura dotyczaca systemdw rozpoznania pola walki jest obszerna. Ich definicja zalezy od wielu
czynnikow, w tym: kontekstu, w jakim sg prezentowane; celu, jakiemu stuzg; rodzaju sit zbrojnych czy
instytucji, ktéra kieruje jego rozwojem. Jednym z istotnych wyznacznikdw organizacji systemu
rozpoznania jest rodzaj zagrozenia - réwniez w tym zakresie obszar definicyjny bedzie zréznicowany.

Przez stulecia termin rozpoznanie, uzywany w dziedzinie wojskowosci, rozpatrywany byt gtéwnie
w kontekscie dziatalnosci cztowieka. Pierwsze opisy dziatan zwiadowczych znajdujemy w ksiegach
Starego Przymierza. Stuzby wywiadowcze byty integralng czescig sit zbrojnych od starozytnosci.
Monarchie absolutne XVII i XVIII wieku przywigzywaty wage do terminowego rozpoznania zamiarow
potencjalnych przeciwnikow?, jednak pierwsze, formalne komérki powstaty w XIX wieku, niemal

rownoczesnie w Niemczech i Francji.

L Roger Faligot, Remy Kauffer, Stuzby specjalne. Historia wywiadu i kontrwywiadu na swiecie, Wyd. ISKRY, Warszawa 2006,
s.8
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Wage i znaczenie systemoéw rozpoznawczych dla XX wieku w sposdb uniwersalny zaprezentowat
oficer Cesarskiej Armii Rosyjskiej - Aleksander lwanowicz Kuk — ktory w 1921 roku stwierdzit, ze
zwyciestwo danego panstwa zalezy przede wszystkim od:

a. "znajomosci planu wojennego prawdopodobnego przeciwnika (przeciwnikéw) przez dane
panstwo oraz stopnia faktycznej skutecznosci jego realizacji;

b. utrzymania w tajemnicy wszystkiego, co dane panstwo wymyslito i zrealizowato w swoim planie
wojennym”?.

Przetom w rozwoju obszaru rozpoznania przyszedt wraz z pierwszym konfliktem zbrojnym o
zasiegu globalnym. Pojawity sie nowe techniki: tgcznos¢ radiowa i telefoniczna; nowe mozliwosci dla
praktyk rozpoznawczych: fotografia lotnicza, wojska desantowe. Wraz z rozwojem technologii,
wojskowe systemy rozpoznawcze byty doskonalsze, a ich poszczegdlne elementy coraz bardziej
wyspecjalizowane. Jednym z najwazniejszych wynalazkéw zwigzanych z dziedzing wywiadu byty
maszyny do szyfrowania informacji — w tym najbardziej znana Enigma. Ztamanie systemu jej
funkcjonowania przez polskich matematykéw i przekazanie tej wiedzy aliantom miato znaczacy
wptyw na losy Il wojny $wiatowej.

Wspdtczesny, dynamiczny rozwdj technologiczny wymaga szczegdtowego spojrzenia na zakres
systemow rozpoznania. Poniewaz NATO nie posiada autonomicznych sit i srodkow ISR, dlatego
podczas prowadzenia operacji wykorzystuje sie zaréwno wydzielone, jak i narodowe zdolnosci ISR.
Logika ISR zostata przedstawiona w Sojuszniczej Wspdlnej Doktrynie Wywiadu, Kontrwywiadu i
Bezpieczenstwa (Allied Joint Doctrine for Intelligence, Counterintelligence and Security), gdzie:

1. Wywiad definiuje sie jako "(...) dziatania wynikajace z bezposredniego zbierania i

przetwarzania informacji (...)"3;
Wyrdznia sie kilkanascie rodzajow wywiadu wojskowego, a wsrdd nich:

Tabela 1. Lista rodzajéw wywiadu.

HUMINT Ang. Human Intelligence

W tej dziedzinie, mimo dominacji technologicznej we wspodtczesnym Swiecie,
niezwykle istotna jest rola cztowieka. ,Konflikty zbrojne w Iraku i Afganistanie w
znaczagcy sposob zmienity podejscie do prowadzenia rozpoznania operacyjnego.
Tam najwazniejszym elementem rozpoznania byt cztowiek i jego $rodowisko"4.

2 Aleksander Iwanowicz Kuk, Kanwa wywiadu agenturalnego. Podstawy wywiadu osobowego, Akademia Sztuki
Wojennej, Warszawa 2020, s. 18

3 AJIP-2.7 Allied Joint Doctrine for Intelligence, Counterintelligence and Security, Published by NATO, 2016, s.2-4
4 K. Danielewicz, Komdrka sztabowa 2X w operacji typu COIN— wybrane zagadnienia, Przeglagd ABW, s.1-3
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OSINT? Ang. Open Source Intelligence, tzw. biaty wywiad.
Informacje sg pozyskiwane z publicznie dostepnych 7Zrdodet: serwiséw
spotecznosciowych, specjalizowanych (serwisy mapowe) i dedykowanych (serwisy
udostepniajgce narzedzia szpiegowskie za optatg), zdjecia, video itp. Prowadzenie
dziatan wywiadowczych w tym zakresie nazywane jest tez rozpoznaniem
pasywnym.

SIGINT Ang. Signal Intelligence — wywiad sygnatowy.
Opiera sie na analizie fal elektromagnetycznych oraz sygnatéw pochodzacych z
systemdéw komunikacji (Ang. Communication Intelligence), radarowych lub innych.
W ramach SIGINT rozrdznia sie dwie podkategorie COMINT i ELINT.

COMINT | Ang. Communication Intelligence — analiza réznych kanatéw komunikacji:
radiowych, telefonicznych, satelitarnych, smsowych, w ramach ktérej badaniu
podlegajg m.in. czestotliwosci, nadajniki, czas trwania sygnatu.

ELINT Ang. Electronic Signals Intelligence — obejmuje analize sygnatu elektronicznego,
ktéry nie jest rozmowa lub tekstem (zarezerwowane dla COMINT). Ma szczegdlne
zastosowanie w zakresie Walki Radio-Elektronicznej (WRE), kiedy to koncentruje sie
na lokalizowaniu konkretnych celéw ELINT. Uwzglednia w duzej czesci analize
telemetryczng polegajagcg na przechwytywaniu, przetwarzaniu i raportowaniu
obcych telemetrii.

GEOINT Ang. Geospatial Intelligence® - wywiad geoprzestrzenny.
Polega na wykorzystaniu oraz analizie obrazu i informacji geoprzestrzennej do
opisu, oceny i wizualizacji cech fizycznych, a takze lokalizacji réznego rodzaju
dziatalnosci na Ziemi (np. elektrowni jgdrowych czy baz terrorystéw). Wynikiem
dziatan ISR i fuzji danych jest stworzenie wielowarstwowej informacji
geoprzestrzennej.

IMINT Ang. Image Intelligence- analiza obrazu.
Zgodnie z najnowszymi ustaleniami literaturowymi, stanowi integralng czes¢
GEOINT’. Uwzglednia badania m.in. obrazéw elektrooptycznych, podczerwonych,
radarowych i wideo.

MASINT?® Ang. Measurement and Signature Intelligence
Wywiad pomiarowo - badawczy. Obejmuje analize wielu rodzajow danych w
réznych typach srodowisk. Zgodnie, z ponizszym:

ACINT Ang. Acoustical Intelligence — skupia sie przede wszystkim na badaniu sygnatéw
podmorskich pochodzgcych zaréwno z todzi podwodnych, jak i innych obiektéw
ulokowanych pod woda.

RADINT | Ang. Radar Intelligence — rozpoznanie radiolokacyjne, radiotechniczne.

RINT Ang. Unintentional Radiation Intelligence
Polega na badaniu informacji o niezamierzonej radiacji pochodzacej z réznego
rodzaju elektronicznych i elektrycznych obiektow.

5Vide: Benes, Libor. OSINT, New Technologies, Education: Expanding Opportunities and Threats. A New Paradigm.
Journal of Strategic Security 6, no. 3 Suppl. (2013): 22-37.

6 Vide: Joint Publication 2-01, Joint and National Intelligence Support to Military Operation, 5 July 2017, s.1l1-41
7Vide: Intelligence Sources in the Process of Collection of Information by the U.S. Intelligence Community, Mariusz
Kaminski, Security Dimensions, NO. 32; 2019 (82-105), s. 90-93, DOI:10.5604/01.3001.0014.0988
8 Federation of American Scientists: https://fas.org/irp/program/masint.htm
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CBNINT | Ang. Chemical and Biological Intelligence

Obejmuje prowadzenie zaréwno tradycyjnych analiz chemicznych, jak i materiatow
biologicznych, w tym przeprowadzanie zaawansowanych badan w laboratoriach
mikrobiologicznych.

DEWINT | Ang. Directed Energy Weapons Intelligence
Wywiad skierowany na badanie broni wigzkowej, réznych aspektéw energii
kierowanej.

NUCINT | Ang. Nuclear Intelligence
Polega m.in. na monitorowaniu testdw jadrowych oraz analizie emisji
radioaktywnych probek.

EMPINT | Ang. Electromagnetic Pulse Intelligence

Badanie impulsu elektromagnetycznego. Oprocz piorunéw i wytadowan
statycznych, impulsy mogg by¢ generowane przez radar lub bron, stworzong do
niszczenia sprzetu elektronicznego.

ELECTRO | Ang. Electro-optical Intelligence — polega na optycznej analizie spektrum
-OPTINT | elektromagnetycznego od ultrafioletu (0,01 mikrometra) do dalekiej podczerwieni
(1000 mikrometréw).

LASINT Ang. Laser Intelligence
Podkategoria wywiadu opto-elektronicznego, w ramach ktorej
podejmowane sg dziatania na rzecz zbadania sygnatow pochodzacych z

systemow laserowych.

MATE- Polega na badaniu réznorodnych materiatéw: tradycyjnych lub innowacyjnych. W
RIALS przypadku tych ostatnich coraz powszechniej uzywa sie dedykowanego
INTELLIG | oprogramowania, ktore pozwala na zdefiniowanie materiatu, a takze jego/ich
ENCE taczenie. Analizie podlega ksztatt materiatu, surowce, z ktérych jest wykonany lub
miejsce produkcji.
IRINT Ang. Infrared Intelligence
Obejmuje gromadzenie i analizowanie danych pochodzacych z zakresu

podczerwieni.

Zrédfo: Opracowanie wiasne na podstawie strony Federation of American Scientists (FAS).

Wywiad odgrywa kluczowg role we wspieraniu dowddcéw w podejmowaniu decyzji w catym zakresie
operacji wojskowych. Skutecznos¢ dziatan wywiadowczych polegajgcych na pozyskiwaniu informacji
0 zasobach i ruchach przeciwnika zalezy od czasu i wiarygodnosci danych®. W trakcie konfliktu
zbrojnego szczegdlnie istotne jest, by informacje wywiadowcze byty przekazywane w czasie
rzeczywistym. Dowddcy wykorzystujg dane wywiadowcze do przewidywania, wizualizacji i
zrozumienia sytuacji operacyjnej. Bezpieczenstwo, pojemnos¢ i precyzja danych jest niezbedna dla

funkcjonowania procesu prowadzenia operacji wojskowych i zarzgdzania systemem walki.

9Sposoby zdobywania informacji [w:] System rozpoznania Sit Zbrojnych RP. Doswiadczenia i wnioski z funkcjonowania
ISTAR. Czesc I. ISTAR jako element systemu walki, red. naukowa Szymon Markiewicz, Warszawa 2016, red., s. 246-247
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W zaleznosci od poziomu dziatan wojennych, wsparcie wywiadowcze powinno by¢ ukierunkowane
na poziom strategiczny, operacyjny lub taktyczny. Aby zapewni¢ dowddcom petne zrozumienie
sytuacji, oprdécz rozpoznania i obserwacji nowych celdow lub pojawiajgcych sie wysoce
prawdopodobnych zagrozen, analitycy wywiadu muszg réwniez brac¢ pod uwage i faczy¢ inne istotne
aspekty sytuacji operacyjnej, takie jak czynniki socjokulturowe.

2. Obserwacja jest definiowana jako "(...) systematyczna obserwacja przestrzeni powietrznej,
powierzchni lub obszaru pod powierzchnig, miejsc, oséb lub rzeczy za pomoca $rodkow
wizualnych, podstuchowych, elektronicznych, fotograficznych lub innych'"°.

Obserwacje (nadzér lub S$ledzenie) mozna opisa¢ kilkoma przymiotnikami: stabilna, stata,
systematyczna. Wszystkie one pozostajg aktualne, niezaleznie od tego, czy obserwacja dotyczy celu
odlegtego i jest prowadzona z wykorzystaniem wywiadu optoelektronicznego, czy tez celu bliskiego,
gdzie wykorzystywany jest wywiad sygnatowy. Obserwacja moze by¢ réowniez prowadzona przez
cztowieka, ktory przez okreslony czas i we wtasciwie dobrany sposéb sledzi cel.

3. Rozpoznanie definiuje sie jako "(...) misje podjeta w celu uzyskania informacji o dziataniach
lub zasobach przeciwnika (...) lub zabezpieczenia danych dotyczgcych meteorologicznych,
hydrograficznych lub geograficznych cech danego obszaru"!!.

Rozpoznanie nalezy rozumieé, jako konkretng misje skoncentrowang na zwiadzie terenowym (z
wykorzystaniem np. GEOINT, IMINT) lub/i rozpoznaniu sitowym (z wykorzystaniem wszystkich
rodzajow wywiadu, ktore pozwalajg na zidentyfikowanie sprzetu, technologii, infrastruktury i innych
zasobow wykorzystywanych przez przeciwnika). Rola systemu rozpoznania ro$nie, poniewaz poziom
technologiczny narzedzi wykorzystywanych do analizy zasobow militarnych i taktyki przeciwnika jest
coraz bardziej wymagajacy.

Istniejg jeszcze dwa pojecia integrujgce wywiad, obserwacje i rozpoznanie, ktdre wykraczajg poza

przytoczone wyzej definicje:

4. ISTAR™ (Intelligence, Surveillance, Target Acquisition and Reconnaissance), ktére oprocz

zakresu ISR uwzglednia techniki odnajdywania i operowania celami wyznaczonymi do zniszczenia,
obejmuje procesy kompleksowej analizy danych. Ma szczegdlne zastosowanie w wykorzystaniu

platform bezzatogowych.

10 AJp-2.7 Allied Joint Doctrine for Intelligence, Counterintelligence and Security, Published by NATO, 2016, s. 2-4

1 |bidem.

12 Vide: Science & Technology Trends 2020-2040, NATO Science & Technology Organization, Brussels, March 2020, s. 23-
78
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W odniesieniu do polskiego wdrozenia oczekuje sie, ze w ramach ISTAR zostanie stworzony system
informatyczny do zbierania informacji z réznych zrédet - rozpoznanie patrolowe, dalekiego zasiegu,
elektroniczne, obrazowe i osobowe. Informacje te bedg nastepnie analizowane i dystrybuowane na
wtasciwych szczeblach dowodzenia operacyjnego i taktycznego. System ISTAR jest jednym z
elementéw dowodzenia pozycjami polowymi na szczeblu putku, brygady i dywizji. Taka konfiguracja
przynosi korzysci na poziomie dowodzenia, poniewaz rozpoznaje cel niezaleznie od rodzaju wojsk i
potwierdza szybko pozyskane dane z réznych zrédet.

5. Pojecie JISR (Joint Intelligence, Surveillance and Reconnaissance) powstato w odpowiedzi na
zwiekszajgce sie potrzeby Scislejszej integracji systemow ISR, ktdra zostata zidentyfikowana zarowno
po kampanii na Batkanach, jak i Afganistanie oraz misji w Libii'3. Koncentruje sie na planowaniu,
przetwarzaniu, wykorzystywaniu i rozpowszechnianiu informacji ISR cztonkéw NATO i powinna by¢
postrzegana jako zintegrowana dziatalnosc tgczgca produkty wywiadu, z ciggta obserwacija ($Sledzenie)
i operacjami zbierania informacji (rozpoznanie).

Analizujgc podstawowe pojecia dla obszaru ISR warto rowniez wskaza¢ Plan Synchronizacji ISR,
ktéry - dla dowddcy prowadzgcego operacje - jest najwazniejszym elementem integrujgcym
informacje z réznych zZrédet. Dziatania prowadzone przez sztab w trakcie analizy zadania/misji (np.
Informacyjne przygotowanie Pola walki (IPB), opracowanie wstepnych danych szacunkowych,
wstepny targeting) tworzg juz na poczatku wymagania informacyjne/wywiadowcze. Synchronizacja
naptywajgcych danych z systeméw ISR jest kluczowym elementem integracji informacyjnej, ktéra
wspiera dowddce i sztab. Pozwala réwniez m.in. poprawnie ustalac priorytety, monitorowac dziatania
przeciwnika, wykorzystac zalety terenu i pogody, okresla¢ wptyw ludnosci cywilnej na prowadzong
operacje. W wyniku wtasciwego opracowania Planu Synchronizacji ISR podwtadni w okreslonym
czasie sktadajg meldunki, tworzg i rozpowszechniajg do podwtadnych informacje oraz przekazujg
przetozonemu w danym czasie informacje wspierajgce proces dowodzenia. Proces synchronizacji
m.in.:

a. ldentyfikuje wymagania informacyjne i wywiadowcze

b. ldentyfikuje luki informacyjne miedzy systemami w zmieniajgcym sie czasie

c. Dokonuje oceny dostepnych zasobdw wtasnych i przydzielonych dowddcy do operacji

d. Zapewnia terminowe wykorzystanie zasobdow

1B NATO/ Multinational Joint Intelligence, Surveillance and Reconnaissance Unit, A feasibility Study, Joint Air Power
Competence Centre, Germany, October 2015, s. 1-15
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e. Umozliwia podejmowanie decyzji o tym czy wykorzystywac zasoby wtasne czy wnioskowac do
przetozonego o informacje z jego zasobdw
Wyniki synchronizacji ISR przeprowadzonej podczas analizy zadania/misji prowadzg do wstepnego
planu synchronizacji ISR niezbednego w kazdej operacji.
SYSTEMY ISR W POLSKICH SItACH ZBROJNYCH
W Polsce, jednostki rozpoznawcze ulokowane zostaty w wiekszosci we wschodniej czesci

kraju.

Rys. 1. Jednostki rozpoznawcze — stan aktualny.

ORP Hydrograf

- ORP Nawigator

Rozpoznawczy -
Lidzbark Warmirski

18 Putk Rozpoznawczy ~ Biatystok

B 2 Oérodek RE - Przasnysz

CENTRUM OPERACYJNE (DO RSZ)

OPERACJE POLACZONE - Warszawa Centrum
Rozpoznania |
Wsparcia WRE -
Odrodek Rozpoznania Gréjec

Obrazowego - Biatobrzegi

2 Putk Rozpoznawczy ~ Hrubieszéw [

B Jednostka Wojskowa
Komandoséw — Lubliniec

B Jednostka
Wojskowa Nil -
Krakéw

Zrédto: Opracowanie wtasne. Grafika ORP Nawigator: https://pl.wikipedia.org/wiki/ORP_Nawigator Grafika ORP
Hydrograf: https://pl.wikipedia.org/wiki/ORP_Hydrograf

Podczas operacji stabilizacyjnej w lraku Polski kontyngent byt wspierany ,(...) przez
kontyngenty wojskowe z innych panstw koalicji. W zakresie prowadzonej operacji ujawnity sie braki
polskiej armii, szczegdlnie w zakresie rozpoznania osobowego, a takze niedocenianego rozpoznania
patrolowego. Potencjat rozpoznawczy dywizji ulegat ciggtemu zmniejszeniu podczas kolejnych zmian
polskiego kontyngentu wojskowego. Spowodowane to byto gtéwnie wycofywaniem sie kolejnych

kontyngentow wojskowych panstw uczestniczagcych w wsparciu i zastepowaniem jednostek
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rozpoznawczych jednostkami bojowymi. Mozna stwierdzi¢, ze posiadany potencjat rozpoznawczy byt
zdecydowanie za maty w stosunku do iloéci zadan stawianych przed systemem rozpoznania"!4.

Inaczej wygladata sytuacja w trakcie misji w Afganistanie. Polski kontyngent brat udziat w

dziataniach stabilizacyjnych, wsrdd ktérych najwazniejsze byto rozpoznanie i patrolowanie. Wieksze
wykorzystanie bezzatogowych statkdow powietrznych na poziomie dowodzenia taktycznego i
operacyjnego wymagato nowych mozliwosci pozwalajgcych na sprawne i doktadne pozyskiwanie oraz
przetwarzanie danych obrazowych. Dzieki temu wzrosto zrozumienie koniecznosci wykorzystania w
misjach wojskowych obszaru ISR.
Obecnie w procesie planowania i prowadzenia operacji istotng kwestig jest spetnienie wymagan
stawianych Dowddztwu Operacyjnemu Sit Zbrojnych oraz Dowddztwom innych komponentéw -
jednostek zaleznych. Informacje pozyskiwane m.in. z ISR lub instytucji wspotdziatajgcych sg niezbedne
do planowania na poziomie operacyjno-strategicznym oraz podczas realizacji operacji. Biorgc to pod
uwage, najwazniejsze dla procesu decyzyjnego sg czas i dostep do wtasciwych informacji.

Nadmiar danych i faktéw generowanych z wielu Zzrédet, w tym przez instytucje i agendy
wspotdziatajgce z wojskiem, moze utrudniac ich terminowe przetwarzanie. Z tego powodu kluczowe
znaczenie ma mozliwo$c¢ znalezienia i dostarczenia waznych informacji w pozgdanym czasie™. W tym
celu budowany jest zintegrowany system gromadzenia, przetwarzania i wymiany danych/informacji.
Jego opracowanie jest jednak bardzo trudne ze wzgledu na specyfike systemdéw rozpoznania
(rozpoznanie na poziomie patroli, pododdziatow, artylerii, sit powietrznych, rozpoznanie bliskie i
dalekie itp.) oraz rozproszong architekture systemow.

Znaczenie i koniecznos¢ wdrozen ISR w Sitach Zbrojnych RP znalazto swoje odzwierciedlenie w Planie
Modernizacji Technicznej, w ktérym przewidziano nastepujgce systemy i przedsiewziecia:

a. System informatyczny do gromadzenia, analizy i dystrybucji informacji ze wszystkich
elementéw ISTAR (rozpoznania patrolowego, dalekiego zasiegu, elektronicznego,
obrazowego i osobowego) — kryptonim SOWA. Jego zadaniem bedzie przyjmowanie i
dystrybucja wszystkich wiadomosci rozpoznawczych moggacych mieé istotne znaczenie dla

prowadzonych dziatan oraz wsparcie informacyjne dowddztw w zakresie zapewnienia

1 Zbigniew Modrzejewski, Piotr Balon, System rozpoznania w operacjach poza granicami kraju, Akademia Sztuki
Wojennej, Warszawa 2017, s. 124-125

5Sposoby zdobywania informacji [w:] System rozpoznania Sit Zbrojnych RP. Doswiadczenia i wnioski z funkcjonowania
ISTAR. Czesc¢ I. ISTAR jako element systemu walki, red. naukowa Szymon Markiewicz, Akademia Sztuki Wojennej. -
Warszawa : Wydawnictwo Akademii Sztuki Wojennej, 2016., s.246-247
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zdolnosci bojowej i bezpieczenstwa wojsk z wykorzystaniem zautomatyzowanych systemaéw
dowodzenia,

b. Zautomatyzowany system zbierania, przetwarzania i dystrybucji wiadomosci rozpoznawczych
otrzymywanych z elementdw rozpoznania dalekiego zasiegu — kryptonim PAJAK,

c. Lekkie opancerzone pojazdy rozpoznawcze — kryptonim KLESZCZ,

d. Pojazdy rozpoznawcze dla jednostek rozpoznania dalekiego zasiegu — kryptonim ZMIJA,

e. Mobilne bezzatogowe pojazdy rozpoznawcze (MBPR) — kryptonim TARANTULA.

ANALIZA OBRAZU

Kolejnym zagadnieniem, ktére warto poruszy¢ w kontekscie systemow ISR jest postep
technologiczny i komercyjny srodkdw i narzedzi, ktdre majg wptyw na skutecznosé i efektywnosé ISR.
Nalezy mie¢ swiadomos¢ ich dynamicznego rozwoju na rynku cywilnym. Coraz wieksza dostepnos¢
tego typu rozwigzan moze stanowic zagrozenie dla bezpieczenstwa systemdw wojskowych. Oznacza
to potrzebe zwiekszenia ochrony tych rozwigzan.

Przyktadem szybkiej i problematycznej ewolucji jest analiza obrazu, ktéra wymaga ciggle
bardziej wyrafinowanych instrumentéw.
Historia analizy obrazu i jej automatyzacji ma juz kilkadziesigt lat, jednak najwieksza rewolucja
nastgpita w ciggu ostatnich dziesieciu lat dzieki computer vision i sztucznym sieciom neuronowym
(Artificial Neural Networks - ANN), wsréd ktérych najbardziej efektywne w znajdowaniu wzorcow na

obrazie sg sieci konwolucyjne (Convolutional Neural Networks - CNN).

Rys. 2. Umiejscowienie analizy obrazu w dziedzinach, technikach i zadaniach sztucznej inteligencji (ang. Artificial

Intelligence — Al)
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Zrédfo: Opracowanie wiasne, cze$ciowo na podstawie Aurelien Geron, Hands-On Machine Learning with Scikit-Learn,

Keras and Tensorflow: Concepts, Tools and Techniques to Build Intelligent Systems, 2™ Edition, Helion S.A. 2020

Konwolucja, bedac ztozonym aparatem matematycznym, pozwala na sprawne wydobycie cech z
obrazoéw. Najbardziej znane architektury konwolucyjnych sieci neuronowych to (chronologicznie):
LeNet (zaproponowana przez Yanna LeCuna i in. w 1989 roku), AlexNet (zaproponowana w 2012
roku, w pracy badawczej o nazwie ,/Imagenet Classification with Deep Convolution Neural Network"
przez Alexa Krizhevsky'ego, llye Sutskevera i Geoffreya E. Hintona), GoogleNet (zaproponowana
przez Google we wspotpracy roznych uniwersytetéw w 2014 roku w pracy badawczej o nazwie ,,Going
Deeper with Convolutions"), VGGNet (architektura sieci VGG zostata wprowadzona przez Simonyana
i Zisserman w pracy z 2014 roku ,Very Deep Convolutional Networks for Large Scale Image
Recognition”), ResNet (stworzona przez He i in., ktéra wygrata konkurs ImageNet w 2015 roku).
Analiza obrazu najczesciej jest prowadzona przez grupy analityczne, ktore dokonuja
klasyfikacji, lokalizacji lub detekcji obiektéw. W zaleznosci od celu pracy analitycznej stosuje sie rozne
algorytmy i rézne sieci neuronowe. Najpopularniejszymi algorytmami detekcji, stosowanymi obecnie
s3:
1. Algorytm Faster R-CNN, ktéry dziedziczy po catej rodzinie algorytmdéw (RCNN i Fast RCNN)
najlepsze parametry i uwzglednia dalsze ulepszenia. Oparty jest na ROl (Region of Interest

Pooling).
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2. Rodzina YOLO ("You Only Look Once") - algorytm rozpoznawania obiektéw w czasie
rzeczywistym pozwalajgcy na szybkg detekcje i umozliwiajgcy przeprowadzanie obliczen na
niskim poziomie z zadowalajgcg doktadnoscig. Wykorzystuje on tylko jedng propagacje przez
sieC.

3. SSD (Single Shot MultiBox Detector) - klasyfikuje obiekty, ktére wczesniej zostaty wykryte i
zlokalizowane.

Problematyka sztucznej inteligencji i jej sieci neuronowych jest coraz szerzej i czesciej opisywana

naukowo. Obecnie najwiekszym wyzwaniem dla analizy obrazu nie jest zdefiniowanie
obserwowanego obiektu, ale wtasciwe sklasyfikowanie zdarzenia, ktére pozwoli na kompleksowg
ocene sytuacji. Z jednej strony, bardziej zaawansowana analiza powinna ujawni¢ przyktadowo czy
grupa ludzi wokét obiektu to osoby cywilne czy wojskowi i czy obiekt zmienit potozenie czy tez nalezy
do krajobrazu na state. W tym celu wykorzystywana jest ,inteligencja rozszerzona (ang. augmented
intelligence)" stanowigca potaczenie Al i analizy prowadzonej przez cztowieka. Pozwala to skupié sie
na istotnych zdarzeniach i pogtebi¢ analize o nowe, nieopisane jeszcze w systemach dane (jak warunki
atmosferyczne lub stan obiektow).
Z drugiej strony, warto podkresli¢, ze mimo iz algorytmy detekcji sg dzi$ podstawowym elementem
prowadzenia rozpoznania obrazowego (w przypadku duzej ilosci danych) to nadal muszg by¢ objete
oceng cztowieka. Moze to wptywac na interpretacje sytuacji i jej klasyfikacje. Zmniejszenie
stronniczosci w mechanizmach Al jest trudne i opiera sie na wielokrotnej weryfikacji modeli, ich
ciggtej aktualizacji i zwiekszaniu doktadnosci.

Majgc powyzsze na wzgledzie i oceniajgc postep technologiczny w obszarze analizy obrazu
nalezy mie¢ na uwadze fakt, ze pole walki i przegrupowania sit mogg zmieniac sie na tyle dynamicznie,
ze ograniczenia Al (opisane powyzej, jak brak biezgcego kontekstu i wiedzy o najnowszych
wydarzeniach) nie pozwolg na wtasciwg analize i interpretacje wynikdow. Dodatkowo, dostep i
pozyskanie wysokiej jakosci zdje¢ i filmow jest dzi$ mozliwe z poziomu tanich urzadzen
kompaktowych, takich jak telefony komdrkowe. Zwiekszyta sie rowniez liczba ogdlnodostepnych i
darmowych narzedzi, ktére pozwalajg na modyfikacje obrazu. To oznacza, ze w kolejnych latach
poziom mozliwosci obréobki obrazu moze by¢ na tyle istotny, ze bedzie pozwalat na zamiane obrazu i
przesytanie fatszywych danych. A przeciez informacje zebrane z obrazéw sg przekazywane na
szczebel dowodzenia. Muszg by¢ pewne i wiarygodne. Nie jest to jeszcze mozliwe przy wykorzystaniu

sztucznej inteligencji jako jedynego zrédta. Z tego powodu - niezaleznie od postepu technologicznego
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— czynnik ludzki bedzie w dalszym ciggu integralnym elementem prowadzenia rozpoznania
wojskowego.
Bedac w obszarze analizy obrazu warto odnie$¢ sie do koncepcji Coalition Shared Data (CSD)?®,
czyli koncepcji i wdrozenia elastycznej architektury NATO umozliwiajgcej wymiane danych w
okreslonym standardzie, w celu wsparcia wszystkich pozioméw dowodzenia. , Tylko w zakresie
rozpoznania obrazowego, gdzie wystepuje duza réznorodnosé¢ zrodet informacji, konieczne byto
opracowanie szeregu standardow, tj.:
a. STANAG 7023 - ktéry dotyczy formatu danych obrazéw pierwotnych,
b. STANAG 4545 - dotyczgcy formatu danych obrazéw wtdérnych,
c. STANAG 4607 - dotyczy formatu danych GMTI (Ground Moving Target Indicator),
d. STANAG 4609 - dotyczgcy formatu danych wizyjnych uzyskiwanych z sensoréw EO / IR
(Electro-Optical / Infrared).
Swiadomoéé probleméw zwigzanych z zapewnieniem interoperacyjnosci w rozpoznawaniu
obrazowym doprowadzita do opracowania standardu STANAG 4559 (NATO Standard ISR Library
Interface - NSIL), w ktorym zdefiniowano interfejs umozliwiajgcy dostep w koalicji srodowiskowej do
wszystkich bibliotek danych ISR oraz narodowych baz danych, w ktérych przechowywane sg produkty
powstate w wyniku rozpoznawania obrazéw"'’.
Komercyjng implementacjag STANAG 4559, jest projekt dotyczacy systemu przechowywania i
rozpowszechniania zasobow wywiadu, obserwacji i rozpoznania o nazwie Coalition Shared Data
server. W ramach tego projektu rozwijana jest ,,(...) seria systemow do kompilacji informacji z wielu
roznych zrédet w rdznych formatach (klipy wideo, zdjecia, radary itp.), dostarczajgcych analitykom
wywiadu niezbednych narzedzi do wymiany informacji ISR i przeptywu pracy (...)"*.
Integracja z serwerem CSD stanowi wyzwanie dla polskich rozwigzan. Klauzula tajnosci NATO oznacza,
ze polskie systemy muszg by¢ budowane z uwzglednieniem tego poziomu bezpieczenstwa informacji.
W Polsce jednostkg wojskowg odpowiedzialng za zarzadzanie catym podsystemem
rozpoznania obrazowego, zapewniajgcym zdolno$é do przetwarzania i analizy danych obrazowych

oraz prowadzenia kompleksowych ocen $rodowiska bezpieczenstwa, przy wykorzystaniu danych

16 Distributed Information Management through Coalition Shared Data, Barbara Essendorfer, Achim Kuwertz, Jennifer
Sander, The Science and Technology Organization, Fraunhofer I0SB, Germany, s.1-6

7 Gromadzenie i wymiana danych rozpoznawczych w aspekcie wymagari NATO, J. Milewski, P. Kaniewski, R. Urban., XI
Konferencja Naukowo-Techniczna, Systemy Rozpoznania i Walki Radioelektronicznej 2016, Ottarzew, 21 —23.11.2016r.,
s. 5.

18 CSD”, https://www.gmv.com/DocumentosPDF/csd/CSD_ENG.PDF
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obrazowych pozyskiwanych z rdéznych systemdéw rozpoznawczych jest Osrodek Rozpoznania

Obrazowego (ORO) w Biatobrzegach.

PODSUMOWANIE

NATO stoi w obliczu istotnych zmian w sztuce osiggania celéw militarnych, szczegdlnie biorgc
pod uwage ztozono$¢ Srodowiska operacji wojskowych. Kluczowe znaczenie dla sprawnosci
realizowanych celéw Sojuszu ma wiasciwe zrozumienie i wykorzystanie aplikacji i implementacji ISR.
Jednoczesnie, wyzwaniem dla NATO jest réwniez niezwykle dynamiczny rozwdj domeny
cybernetycznej, ktéra stanowi bezposrednie zagrozenie dla poprawnego funkcjonowania wszystkich
systemow, procedur i zastosowan ISR. Atak drondw na dwie kluczowe instalacje naftowe na terenie
Arabii Saudyjskiej w 2019 roku pokazat, jak krucha jest infrastruktura bezpieczeistwa. Rozwdj
technologiczny rozwigzan informatycznych nigdy wczesniej nie byt tak dynamiczny jak obecnie.
Wykorzystanie wszystkich rodzajow inteligencji, takich jak analiza obrazu, prowadzi do pozyskania
informacji czasu rzeczywistego, ktore nalezy odpowiednio przetworzy¢ i wykorzystaé. Potrzeba
lepszych algorytmow do ekstrakcji najlepszych i uzytecznych informacji wcigz rosnie. Istnieje juz wiele
aplikacji typu open-source, ktore opracowujg dostepne dane dla celdéw komercyjnych. Z drugiej
strony zdarzajg sie konflikty, szczegdlnie te angazujgce sity partyzanckie, ktérych przebieg bedzie
mozliwy do zweryfikowania i oceny jedynie poprzez zasoby ludzkie na miejscu zdarzenia. Z obserwacji
roznych misji wynika, ze rozwdj technologiczny spowodowat, iz w réznych krajach lokalne grupy
partyzanckie opracowaty systemy komunikacji potrafigce wprowadzi¢ skutecznie w btgd systemy
teleinformatyczne i polegajg wytacznie na kontakcie bezposrednim. Wbrew rozwojowi technologii,
to zwiekszyto znaczenie udziatu cztowieka w wybranych operacjach wywiadowczych.

W zwigzku z powyzszym kluczowym dla Sit Zbrojnych RP i ich zasobow jest - biorgc réwniez pod
uwage ostatnie doswiadczenia z misji w Iraku i Afganistanie - rozwdéj zdolnosci, narzedzi i sprzetu
rozpoznawczego. Musi by¢ on dostosowany do poziomu rozwigzan stosowanych w innych panstwach
cztonkowskich NATO. Informacje o potozeniu wojsk i infrastruktury to tylko cze$¢ obrazu pola walki.
Najwazniejszym jest, by tego typu dane byty dostepne i analizowane w czasie rzeczywistym. Réwnie
wazne sg systemy ISR, ktore pozwalajg przewidzie¢ ruchy przeciwnika. To ostatnie moze
zadecydowacd o wygraniu lub przegraniu nie tylko bitwy, ale i wojny.

Poza koniecznoscig rozbudowywania istniejgcych systemow ISR, zwitaszcza z uwagi na narastanie

nowych konfliktéw w Europie, takich jak ten miedzy Rosjg a Ukraing, nalezy rozszerza¢ biezgce
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rozwigzania o kolejne obszary®®. Polska pozyskuje rakiety HIMARS (High Mobility Artillery Rocket
System) o dalekim zasiegu oraz deklaruje zakup samolotéw pigtej generacji F-35. Oznacza to
koniecznos¢ integracji systemow analizy obrazowej z systemami satelitarnymi, radarowymi oraz
powietrznymi. Biorgc pod uwage krytyczne znaczenie zagrozen z powietrza, Polska w przysztosci
powinna zastanowié¢ sie rowniez nad posiadaniem wtasnych samolotéw wczesnego ostrzegania i
kontroli przestrzeni powietrznej AEW&C (Airborne Early Warning and Control). Nie bez znaczenia
pozostaje rowniez rozstrzygniecie postepowania na pozyskanie , Systemu Analizy Obrazowej”, ktory

sojusznicy w NATO rozwijajg juz od lat.
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