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ABSTRAKT: Spoteczeristwa Europy (szczegdlnie mtodziez) od dtuzszego czasu staty sie ofiarg wojny hybrydowej
jaka zostata nieoficjalnie wypowiedziana im przez Federacje Rosyjska. Szczegdlnie wazne jest to obecnie, gdy
dziewigty miesigc trwa totalna wojna miedzy Ukraing a Rosjg. To wtasnie rzady krajéw zachodnich z poparciem ich
spoteczenstw wspierajg Ukraincéw. W artykule autor pragnie przyblizy¢ mechanizm narracji propagandowej, jaki
uwidacznia sie w Internecie na przyktadzie portalu spotecznosciowego Facebook. Analiza postow pomoze okresli¢
gtéwne narracje propagandowe oraz pokaze sposob, w jaki wptywa na uzytkownikow wirtualnej rzeczywistosci.
Wyniki mogg potwierdzi¢ tezy zwigzane z zewnetrznym wptywem na kolektywng swiadomos¢ Europejczykdw, a

przy tym analiza jest istotnym wstepem do przysztych szerszych badan.
StOWA KLUCZOWE: Ukraina, mtodziez, media spotecznosciowe, wojna hybrydowa, bezpieczenstwo w Internecie.

ABSTRACT: The societies of Europe (mostly youth) have long been victims of the Hybrid War declared unofficial
by the Russian Federation. It is especially important today when the total war between Ukraine and Russia has
been going on for 9 months, and it is the governments of Western countries with the support of their societies
that support the Ukrainians. In the article, the author would like to present the mechanism of propaganda
narrative on the Internet on the example of the Facebook social networking site. The analysis of the posts will help

to define the main propaganda narratives and show how it is supposed to influence the internet users. The results
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can confirm the theses related to the external influence on the collective consciousness of Europeans, and at the

same time the analysis is an interesting introduction to future broader research.

KEYWORDS: Ukraine, youth, Social Media, Hybrid War, Internet security.

WPROWADZENIE

24 lutego 2022 roku rozpoczat sie nowy rozdziat ,totalnej”?

wojny, w Ukrainie nazywana
,MonHomacuimabHaa BolHa” (ang. full-scale war). Atak wojsk rosyjskich na niemal catym
odcinku granicy Ukrainy pokazat, ze Federacja Rosyjska od dtuzszego czasu planowata agresje
zbrojng. W Internecie rowniez przygotowywano ,front” walki informacyjnej. Dziatalnos¢ Sit
Zbrojnych Federacji Rosyjskiej i powigzanych z nig stuzb w przestrzeni internetowej nie jest
czym$ nowym, i byto juz analizowane w dyskursie naukowym?. Po rozpoczeciu wojny totalnej, i
wsparciu jakie otrzymata Ukraina od zachodnich panstw, dla Rosji priorytetem zostato
zmienienie nastrojow proukraiiskich wsrod zachodnich spoteczenstw. Szczegdlnie wsréd
uzytkownikow medidéw spotecznosciowych, mtodziezy i mtodych dorostych. Na Kremlu nie
spodziewano sie, ze zarowno uchodzcy z Ukrainy — w wrecz nieograniczonej liczbie — odnajdg
schronienie w Europie Centralnej i Zachodniej. Nie brano takze pod uwage transferu uzbrojenia,
jakie zaczeto ptyng¢ do Ukrainy od jej zachodnich partneréw. Zaczeto wiec zwiekszac nacisk
propagandowy na zachodnie spoteczenstwa, aby stworzy¢ w nich poczucie zagrozenia,
niepewnosci i nastawi¢ negatywnie zaréwno do Ukrainy jak i do rzagdow jg wspierajgcych.

W artykule zostang przeanalizowane posty internetowe opublikowane na platformie
Facebook dotyczgce wazonego w kontekscie tematu wydarzenia, mianowicie uznanie Federacji
Rosyjskiej przez Parlament Europejski Mianem ,Panistwa Terrorystycznego”. Analiza bedzie
posiadata podtoze interdyscyplinarne — zarowno w reakcji na poszczegdlne posty, jak i autoréw
komentujgcych poszczegdlne wpisy. Wyniki pozwolg odpowiedzie¢ na pytanie, czy istnieje
bezposrednia zalezno$¢ miedzy tak zwanymi ,fejk kontami”? i ,kupionymi komentarzami”,
a propagandag antyukrainskg w zachodniej przestrzeniinternetowej. Warto podkresli¢, ze temat

wptywu propagandy w mediach spotecznosciowych jest w literaturze specjalistycznej nielicznie

omawiany, czesto nie dostrzega sie zagrozenia, jakie tworzy konflikt hybrydowy, zaréwno w

1 Dla potrzeb artykutu wydarzenia po 24 lutego 2022 roku nazywano ,wojna totalng”, aby odréznié je od sytuacji
roku 2014 kiedy to rozpoczat sie konflikt zbrojny miedzy Ukraing i Rosja.

2 Szerzej, S. Svetoka, Social Media as a Tool of Hybrid Warfare, NATO Strategic Communications Centre of
Excellence, Riga 2016.

3 kontami nieprawdziwymi jakie potencjalnie moga by¢ stworzone tylko do wali hybrydowej w Internecie.
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takich portalach, jak Facebook czy Twitter, ale tez szczegdlnie pod katem bezpieczenstwa
mtodziezy na Instagramie i Tik-Toku. Skutkami braku ostroznosci moze by¢ zmanipulowanie
spoteczenistwa, czy nawet wywotanie rewolucji i obalenie urzedujacej wtadzy. Wedftug
aktualnych danych z 2022 roku, w Polsce z mediow spotecznosciowych korzysta 83% obywateli
powyzej 13. roku zycia, za$ z samego najpopularniejszego serwisu Facebook — okoto 17,65
miliona osob*. Dla poréwnania warto doda¢, ze telewizje oglada w Polsce tylko 6,878 min
mieszkancow?. Liczby te pokazujg, jak wielki potencjat dla rozpowszechnienia manipulacji moze
zosta¢ wykorzystany przez media spotecznosciowe w Polsce. Analogiczng sytuacje mozna
zauwazy¢ takze w innych krajach europejskich. Powoduje to, ze to wtasnie w portalach
internetowych znajduje sie najwiekszy potencjat do wptywu na spoteczenstwo. Warto
zauwazyc, ze jest to tez nie tylko stosunkowo tanie rozwigzanie, poréwnujac je do kosztow
uzbrojenia frontowego, ale réwniez internet przede wszystkim nie wymaga dtugiego i
kosztownego treningu dla , zotnierzy”. Niejednokrotnie wystarczy elementarna wiedza o danym
portalu spotecznosciowym, pomoc studentdw na tak zwanych ,farmach trolli” czy ,zakup”

uzytkownikdw w krajach globalnego potfudnia.

WOJNA HYBRYDOWA W MEDIACH SPOtECZNOSCIOWYCH

Pojecie wojny cybernetycznej jest znacznie szersze wedtug Richarda A. Clarke'a, bytego
amerykanskiego koordynatora ds. bezpieczenstwa, ochrony infrastruktury i zwalczania
terroryzmu oraz wspoétautora bestsellerowej ksigzki pod tytutem Cyber War: The Next Threat to
National Security and What to Do About It, cyberwojna definiowana jest jako ,dziatania
podmiotu panstwowego majgce na celu penetracje sieci komputerowej lub sieci internetowej
innego panstwa, w celu powodowania szkdd lub zaktdcert”®. Wedtug Jeffreya Carra, specyficzne
narzedzia ofensywnej i defensywnej wojny informacyjnej obejmuje cztery narzedzia (fizyczne
zniszczenie, dominacja widma spektroskopowego, wojna w sieci komputerowych oraz
manipulacja psychologiczna), wsrdd ktorych w kontekscie artykutu najbardziej interesujgce jest

ostatnie narzedzie, to jest manipulacja psychologiczna, czyli dostownie propaganda’.

4 Internet i Social Media w Polsce 2022 — raport , https://empemedia.pl/internet-i-social-media-w-polsce-2022-
raport/

> J. Reisner, Informacja o Widowni Telewizyjnej W Polsce w | Kwartale 2021 Roku, Krajowa Rada Radiofonii i
Telewizji, departament monitoringu, Warszawa 2021

®R. A Clarke, Cyber War. The Next Threat to National Security and What to Do About It, 2010, s. 6.

7). Carr, Inside Cyber Warfare. Mapping the Cyber Underworld, O’Reilly 2nd edition, 2012.
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Manipulacja wykorzystywana jest w portalach spotecznosciowych, ktére dzielg sie na szes¢
kategorii. Do nich naleza:

1. Portale pozwalajgce na poznanie sie online. Przyktadami sg Facebook.com i
Linkedin.com, academia.edu.

2. Zaktadki do witryn. Platformy, ktore pozwalajg uzytkownikom zapisywaé, organizowac i
zarzgdzac linkami do zasobdw w Internecie. Przykfad: Pinterest.

3. Wiadomosci spotfeczne. Spotecznosci, ktére umozliwiajg uzytkownikom tworzenie tresci
w postaci wiadomosci, przesytanie artykutow z wiadomosciami, filméw, zdjec i dzielenia sie z
innymi uzytkownikami. Gtosowanie okreéla, ktora tres¢ bedzie najbardziej widoczna dla
uzytkownikow. Przyktad: Digg.com, Snob.ru, wykop.pl.

4. Udostepnianie multimediow. Ustugi umozliwiajagce uzytkownikom przesytanie i
udostepnianie filmoéw oraz zdjec. Przyktad: Youtube.com i Vimeo.com.

5. Mikroblogowanie. Ustuga zapewniajgca platforme dla krétkich wiadomosci, aktualizacji,
ktore sg widoczne dla kazdego, kto zasubskrybowat nadawce wiadomosci. Przyktad: Twitter.

6. Portale hybrydowe, jakie faczg rdine aspekty powyzszych kategorii, np.

spotecznosciowe, ale zarazem zwigzane z udostepnianiem wideo, przyktadem jest TikTok.

Warto tez przyblizy¢ definicje samej wojny hybrydowej, jakg Daniel T. Lasica okresla jako
,hybrydowos¢ wojny jako kombinacje strategii i taktyki ukierunkowane na rdézne typy dziatan
zbrojnych”8. Artur Gruszczak natomiast definiuje jg jako , dgzenie do maksymalnej zbieznosci i
synchronizacji metod, srodkdw oraz sposobdéw prowadzenia operacji militarnych
i pozamilitarnych w celu zwiekszenia efektu synergii”®. Warto pamietaé, ze samo pojecie
,dziatania hybrydowe” oraz , wojna hybrydowa” pojawity sie juz w 2002 r. w artykule Williama
J. Nemetha pod tytutem Future war and Chechnya: A case for hybrid warfare. Autor analizowat
wojne rosyjsko-czeczenskg, a powyzsze definicje stosowat do opisu strategii walk bojownikow
czeczenskich'. Nie ulega jednak watpliwosci, ze pojecie ,wojny hybrydowe]” rozwijane byto

zarowno przez zachodnich — Franka G. Hoffmana??, jak i wschodnich teoretykéw wojskowosci,

8 D.T. Lasica, Strategic Implications of Hybrid War: A theory of victory, Fort Leavenworth 2009, s. 11

9 A. Gruszczak, Hybrydowos¢ wspdtczesnych wojen —analiza krytyczna, [w:] Asymetria i hybrydowos$¢ — stare armie
wobec nowych konfliktow, red. W. Sokata, B. Zapata, Warszawa 2011, s.12.

10 W.. Nemeth, Future war and Chechnya: A case for hybrid warfare, Monterey, CA 2002, http://
calhoun.nps.edu/bitstream/handle/10945/5865/02Jun_Nemeth.pdf?sequence=1

1 F.G. Hoffman, Conflict in the 21st century: Rise of the Hybrid Wars, Arlington 2007, http://www.
potomacinstitute.org/images/stories/publications/potomac_hybridwar_0108.pdf
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jak na przyktad jednego z dowoddcow ,Specjalnej Wojennej Operacji” gen. Walerego
Gierasimowa , LleHHocmb HayKku 8 npedsudeHuu” (Znaczenie nauki w przewidywaniu)*?.
Konflikt na Ukrainie udowadnia, ze prawdopodobnie na niektére aspekty skutkéw
konwencjonalnej agresji przygotowywano odpowiednie mechanizmy manipulacji. Przyktadem
moze by¢ internetowa kampania antyimigracyjna, jaka mogta mie¢ na celu zbudowanie
niecheci do potencjalnych uchodzcéw wojennych, budowanie historycznych konfliktow, jakie
miaty na celu obnizenie poparcia dla pomocy Ukrainie spoteczenstw zachodnich, czy w koncu
liczne kampanie antyszczepionkowe, ktére miaty dyskredytowac rzady europejskich krajow.
Wszystkie te aspekty stworzyty grunt do antyukrainskiej retoryki, szczegdlnie w mediach
spotecznosciowych, tworzgc ,cyberspoteczny hejt”, co mozna okreslic jako wczesdniejsze
przygotowanie spoteczenstwa danego kraju do automatycznej negatywnej reakcji na dane
wydarzenia miedzynarodowe. Dziatanie to wigze sie z obarczaniem i budowaniem negatywne;j
narracji w komentarzach i reakcjach®® na poszczegdine wydarzenia w internetowej przestrzeni.
Szczegdlng role w cyberspotecznym hejcie odgrywajg tak zwani trolle, ktérych istnienie oraz
dziatalnos¢ nie jest pojeciem nowym w internecie. Jednakze od czaséw konfliktu ukrainsko-
rosyjskiego, jest to jedno z najwiekszych zagrozen dla stabilnosci spoteczenstw, ktére mogg stac
sie celem ataku. Zagrozenie bedzie narasta¢, poniewaz nie tylko zwieksza sie ilos¢
uzytkownikow mediow spotecznosciowych, ale tez to wiasnie z tych portali spoteczenstwo
czerpie informacje, na przyktad o rosyjsko-ukrainskiej wojnie totalnej. Nalezy tez podkreslic, ze
samo pojecie trolla internetowego nie powinno zawezac sie jedynie do kont wykorzystywanych
do celu hejtu internetowego, a réwniez do kont, jakie sg z jednej strony autentyczne

(posiadajace zdjecia, inne informacje), ale z drugiej — petnig te samg funkcje dezinformacyjna.

METODOLOGIA
W artykule zostang przeanalizowane wybrane posty informujgce o uchwale Parlamentu
Europejskiego z dn. 23.11.2022 roku okreslajgcego Federacje Rosyjska , krajem sponsorujgcym

terroryzm”. Wybor nie byt przypadkowy. Jest to mianowicie jeden z typowych postow, jakie

12 B, lepacumos, LleHHocmb Hayku & npedsudeHuu, ,BoeHHo-npombiwaeHHbIU Kypeep” z 27 1l 2013 r.,
http://www.vpk-news.ru/articles/14632, ttumaczenie na jezyk angielski, https://inmoscowsshadows.
wordpress.com/2014/07/06/the-gerasimov-doctrine-and-russian-non-linear-war/

13 Szerzej: S. Svetoka, Social Media as a Tool of Hybrid Warfare. NATO Strategic Communications Centre of
Excellence, Riga 2016 ; D. Jachyra, Trollowanie — Antyspotfeczne Zachowania w Internecie, Sposoby Wykrywania |
Obrony, ,Zeszyty Naukowe Uniwersytetu Szczecinskiego Nr 656 Studia Informatica”, Nr 28, Szczecin 2011.
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potencjalnie moge by¢ celem atakow z zza obszaru wspdlnoty europejskiej, ale tez wewnetrznej
krytyki spoteczenstw zachodnich. Biorgc pod uwage wnikliwg analize kazdego profilu
komentujgcego dany post pod kryterium wieku, pochodzenia, jezyka jakim zostat napisany
post, potencjalnej autentycznosci konta, i kryterium komentarza pozytywny/negatywny, autor
artykutu ograniczy sie do:

e Oficjalnego Postu Parlamentu Europejskiego z dnia 23 listopada 2022 roku, godz.
18.55,

e Postu agencji informacyjnej Euronews English z dnia 23 listopada 2022 roku, godz.
12.19%.

e Postu amerykanskiej agencji informacyjnej ABC News z dnia 23 listopada 2022 roku,

godz.13.161°.

Czes¢ z profiléw uzytkownikéw bedzie niemozliwych do weryfikacji, dlatego tez autor
zastosuje kryterium prawdopodobienstwa, do ktérego bedzie dotgczony odpowiedni
komentarz. Dobdr pozwala¢ bedzie nie tylko do analizy elementarnego — bazowego postu
opublikowanego przez Parlament Europejskie, ale rowniez artykutow prasowych o rezolucji
w jednych z najwiekszych serwiséw informacyjnych w UE i USA. Warto tez podkresli¢, ze czesc
komentarzy mogta zosta¢ usunieta przez administracje badanych kont za pogwatcenie
regulaminu, biorgc jednak pod uwage, ze nie majg one dtugiego wptywu na odbiorcéw postow
nie bedg badane. Analiza zostata przeprowadzona 27 listopada 2022 roku, dokfadnie 4 dni po
publikacji postéw, data ta nie jest przypadkowa. Posty w przestrzeni internatowej na portalu
Facebook, szybko tracg swojg aktualno$¢ i sg ,zapominane” przez uzytkownikéw. W
konsekwencji autor zdecydowat przeprowadzi¢ analize pod koniec tygodnia, w jakim

opublikowano post, poniewaz weekend to rowniez okres najmniejszej aktywnosci

14

https://www.facebook.com/europeanparliament/posts/pfbidOk2HiSKMWYGRcKNnFdQkGm6DEFCLo6pnagx1Ka
VH11NKiZNDQnQFHizLkCsz2tm86l

15
https://www.facebook.com/page/101402598109/search/?q=Russia%20is%20a%20state%20sponsor%200f%20t
errorism

16
https://I.facebook.com/|.php?u=https%3A%2F%2Fabcn.ws%2F3Vkt31h%3Ffbclid%3DIWAR2F3EIRMQfNFI7BjEL
Z45dSZRINUKo1UcCB6sLXbvibgBM_g-
352Vv4EI6c&=ATOESXFfcYUIUcPsrGxwWclvoX1ZH5EYDSPsspEugkbCdG3z0dcBjszVamr-Ob3AMt8-
9pdJvsYd2XI3xHkVgM1Ds96mYWZ8p5LIBfq4C81S-HE7letuYaNnmLjCavh8uZcO
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uzytkownikow portali spotecznosciowych i jest logicznym koncem ,popularnosci” danej

informacji'’.

WYNIKI

Na poczatku warto przeanalizowac liczbowe wyniki jakie osiggnety poszczegdlne wpisy.
Najwiekszym powodzeniem cieszyt sie ,oryginalny” post opublikowany przez Parlament
Europejski. Nie ulega watpliwosci, ze byt to punkt odniesienia dla agencji prasowych, jakie
powielaty rezolucje brukselska. Co ciekawe, trudno znalez¢ slad powyzszej informacji na portalu
spotecznosciowym. Po wpisaniu szukanej frazy w wyszukiwarce Facebook, najczescie]
wykazywane sg proukrainskie media czy profile. Przyczyng moze by¢ to, ze akurat post
udostepniony przez Parlament Europejski cieszy sie takim powodzeniem. Dodatkowym
dowodem na to jest liczba udostepnien postu — wynoszgca 652 udostepnienia (post
udostepnita na przyktad Ambasada RP w Wietnamie). Warto podkresli¢, ze w dniu publikacji
postu odbyt sie atak cybernetyczny (rozproszona odmowa dostepu do ustugi, ang. Distributed
Denial of Service- DDoS) na sieci Parlamentu Europejskiego'®. W rezultacie administratorzy
profilu umiescili grafike rezolucji w komentarzu pod postem, poniewaz nie dziatat link do strony
umieszony uprzednio w poscie. Sytuacja ta Swiadczy o tym, ze byt to $wiadomie przygotowany
atak, zaréwno cybernetyczny na serwery Parlamentu, jak i cyberspotecznego hejtu jaki rozlat
sie w komentarzach pod postem. W analizowanym wpisie, ktéry zostat oficjalnie udostepniony
23 listopada 2022 roku o godz. 18.55. przez zweryfikowane konto Parlamentu Europejskiego,
mozna doszukac sie wielu komentarzy, jakie mogg $wiadczy¢ o konflikcie odbywajgcym sie
rowniez w Swiecie wirtualnym.

W negatywnych komentarzach powtarzajg sie podobne argumenty:

1. Dlaczego za panstwo wspierajgce terroryzm nie uznaje sie USA, lzraela, Arabii

Saudyjskiej, Wielkiej Brytanii, Turcji et cetera.

17 Kiedy publikowaé na Facebooku i Instagramie?, https://empemedia.pl/kiedy-publikowac-na-facebooku-i-
instagramie/

18 L. Doyle, EU Parliament under attack immediately after voting to brand Russia 'terrorist state’,
https://www.express.co.uk/news/world/1700613/EU-Parliament-cyber-attack-Russia-state-terrorist-vote-latest-
Ukraine-war?fbclid=IwAR3Isa2x_aDYbiSkEzC8HYTpBXq63U1waXSjhscAFVY2XXEDU7r65LTOrsw

69



a. Autor postu, Brian K., prawdopodobnie mieszkaniec Brazylii, napisat: ,What
about the UK? USA? Saudi Arabia? Israel? The level of hipocrisy is astounding” (pol. ,A co z
Wielkg Brytanig? USA? Arabig Saudyjskg? Izraelem? Poziom hipokryzji jest zdumiewajgcy”).

b. Autor postu, Bouaziz N., prawdopodobnie mieszkaniec Algerii, napisat: ,If the
European Parliament classifies Russia today as a terrorist state, they must also classify
America, Britain, France, Spain, Italy, Germany, and every country that invaded Iraq, Syria,
and Yemen in the same list (the list of terrorism)”. (pol. Jesli Parlament Europejski
klasyfikuje dzi$ Rosje jako panistwo terrorystyczne, musi rowniez zaklasyfikowa¢ Ameryke,
Wielka Brytanie, Francje, Hiszpanie, Wtochy, Niemcy i kazdy kraj, ktory najechat Irak, Syrie i
Jemen na tej samej liscie (lista terroryzmu).

C. Autor postu, Joshua William N., prawdopodobnie mieszkaniec Ugandy, napisat:
»And Europeans were the first sponsers of terror in many comtiries and they hav not even
apologized and payed back wht they stole like from Africa. (pol. A Europejczycy byli
pierwszymi sponsorami terroru w wielu krajach i nawet nie przeprosili i nie odptacili tego,

co ukradli, jak z Afryki).

2. Rosja tylko broni siebie i innych krajow przed wartosciami europejskimi, takimi jak

promocja homoseksualizmu itp.

70

a. Autor postu, prawdopodobnie Rosjanin mieszkajacy (lub osoba o pochodzeniu
rosyjskim) w Estonii, Alexandr K., napisat: ,I've heard countries that want to join the
European Union should recognize same-sex marriage as legal. and this is for, which is
tantamount to the destruction of our prosperous future of EU. And when Russia wanted to
protect itself from this, as the same Syria, Iraq, etc., they suddenly became terrorists.... cmn
human been! wake up...”. (pol. Styszatem, Ze kraje, ktére chcg przystgpi¢ do Unii
Europejskiej, powinny uznaé¢ matzenstwa oséb tej samej ptci za legalne. i to jest dla mnie
jak wszystkie kwiaty kwitng, co jest réwnoznaczne ze zniszczeniem naszej pomysinej
przysztosci UE. A kiedy Rosja chciata sie przed tym uchronié, jak ta sama Syria, Irak itd., nagle

stali sie terrorystami.... no cztowieku! Obudz sie...).

3. O$mieszanie decyzji Parlamentu Europejskiego.



a. Autor postu, prawdopodobnie Rosjanin mieszkajgcy w Estonii, Vitaly S., napisat:
,The European Parliament must recognize itself as a sponsor of idiocy”. (pol. Parlament
Europejski musi uznac sie za sponsora idiotyzmu).

b. Autor postu, Paolo Daniele S. prawdopodobnie mieszkaniec Wtoch, napisat:
,Good job, now you're main sponsor of idiocy”. (pol. Dobra robota, teraz jestes gtéwnym

sponsorem idiotyzmu).

4. Komentarze majgce na celu zmiane tematu na problemy historyczne czy kryzys uchodzczy.
Wsréd komentarzy przewijajg sie tez gtosy chcgce zmieni¢ narracje iskierowad jg na
wewnetrzne problemy Unii Europejskiej. Z jednej strony czes¢ komentarzy jest zwigzana z
konfliktem Cypryjsko-Tureckim. Autorami profili komentujgcych sg greccy dziatacze i sympatycy
partii skrajnie lewicowych. Z drugiej jednak strony mozna zauwazy¢ komentarze
prawdopodobnie obywateli Wegier, jacy krytykujg polityke UE wobec swojej ojczyzny, oraz
udostepniajg filmy z imigrantami z krajéw muzutmanskich. Warto zaznaczy¢, ze obecnie Wegry,
Grecja i Cypr to kraje na ktére ma najwiekszy wptyw Rosyjska propaganda, co moze

jednoznacznie wptywac na nastroje spoteczne tych panstw?.

Tabela 1. Statystyki analizowanych postéw.

Nazwa Liczb Lic Licz Lic Lic Licz Lic Liczba Liczba
Postu a kliknigé zba ba zba zba ba zba Komentarzy udostepnien
,lubie to” kliknig¢ kliknig¢ kliknig¢ kliknig¢ kliknig¢ kliknig¢ postu
Lsuper” Htrzymaj ,ha ha” »Wow” ,przykro Lwrr”
sig” mi”
Post Okot 33 34 46 24 15 57 Okoto 1 652
Europejskiego 02,5tys. 3 8 tys.
Parlamentu
Post 226 31 4 48 2 4 6 218 35
Euronews
English
Post 522 69 4 74 12 1 3 219 61
ABC News

Zrédto whasne.

19 G. X. Protopapas, Anti-Americanism and Russian propaganda in Greece,
https://www.ifimes.org/en/researches/anti-americanism-and-russian-propaganda-in-greece/5067; Ch. Steele,
How Russia spreads its influence in Europe, https://www.ekathimerini.com/opinion/interviews/1193943/how-
russia-spreads-its-influence-in-europe/
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Komentarze pod postem w wiekszosci sg pozytywne i wspierajg decyzje Parlamentu
Europejskiego, jednak jak pokazaty przyktady powyzej, mozna wydzieli¢ cztery podstawowe
watki negatywne:

1. Dlaczegoto nieinne kraje (w szczegdlnosci USA czy Turcja) zostaty oskarzone o wsparcie
terroryzmu. Ten watek byt szczegdlnie podnoszony przez uzytkownikéw z tak zwanego
globalnego potudnia.

2. Rosja broni wartosci konserwatywnych. Najczesciej komentarze pisali osoby majgce
pochodzenie rosyjskie mieszkajgce w krajach post-socjalistycznych (Butgaria, Estonia).

3. O$mieszenie decyzji Parlamentu Europejskiego. Sadzac po analizie profildw, sg to
aktywni zwolennicy partii skrajnie prawicowych, szczegdlnie z Europy Zachodniej (Wtochy,
Francja).

4. Nawigzywanie do innych probleméw Europy. Tutaj natomiast najwieksza liczba
komentarzy pochodzita z Grecji w kontekscie konfliktu Cypryjskiego (wiekszos¢ profili posiadata
afiliacje skrajnie lewicowg), Wegierskie profile natomiast komentowaty watki zwigzane z

kryzysem uchodZczym w Europie.

Wsrod komentarzy znajduja sie tez te, ktére pochodzg z tak zwanych ,fake kont”, jak na
przyktad komentarz uzytkowniczki Marianna Raftti%C. Jej profil obserwowany jest az przez 8554
uzytkownikow. Sama za$ tresé¢ postow to mieszanina teorii spiskowych i soft porno. Profile
takie, jak wyzej wspomniany ma za zadanie przez swojg pornograficzng tres¢ wabic
potencjalnych uzytkownikéw do obserwowania go, a nastepnie dzieki algorytmu, komentarze
beda sie wyswietla¢ wszystkim osobg, ktore obserwujg nieprawdziwe konto. Co najciekawsze,
same konto, biorgc pod uwage nazwe, sugeruje srodziemnomorskie pochodzenie, natomiast
czes$¢ postow i sam komentarz napisany jest w jezyku rosyjskim. Tres¢ postu opublikowanego
pod wpisem PE przez profil w jezyku rosyjskim brzmi: , Bbl pa3sazann pyku Poccum | Bbl
OTKpbIAK AwmK Mangopsl !” (pol. Rozwigzaliscie rece Rosjil Otworzyliscie puszke Pandory!).

Kolejny post Euronews English posiada znacznie mniej udostepnien i komentarzy niz
wczesniej analizowany wpis (tabela 1). Tre$¢ komentarzy nie odbiega znaczgco od tych
przytoczonych powyzej. Dostrzegalne jest jednak, ze administrator profilu znaczgco zmniejszyt
liczbe komentarzy niezgodnych z regulaminem. Pozostawiono natomiast interesujgce

przypadki, chocby komentarz uzytkownika John Kelly: ,We must welcome the arrival of 10

20 https://www.facebook.com/marianna.raftti

72



million refugees from Ukraine into our EU homes in the next few weeks ” (pol. Musimy powitac
w najblizszych tygodniach przybycie 10 miliondw uchodZcéw z Ukrainy do naszych unijnych
domow). Co ciekawe, sam uzytkownik posiada tylko 24 znajomych i wiekszos¢ z nich posiada w
profilach flagi Palestyny, co jednoznacznie moze zaswiadcza¢ o tym, ze albo nie mieszka w Unii
Europejskiej, albo jest emigrantem. Ponadto jego profil nie posiada ani jednego wpisu, a zdjecie
profilowe przedstawia prawdopodobnie wydarzenia odbywajgce sie na bliskim wschodzie. Tym
samym mozna domniemywac, ze komentarz miat za zadanie wptyngé na przeciwnikow
emigrantow w Europie. Podobne dziatania dotyczgce uchodzcéw z krajow globalnego potudnia
rowniez wykorzystano w poprzednio analizowanym poscie. Wéréd komentujgcych mozna
znalez¢ réwniez osoby jawnie wspierajgce rosyjskg propagande z flagami Rosji i tzw.
,Noworosji”. Co ciekawe?! Raymond M. napisat: ,Russia is the savior of the world! The West is
the terrorist who gives weapons to the dirty Nazi Ukrainians” (pol. Rosja jest zbawcg swiata!
Zachod to terrorysta, ktory daje bron brudnym nazistowskim Ukraincom!). Interesujace jest to,
ze mimo flag Rosji w swoim profilu, sam uzywa jezyka wegierskiego i deklaruje Budapeszt jako
miejsca w jakim przybywa. Z kolei Benjamin S. jest prawdopodobnie Rosjaninem mieszkajgcym
w Niemczech. Swiadczg o tym polubienia profili, na przyktad polityki niemieckiej partii AfD i
niemieckich mediéw. Profil jest jednak niezwykle aktywny w antyukrainskiej retoryce.
Komentarz pod omawianym postem brzmiat: ,,Now it officially gives Russia the right to use
nuclear weapons. She sponsors terrorism, now she doesn't care. Stupid politicians from the
European Parliament” (pol. Teraz oficjalnie daje Rosji prawo do uzycia broni jadrowej.
Sponsoruje terroryzm, teraz jej to nie obchodzi. Gtupi politycy z Parlamentu Europejskiego). Jak
wida¢, réwniez posty majg na celu wywotanie leku zwigzanego z wojng nuklearng w Europie.
Ostatni analizowany post pochodzi z agencji informacyjnej ABC NEWS. W tym przypadku
wida¢, ze wiekszos¢ komentarzy wspiera decyzje Parlamentu Europejskiego. Podobnie jak we
wczesniejszych komentarzach, to mieszkancy globalnego potudnia publikujg komentarze
majgce na celu usprawiedliwienie Rosji i dyskredytacje ,,Zachodu”. Naeem H.. prawdopodobnie
z Pakistanu, napisat, ze ,Russia is innocent country” (pol. Rosja to niewinny kraj). Z kolei Tilzy
Ch. z Nigerii, uwaza, ze ,European Union is the real Terrorist” (pol. Unia Europejska to
prawdziwy terrorysta). Podobnych komentarzy atakujgcych Sojusz Pdétnocnoatlantycki czy

Europe jest okoto 20. i wszystkie pochodzg prawdopodobnie z profili zarejestrowanych w
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Nigerii. Co ciekawe, profile te w wiekszosci majg zdjecia wojsk rosyjskich lub Prezydenta Rosji
w swoich albumach. Moze swiadczy¢ to o ,zakupie” uzytkownikdéw, ktérych praca polega na

powielaniu propagandy w zachodnim Internecie, nie jest to jednak nowy trend?2.

WNIOSKI

Obecnie mija juz 9. miesigc totalnej wojny, jakg wywotata Rosja atakujgc Ukraine na catej
linii frontu. Oprdécz dziatarh konwencjonalnych, réwniez i w Internecie przechodzi wojna, ktéra
mozna nazwac¢ hybrydowg. W artykule przeanalizowana zostata reakcja na portalu
spotecznosciowym Facebook na decyzje Europejskiego Parlamentu o nazwanie Federac;i
Rosyjskiej krajem wspierajgcym terroryzm. Sgdzac po komentarzach uzytkownikéw, mozna
stworzy¢ pewng ,mape” zwigzang z narracjg propagandowg biegnacg z Kremla. Warto
podkresli¢, ze nie wszystkie profile, jakie wziety udziat w dyskusji, byty nieprawdziwe (tzw. fake
konta). Cze$¢ byta autentyczna, lecz powielata argumenty propagandowe. Najczesciej
wybrzmiewaty komentarze antyzachodnie. Co ciekawe, analizowane byty profile
zarejestrowane wtasnie na zachodzie, wiec mogg wzbudzad zdziwienie takie gtosy, tym bardziej,
ze wiekszos¢ ich autoréw to mieszkancy globalnego potudnia. Wedtug wstepnej analizy, o ile w
amerykanskiej agencji ABC NEWS bylty to przede wszystkim osoby pochodzace
prawdopodobnie z Nigerii, o tyle w Europejskich profilach, byty to osoby pochodzace z bliskiego
wschodu. Komentarze te sg szczegdlnie niebezpieczne dla odbiorcéw mieszkajgcych w Unii
Europejskiej, ale majgcych korzenie migracyjne z globalnego potudnia. Mogg one prowadzi¢ do
niepokojéw spotecznych wsrdd tej grupy Europejczykéw. Kolejng ciekawostkg sg komentarze
prawdopodobnie Rosjan (lub osdb pochodzgcych z bytego bloku socjalistycznego) jakie w
swoich wypowiedziach usprawiedliwiajg dziatania Rosji, podkreslajgc jej konserwatyzm, a UE
zarzucajg gej-propagande et cetera. To réwniez zabieg kierowany przede wszystkim na uzytek
wewnetrzny Rosji, ale jak sie okazuje, narracja ta przebija sie do ,rosyjskojezycznej” czesci
Europy. Warto podkresli¢, ze w samej Rosji portal Facebook jest zakazany, i obywatele Rosji

moga z niego korzystaé¢ tylko przez system VPN?3, co tak naprawde niweluje mozliwosé

22 Russian-led troll network based in west Africa uncovered,
https://www.theguardian.com/technology/2020/mar/13/facebook-uncovers-russian-led-troll-network-based-in-
west-africa

3L, Harding, Russia bans Facebook and Instagram under ‘extremism’ law,
https://www.theguardian.com/world/2022/mar/21/russia-bans-facebook-and-instagram-under-extremism-law
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zostawienia komentarzy przez ,zwyktych Rosjan”. Kolejny kontent to srodowiska skrajnej lewicy
i skrajnej prawicy, szczegdlnie wsrdd krajow tzw. ,starej Unii”. Ich komentarze majg na celu
osmieszenie decyzji Unii Europejskiej oraz zmiane narracji na problemy wewngatrz Unii jak na
przyktad kryzys cypryjski, czy problem migracji z bliskiego wschodu (szczegdlnie bazujgc na
spoteczenstwach krajow jakie od dtuzszego czasu narazone sg na moskiewskg propagande).
Ostatnim rodzajem komentarzy sg te, majgce na celu wzbudzenie poczucia strachu i leku wsréd
obywateli Europy na przyktad ,wojng nuklearng” czy ,zalaniem Europy przez 10 min
uchodzcow”. Wszystkie powyzsze watki majg za zadanie jednak zmniejszenie poparcia dla
Ukrainy wsrdd europejskiego spofeczenstwa. Propaganda jest wielowatkowa i stworzona dla
roznych odbiorcéw medidéw spotecznych. Jak jednak pokazujg badania, intensywne dziatania
wojny hybrydowej niespecjalnie wptywajg na spoteczenstwo, co byto analizowane na
przyktadzie ukrainskiej mtodziezy?*. Reasumujgc, wojna trwa réwniez w Internecie, a hejt
cyberspoteczny obecny jest aktualnie na kazdej platformie spotecznosciowej. O
bezpieczenstwo nie tylko powinny zabiega¢ same portale, stuzby mundurowe, organizacje

pozarzgdowe, ale tez obywatele powinni by¢ Swiadomi zagrozenia, jakie na nich czeka w sieci.
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