DOI: 10.34752/qjs8-1r89

Aneta KOLODZIEJ !

FAKE NEWS JAKO BRON PRZECIW TERRORYZMOWI

Stowa Kluczowe: terroryzm, wojna informacyjna, propaganda, fake news

STRESZCZENIE

Walka z terroryzmem wymaga cigglego reagowania na posuniecia przeciwnika. Masowy rozwdj
technologiczny daje ekstremistom nowe narzedzia, nie tylko do rozprzestrzeniania ideologii, ale
rowniez zdobywania nowych cztonkow, zwolennikow i sponsorow. Glowng platformgq systema-
tycznego propagowania idei ekstremistycznych jest Internet. Metodycznym rozpowszechnianiem
swoich idei, terrorysci probujg zmieniac Swiadomos¢ odbiorcow przez przejmowanie kontroli nad
ich umystami, a co za tym idzie — modyfikowac ich zachowania. Oczywistym jest, ze odpowied?
koalicji antyterrorystycznej musi by¢ rownie zdecydowana. Takze ona wykorzystuje nowoczesne
formy walki psychologicznej, propagandowej, informacyjnej i dezinformacyjnej. Koalicja wspie-
rana jest przez hakerow, ktorzy juz dokonali kilku spektakularnych operacji dezinformacyjnych,
burzqc porzqdek w szeregach organizacji terrorystycznych. Tworzone przez nich fakty, zwane
faktoidami lub fake newsami, przyczyniajq sie do spadku morale zwolennikow ruchow ekstremi-
stycznych, poddajq pod watpliwos¢ system ich wartosci, szkodzq ich interesom i zamierzeniom.
Koniecznie jest jak najszybsze zbadanie znaczenia poziomu cywilnego walki informacyjnej jako
zjawiska wspierajgcego dziatania komponentu militarnego.

Wprowadzenie

Terroryzm jest zjawiskiem, ktdre nawet mimo braku bezposredniego zagroze-
nia, wplywa na nasze poczucie bezpieczenstwa, w kazdej sferze zycia spotecznego.
Dlatego tez budzi tyle emocji, strachu a jednocze$nie woli walki z ekstremistami.
Weigz jednak wybrzmiewa pytanie, w jaki sposob walczy¢ z nieuchwytnymi, na
co dziefi niewidocznymi, ale w swoim dziataniu bezwzglgdnymi, organizacjami
terrorystycznymi? Jak wygra¢ z idea? Konwencjonalne sposoby walki sa dalece
niewystarczajace, stad proba atakowania ekstremistow ich wtasna bronig. Chodzi

I Wydziat Bezpieczenstwa Narodowego Akademii Sztuki Wojenne;.
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o wykorzystanie fatszywych informacji jako narzedzi ostabiania morale i wptywania
na sposob myslenia ekstremistow i ich zwolennikow.

Pojecie terroryzmu w literaturze przedmiotu

Wielu badaczy na polu bezpieczefistwa, migdzy innymi Paul D. Williams — pro-
fesor w dziedzinie bezpieczefistwa migdzynarodowego na Uniwersytecie Warwick
w Wielkiej Brytanii — wskazuje, ze dla bezpieczenstwa wigkszym problemem od
terroryzmu sg takie zjawiska jak: n¢dza, szkody wywotywane klgskami zywiotowymi,
wojng, przestepczoscia, a nawet wypadkami drogowymi. Mimo to wlaénie zjawi-
sko terroryzmu wciaz wzbudza powszechne emocje. Zainteresowanie to wzrosto
po atakach przeprowadzonych przez cztonkdw organizacji Al-Kaida, 11 wrze$nia
2001 roku. Dzigki przekazom telewizyjnym niemal wszyscy ludzie na §wiecie, w cza-
sie rzeczywistym, mogli §ledzi¢ samoloty porwane przez terrorystow wbijajace sie
w wieze World Trade Center czy Pentagon. Jak zwraca uwage Paul D. Williams,
zamachy z 11 wrzesnia przyniosly w ciggu jednego tylko dnia Smier¢ blisko trzech
tysiecy ludzi, jednakze codziennie co najmniej tyle samo dzieci umiera w paristwach
Potudnia wskutek uleczalnych choréb ukladu pokarmowego, takich jak biegunka
czy dyzenteria — najczesciej za sprawq skazenia zasobéw wodnych?. Tego decydenci
i globalna opinia publiczna zdaja si¢ nie zauwazac. Nie toczy si¢ na ten temat ogol-
nos$wiatowa dyskusja. Zupetnie inaczej sprawa ma si¢ z terroryzmem. Co wazne,
strach nie jest tu jedynym czynnikiem. Warto przypomnie(, ze ataki z 11 wrze$nia
2001 roku, za sprawg decyzji administracji prezydenta George’a W. Busha, uznano
za poczatek wojny z terroryzmem. Dato to mozliwos$¢ wprowadzenia twardych kon-
cepcji przywodztwa Standw Zjednoczonych Ameryki na arenie miedzynarodowe;j,
awalke z terroryzmem uznano za najwazniejszy sposob utrzymania bezpieczenstwa
na $wiecie.

Wspolczesny terroryzm jest tak skomplikowanym i trudnym do zidentyfiko-
wania zjawiskiem, ze spofeczno$¢ migdzynarodowa do tej pory nie ustalita jednej
definicji, ktéra kompleksowo opisalaby ten fenomen. Jedna z gtéwnych przyczyn
trudnosci z precyzyjnym okre$leniem tego, czym jest terroryzm, jest globalizacja.
Stanowi¢ ma ona efekt gwattownych zmian naruszajqgcych rownowage spoleczng oraz
kryzysu tozsamosci. W wyniku procesow globalizacji nastepuje fragmentacja spoleczna,
detradycjonalizacja, relatywizacja, kryzys tozsamosci, oraz zwigzany z nim deficyt i kon-
flikt tozsamosci®. Dodatkowo gwaltowny rozwdj technologii, rozw6j spoteczefistwa

2 PD. Williams, Studia bezpieczeristwa, Uniwersytet Jagiellofiski, Krakow 2012, s. 168.
3 B. Bolechdw, Terroryzm — aktorzy, statysci, widownie, PWN, Warszawa 2010, s. 150.
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informacyjnego, w ktérym kazdy moze by¢ odbiorca ale i nadawca tresci — czgsto
tworzac szum medialny — powoduje, ze prawie niemozliwe jest precyzyjne odczy-
tywanie zamierzen terrorystow i zahamowanie rozprzestrzeniania si¢ ich ideologii.
Jak zauwaza Dominik Duda, zaskoczenie lezy po ich stronie, to oni wybierajq sposéb
i miejsce uderzenia®. Czym jest wiec terroryzm?

Nazwa tego zjawiska pochodzi od tacinskiego stowa fterror, ktory oznacza
strach, groze. Rozumiany jest takze jako: stosowanie przemocy, gwaltu, ucisku,
okrucieristwa w celu zastraszenia, zniszczenia przeciwnika®. Pojecie terroru zaczeto
funkcjonowac w kregu kultury zachodniej w latach Wielkiej Rewolucji Francuskiej.
Wtedy powstato pojecie Wielkiego Terroru, ktore opisywato twarde rzady Maksy-
miliana Robespierre’a. Oznaczato ono bezkompromisowq walke i zastraszanie przez
jakobinow wrogow rewolucji przez zmasowane zbrodnie i represjeS. Za rzadow jako-
binéw, w latach 1793-1794 Scigto okoto siedemnastu tysigcy Francuzow. Mowiac
o0 terroryzmie, za jego umowny poczatek badacze uznajg zdarzenie z 13 lipca
1793 roku, kiedy to zyrondystka, Karilina Corday, zasztyletowata jakobifiskiego
trybuna Jana Pawla Marata.

Mimo wspdlnego zrodtostowu, nalezy odroznic terror — jako gwalt i przemoc
LHsilniejszych” organdw panstwa wobec ,stabszych obywateli — od terroryzmu’,
ktory jest gwaltem i przemocy ,,stabszych” wobec , silniejszych”. W odniesieniu do
zjawiska terroryzmu to rozgraniczenie, co do zasady funkcjonowania, nie budzi
watpliwosci. Gorzej ze zdefiniowaniem samego terroryzmu. Obecnie istnieje ponad
200 definicji tego zjawiska.

Wedtug najbardziej dostepnej definicji, w Encyklopedii PWN, terroryzm [fac.]
to: rdznie umotywowane, najczesciej ideologicznie, planowane i zorganizowane dzia-
lania pojedynczych oséb lub grup, podejmowane z naruszeniem istniejgcego prawa
w celu wymuszenia od wladz paristwowych i spoleczeristwa okreslonych zachowari
i $wiadczen, czesto naruszajqce dobra 0séb postronnych; dzialania te sq realizowane
z calg bezwzglednosciq, za pomocq réznych Srodkow (nacisk psychiczny, przemoc
fizyczna, uzycie broni i ladunkow wybuchowych), w warunkach specjalnie nadanego
im rozglosu i celowo wytworzonego w spoleczeristwie leku®.

4 D. Duda, Nowa wojna z terroryzmem, [w:] A. Parzymies (red.) Islam a terroryzm,
DIALOG, Warszawa 2003, s. 263.

5 https://encyklopedia.pwn.pl/szukaj/terror.html [dostep: 23.03.2019].

6 Por. J. Tomasiewicz, Terroryzm, APIS, Katowice 2000, s. 11.

7 Termin terroryzm wywodzi si¢ z jezyka greckiego: greckie treo — znaczy ,,drzeé, baé
sig”, ,,stchorzy¢, uciec”, za: E. Nowak, M. Nowak, Zarys teorii bezpieczeristwa narodowego.
Zarzqdzanie bezpieczeristwem, Difin, Warszawa 2011, s. 137.

8 https://encyklopedia.pwn.pl/szukaj/terroryzm.html [dostep: 23.03.2019].
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Marek Madej podaje zblizong definicje, w ktorej terroryzm definiuje jako:
stuzqcq realizacji jakiegos programu politycznego przemoc lub grozbe jej uzycia ze
strony podmiotow nieparistwowych (sub- lub transnarodowych), ktéra ma wzbudzi¢
strach w grupie szerszej niz bezposrednio atakowana i przez takq presje sklonic poddane
jej rzqdy do ustepstw lub tez doprowadzic do zniszczenia dotychczasowego porzqdku
politycznego®. W kolejnej grupie definicji, oprocz politycznej natury terroryzmu,
podkresla si¢ jego psychologiczny charakter. Wedtug Alexa Schmida i Jannego
de Graafa bezposrednia ofiara jest jedynie instrumentem, skérg na bebnie, w ktory
uderza sig, chcqe osiggngc wykalkulowany wplyw na szersze audytorium, Jako taki,
akt terroryzmu jest w rzeczywistosci aktem komunikacji'®.

Stanistaw Koziej zwraca uwage na migedzynarodowy charakter terroryzmu,
czyli jego globalny zasieg. Uwaza, ze istotq terroryzmu jest ostentacyjne i maksy-
malistyczne (masowe, totalne, nieograniczone), celowe (1j. Swiadomie zamierzone)
atakowanie niewinnych, postronnych (cywilnych) oséb i dobr publicznych (otoczenia)
dla posredniego (asymetrycznego, poprzez opinie publiczng) oddzialywania na rzeczy-
wistego przeciwnika politycznego lub ideologicznego!!.

W zwiazku z globalnym charakterem terroryzmu, w przestrzeni mi¢dzynaro-
dowej rowniez powstato wiele definicji dotyczacych terroryzmu. NATO definiuje
terroryzm, jako bezprawne uzycie lub zagrozenie uzyciem siy lub przemocy przeciwko
jednostce lub wlasnosci w zamiarze wymuszenia lub zastraszenia rzgdow lub spole-
czeristw dla osiggniecia celow politycznych, religiinych lub ideologicznych!2.

Dla Federalnego Biura Sledczego FBI: Terroryzm to bezprawne uzycie sily lub
przemocy wobec 0sob lub mienia, aby zastraszy¢ lub wymusic na rzqdzie lub spole-
czeristwie zapewnienie realizacji okreslonych politycznych bgd? spotecznych celow™3.
Jednak juz wedtug CIA, oprdcz bezprawnego uzycia sity i proby wymuszenia na
rzadzie badZ spofeczenstwie realizacji zadan terrorystow, akcje te musza by¢ zapla-
nowane i motywowane politycznie. Skierowane przeciwko celom niemilitarnym przez

9 M. Madej, Zagrozenia asymetryczne bezpieczeristwa paristw obszaru transatlantyckiego,
PISM, Warszawa 2007, s. 134.

10W. Dietl, K. Hirschmann, R. Tophoven, Terroryzm, globalne wyzwanie, PWN, War-
szawa 2009, s. 29.

1S, Koziej, Migdzy pieklem a rajem. Szare bezpieczeristwo na progu XXI wieku, wyd.
Adam Marszatek, Torun 2008, s. 31.

12 https://www.nato.int/cps/en/natohg/topics_69482.htm?selectedLocale=en [dostep:
28.03.2019].

13 T. Aleksandrowicz, Terroryzm migdzynarodowy, Wydawnictwa Akademickie i Pro-
fesjonalne, Warszawa 2008, s. 20.
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subparistwowe grupy lub tajnych agentow zwykle majgcq na celu zwrécenie uwagi
spolecznosci na ich zgdania®.

Wiasna definicj¢ terroryzmu zaproponowala tez Komisja Europejska. Wedtug
niej, przestepstwa terrorystyczne, to przestepstwa popelniane z premedytacjq przez
pojedyncze osoby lub grupy przeciwko jednemu lub wigkszej liczbie krajow, ich
instytucjom lub obywatelom, w celu zastraszania ich i powaznej zmiany lub znisz-
czenia politycznych, gospodarczych lub spotecznych struktur krajow. Unia Euro-
pejska rozszerza katalog osob odpowiedzialnych. Sg to nie tylko zamachowcy, ale
roéwniez wszyscy ci, ktdrzy umozliwiaja im ten proceder. Nalezy wymieni¢ tu ich
zleceniodawcow, osoby zajmujace si¢ zdobywanie Srodkow finansowych na dziatal-
nos$¢ terrorystyczna. Do prawodawstwa Unii Europejskiej wprowadzono m.in. trzy
nowe przestgpstwa:

* publiczne nawolywanie do popelniania przestepstw terrorystycznych,
* rekrutacja na potrzeby terroryzmu,
* szkolenie terrorystycznels.

Tomasz Bolechow proponuje zawezenie definicji organizacji terrorystycznej
1 proponuje, aby okresla¢ tym mianem te, dla ktorych dzialalno$¢ terrorystyczna
stanowi podstawowa metodg dziatania. PodkreSla jednoczeSnie znaczenie aktu ter-
rorystycznego jako komunikatu. Terroryzm, to wywolujgca lek metoda powtarzalnych
aktow przemocy, motywowana politycznie, stosowana przeciwko celom niewalczgcym,
gdzie, w odrdznieniu od innych form przemocy politycznej, bezposredni cel ataku nie
jest celem giownym. Cele bezposrednie wybierane sq losowo bgdz selektywnie i stuzg
jako generatory komunikatow'o,

Bez wzgledu na to, czy mamy do czynienia z terroryzmem etnonacjonalistycz-
nym, separatystycznym, religijnym czy sponsorowanym przez panstwo, dla wszyst-
kich charakterystyczne sg zjawiska usystematyzowane przez Bruce’a Hoffmana
i Alexa Schmida czyli:

- stosowanie przemocy, sity lub grozby ich uzycia,

- polityczng motywacje sprawcow,

— dziafanie w celu wywotania strachu,

- cheé wywotania psychologicznych skutkow i reakeji,
- rozrOznienie celu zamachu i1 bezpoSredniej ofiary,
- celowo$¢ i planowanie dziafaf,

— metoda walki,

14 Tamze, s. 20.

15 Decyzja ramowa Komisji Europejskiej zmieniajaca decyzje ramowg 2002/475
w sprawie zwalczania terroryzmu (15139/08 i 8807/08).

16 B, Bolechow, op.cit., s. 9.
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- konflikt z obowigzujacymi regutami zachowan spotecznych,

- wymuszenia,

- wykorzystywanie mediéw w celu poszukiwania rozgtosu,

— zbrodnia §lepa (przypadkowy dobor ofiar),

- wykorzystywanie symboliki,

- nieobliczalno$¢ dziatan sprawcow,

- ukryty charakter organizacji stosujacej metody terrorystyczne!”.

Wszystkie przytoczone definicje wskazujg tez, ze podstawowy cel terrorystow
pozostaje bez zmian i jest to wywotanie okreslonego efektu politycznego wyrazo-
nego w okre§lonym dziataniu. TR. Aleksandrowicz podkrefla, ze terroryzm jest
teatrem dla efektu, a nie dla wyniku i zwraca uwage na rozwojowy charakter ter-
roryzmu. Jak wszystkie zjawiska polityczne i spoleczne, tak i terroryzm jest kategorig
historyczng, a wiec zmienng w czasie'S. Oznacza to, ze organizacje te ewoluuja dosto-
sowujac si¢ do nowych okolicznodci i jednocze$nie wykorzystujac mozliwosci jakie
daje np. globalizacja czy nowe technologie, za pomoca ktérych mogg dotrze¢ do
szerokiej miedzynarodowej opinii publicznej. Mass media staly si¢ fatwym do wyko-
rzystania i bardzo efektywnym narzedziem do prowadzenia m.in. wojny psycholo-
gicznej przez przekazywanie falszywych albo sprzecznych informacji. To bardzo
tatwe narzedzie do siania lgku wérdd odbiorcéw, przez publikowanie drastycznych
zdjeé, filmow i oswiadczen. Warto podkresli¢, ze narzedzie to wykorzystuja obie
strony wojny z terroryzmem.

Informacja jako sila i zagrozenie

Informacja jest dzi§ najcenniejszym towarem. XXI wiek nazywany jest era
informacji, a globalne spoteczenstwo poprzedza przymiotnik informacyjne. Infor-
macja jest zatem traktowana jako zasob strategiczny — posiada ona swojg wartos¢, jej
zdobycie i wykorzystanie pocigga za sobq okreslone koszty, zas jej brak oznacza brak
skutecznosci w dziataniu®.

Norbert Wiener, ojciec cybernetyki, informacje definiuje jako nazwe tresci
zaczerpnietej ze Swiata zewnetrznego, w miare jak przystosowujemy do niego swoje

17 W. Dietl, K. Hirschmann, R. Tophoven, op.cit., s. 12.

18 Zarzqdzanie informacjq i energiq w systemie bezpieczeristwa Unii Europejskiej, Wyzsza
Szkota Gospodarki Euroregionalnej, Jozefow 2010; Aleksandrowicz T.R., Terroryzm jako
walka informacyjna, s. 343.

19 K. Liedel, P. Piasecka, TR. Aleksandrowicz, Analiza informacji. Teoria i praktyka,
Difin, Warszawa 2013, s. 9.
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zmysly, przy zalozeniu, ze proces otrzymywania i wykorzystywania informacji jest pro-
cesem naszego dostosowywania si¢ do roznych ewentualnosci srodowiska zewnetrznego
oraz naszego czynnego zycia w tym Srodowisku®. Z badafi IDC Degital Universe
»Extracting Value from Chaos” wykonanych na zlecenie EMC Corporation wyni-
ka, ze co dwa lata liczba informacji powigksza si¢ dwukrotnie. Autorzy raportu
prognozowali na 2011 roku utworzenie i zreplikowanie 1,8 zettabajtow, a w 2020
przedsigbiorstwa beda zarzadzaé 50-krotnie wigksza iloscig danych?!. Liczba danych
w Internecie ros$nie bardzo szybko, do 2020 roku bedzie ich 45 zettabajtow — wska-
zuje w rozmowie z agencja informacyjna Newseria Biznes Maciej Sawa, ekspert
Cloud Technologies. — To sa przede wszystkim dane o tym, co uzytkownicy robig
w Internecie, o ich intencjach zakupowych i zainteresowaniach?.

Aby sprobowac zobrazowac, jaka potege stanowi 45 zettabajtow, wyobrazmy
sobie: 500 000 000 000 dwugodzinnych filméw HD, na obejrzenie ktorych potrzeb-
nych jest 1 175 000 000 lat, badZ taka ilo$¢ informacji zapetnitaby 1 437 500 000 000
urzadzen Apple iPad z pamiecig 32 GB?.

Ilo$¢ informacji przyrasta w lawinowym tempie. Juz teraz obywatel rozwinie-
tego kraju dostaje taka dawke informacji, jaka poprzedzajace go dwa pokolenia
przez cale zycie?*. O tempie rozwoju Sieci $wiadczy m.in. to, iz osiggnigcie 50 milionéw
uzytkownikow przez tylko jeden Internetowy serwis Facebook trwafo zaledwie dwa lata.
Popularnosé te radio uzyskato po 38 latach, telewizja po 13, a Internet po 4 latach.
Z badar wynika, ze 40% ludzi na ziemi ma dostgp do Internetu. To ponad 3 mld®.
Warto tez zauwazy¢, ze wedtug szacunkéw z Internetu korzysta ok. 157 milionéw
Arabow, czyli 45% ogdlnej populacji®.

20 Za: R. Kwecka, Bezpieczeristwo informacyjne, s. 399, [w:] Podstawy bezpieczeristwa
narodowego (paristwa), J. Pawtowski (red.), Akademia Sztuki Wojennej, Warszawa 2017.

21 Za: https://www.microsofttranslator.com/bv.aspx?dl=pl&mkt=pl-PL&re-
f=SERP&refd=www.bing.com&r=true&a=https%3A%2F %2Fwww.slideshare.
net%2Fllevine%2Fidc-report-extractingvaluefromchaos [dostep: 21.05.2018].

22 https://biznes.newseria.pl/news/na-swiecie-w-2020-roku,p1905167266 [dostep:
21.05.2018].

2 Qpracowanie wlasne za: https://poland.emc.com/about/news/press/2011/20110628-
01.htm [dostep: 21.05.2018].

24 Za TR. Aleksandrowicz, Analityk informacji w administracji rzqdowej, s. 13, [w:]
Analiza Informacji w zarzqdzaniu bezpieczeristwem, K. Liedel, P. Piasecka, TR. Aleksandro-
wicz, Difin, Warszawa 2013.

25 http://antyweb.pl/40-ludzi-na-swiecie-korzysta-z-internetu-duzo-malo/ [dostep:
21.05.2018].

2% 7. Sawicka, Wplyw nowych mediow na przemiany polityczne wybranych paristw Bli-
skiego Wschodu na przyktadzie Arabskiej Wiosny, Wyzsza Szkota Informatyki i Zarzadzania
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Jak dowodzi Wtodzimierz Gogolek, jednym z najwiekszych problemow rozwo-
ju Internetu i lawinowego przyrostu informacji jest mozliwo$¢ manipulacji nimi. Jak
zauwaza — wiadomosci rozprzestrzeniajg si¢ zbyt szybko, by méc na nie skutecznie
reagowac?’. Na co dzie, wielu z nas nie zdaje sobie sprawe, ze decyzje ktore
podejmujemy sg efektem przetworzonej przez nas, okreSlonej porcji informacji.
W zalezno$ci od tego, w jakim stopniu wiadomosci te sa kompletne, podejmujemy
bardziej lub mniej prawidtowa decyzj¢. Réwniez na bazie informacji, wyrabia-
my opinie i sondy. Jedne postawy oceniamy pozytywnie, inne odrzucamy, uznajac
za niedopuszczalne. Decyzja zostaje podjeta intuicyjnie w oparciu o funkcjonujgce
w podswiadomosci mechanizmy wypracowane w wyniku uprzednich doswiadczen lub
zdobytej wiedzy teoretycznej?8. Widaé wiec, ze informacja spetnia wiele funkcji. Naj-
czedciej informacja opisywana jest przez cztery funkcje: informacyjna, decyzyjna,
sterowalno$cia i konsumpcyjna.

Funkcja informacyjna opisywana jest jako odwzorowywanie rzeczywistosci,
a takze daje mozliwo$¢ poszerzania naszego zasobu wiedzy. Decyzyjna z kolei
polega na dostarczaniu informacji, na podstawie ktorych podejmowane sg decyzje.
Funkcja sterujaca to migdzy innymi wywoltywanie u odbiorcy okreSlonego zacho-
wania. Olesinski dowodzi, iz nadawca wiadomosci okresla odbiorcow i kanat infor-
macyjny. (...) Dla nadawcy wiadomos¢ jest instrumentem sterowania odbiorcq, dla
odbiorcy wiadomosé moze by¢ postrzegana w rdzny sposob; jako narzedzie sterowania,
jako poszerzenie zasobow wiedzy, jako informacja wspomagajqca podjecie decyzji®.
Ostatnig omawiang przez Olesifiskiego funkcja jest funkcja konsumpcyjna. Oznacza
to, ze informacja jest towarem.

Jak tatwo znieksztalci¢ odbidr rzeczywisto§¢ za pomoca narracji, dowodzi
przyktad stuchowiska radiowego Orsona Wellesa z 1938 roku, pod tytutem ,,Wojna
$wiatow”, nadanego w CBS. Byta to opowies¢ science fiction o inwazji Marsjan na
Ziemig. Na potrzeby audycji radiowej, miejsce ataku zmieniono z Wielkiej Brytanii
na New Jersey. Stuchowisko rozpoczeto si¢ o 20.00, ale w tym czasie wigkszo$¢
odbiorcdw stuchata radia NBC, gdzie do 20.12 trwat popularny skecz brzuchoméw-
cy. Kiedy wigc odbiorcy przefaczyli si¢ na CBS, stuchowisko trwato juz kilkanadcie
minut. Ustyszeli wtedy m.in. o meteorycie, ktory uderza w ziemig i ladujacych Mar-
sjanach. Wielu stuchaczy uznafo te histori¢ za prawdziwe informacje. Wywotato to

z siedzibg w Rzeszowie, s. 55-56.

27 W. Gogotek, Komunikacja sieciowa. Uwarunkowania, kategorie i paradoksy, wyd.
Oficyna Wydawnicza ASPRA-JR, Warszawa 2010, s. 233.

28 K. Liedel, T. Serafin, Otwarte #zrédla informacji w dzialalnosci wywiadowczej, Difin,
Warszawa 2011, s. 13.

2 K. Liedel, T. Serafin, op.cit., s. 37-39.
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panike wérod mieszkancow New Jersey. Gdy informacja o panujacej histerii dotarta
do CBS, prowadzacy przypomnial, ze to tylko stuchowisko. Niektore zrodta mowity
o setkach tysiecy, a nawet milionie osob, ktdre wpadly w panike. Niezaleznie od
rzeczywistej skali stynne juz stuchowisko pokazalo, ze za pomocq odpowiedniej nar-
racji mozna istotnie znieksztalcic rzeczywistosé i sprawié, ze ludzie uwierzq w fikcje>.

Roman Kwecka rowniez zauwaza, ze niekontrolowany przeplyw informacji
moze prowadzi¢ do potggowania chaosu informacyjnego czy manipulowania infor-
macja. Oznacza to, ze procesy informacyjne lub pochodne ich funkcji sq czynnikami
decydujgcymi o wszelkich stanach, zjawiskach i procesach w globalnej przestrzeni
bezpieczeristwa®!. Juz teraz nie ma urzadzenia, ani instytucji, ktora potrafitaby prze-
analizowaé wszystkie pojawiajace si¢ informacje. Sprawdzi¢, ktore sg prawdziwe
i wartosciowe, a ktdre nie. To jest przyczyng kolejnego groznego zjawiska, zwanego
szumem informacyjnym. Jak zauwaza Aleksandrowicz, zasoby informacyjne przy-
pominaja $mietnik, w ktorym mozna znalez¢ uzyteczne informacje, ale wytuskanie
ich wymaga pewnych umiejetnosci. Taka sytuacja otwiera pole manipulowania infor-
macjq, stosowania dezinformacji czy innych technik socjotechnicznych?.

Wsrod technik manipulacyjnych, ktore wplywaja na zachowania spoteczenstw
badz wybranych grup, wymieni¢ nalezy propagandg, dezinformacje, postprawde,
fake news. Przez propagandg nalezy rozumie¢ taki sposdb wplywania na zachowa-
nia ludzi, w ktérym osoba lub grupa poddawana wplywowi, nie zdaje sobie sprawy
z istnienia takiego mechanizmu3?, Wazne jest, ze manipulacja taka, jest zawsze
procesem $wiadomym, z precyzyjnie okre§lonymi celami. Kolejnym narzedziem
wplywania na inzynieri¢ spoleczng jest dezinformacja. Wedtug jednej z definicji
dezinformacja to sfabrykowane swiadectwa, taktyka oczerniania®. Celem jej jest
dyskredytacja przeciwnika. Natomiast definicja znajdujaca si¢ w Wielkiej Ency-
klopedii Radzieckiej okresla dezinformacje jako rozpowszechnianie, za pomocg
mediow, falszywych wiadomosci w celu wprowadzenia w biad opinii publiczne;j.

30 1. Urych, M. Gmurek, Spofeczne uwarunkowania bezpieczeristwa. Wybrane zagadnie-
nia psychologii i socjologii, cz. 2, Akademia Sztuki Wojennej, Warszawa 2016, s. 62.

31 R. Kwecka, Bezpieczeristwo informacyjne, s. 394, [w:] J. Pawtowski (red.), Podstawy
bezpieczeristwa narodowego (paristwa), Akademia Sztuki Wojennej, Warszawa 2017.

32 Zarzadzanie informacja i energia w systemie bezpieczefistwa Unii Europejskiej;
TR. Aleksandrowicz, Terroryzm jako walka informacyjna, s. 344.

3 Wiecej: Popularna encyklopedia mass mediow, red. J. Skrzypczak, Wydawnictwo
Kurpisz, Poznan 1999, s. 302, 315-317.

3 R. Deacon, Spyclopaedia, London, Futura, 1987, s. 400.

35 Zobacz: R. Brzeski, Wojna informacyjna — wojna nowej generacji, Antyk, Komorow
2014, s. 104.
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Kolejnym terminem opisujacym techniki manipulacyjne jest pojecie postpraw-
da, ktory w 2016 roku zostal wybrany najpopularniejszym stowem roku. Oxford
Dictionary wskazuje, ze termin ten odnosi si¢ do okolicznoci, w ktdrych fakty
maja mniejsze znaczenie niz emocje i osobiste przekonania’. Wedtug Mirosta-
wa Lakomego postprawda to konstrukt rzeczywistosci fabrykowany dla osiggniecia
zakamuflowanych celow?. Celow, ktore stawia sobie decydent. Oczywiscie jed-
nostki, grupy badz cate spoteczefistwa nie zdajg sobie sprawy ani z wywieranego
wplywu ani z celow, ktore majg by¢ osiggniete. Nie znajg tez decydenta. Kolejnym
terminem zwigzanym z technikami manipulacyjnymi jest fake news. Hunt Allcott
i Matthew Gentzkow opisujg go jako intencjonalne i weryfikowalnie fatszywe arty-
kuly informacyjne®®. Tworcy raportu Fake news, czyli jak klamstwo rzadzi §wiatem
przyjmuja, ze fake news to informacja opublikowana przez media, sprawiajgca wra-
zenie zweryfikowanej oraz opisujqcej fakty, ktora w rzeczywistosci wprowadza opinie
publiczng w blgd, uwiarygadniajqc zawarte w niej niepotwierdzone informacje, dane
oraz niezweryfikowane zrédta®. Alexander Singerlaub natomiast stawia na rowni
fake newsy z dezinformacjg i zwraca uwage, ze mogg one dotyczy¢ najbardziej
wrazliwych obszarow, takze tozsamosciowych.

Gloéwnym no$nikiem fake newsow w Internecie sa media spotecznosciowe.
W sierpniu 2017 roku naukowcy z Indiana University w Bloomington, ktdrzy prze-
prowadzili pierwsze systematyczne badanie rozpowszechniania fatszywych infor-
macji na Twitterze dowiedli, ze boty — zautomatyzowane konta zaprogramowane
na rozpowszechnianie fatszywych informacji, petnig wazna rolg¢ w rozsiewaniu
nieprawdziwych informacji.

Naukowcy przeanalizowali strony niezaleznych organizacji, ktore zajmujg
si¢ wyszukiwaniem falszywych informacji w Internecie. Na stronach snopes.com,

3 https://en.oxforddictionaries.com/word-of-the-year/word-of-the-year-2016, ... Word
of the Year 2016 is post-truth — an adjective defined as ‘relating to or denoting circumstances in
which objective facts are less influential in shaping public opinion than appeals to emotion and
personal belief’ [dostep: 7.11.2018].

37 M. Lakomy, Postprawda w dyskursie publicznym. Wprowadzenie, [w:] Postprawda
jako zagrozenie dla dyskursu publicznego, red. W. Grabowski, M. Lakomy, K. O$wiecimski,
Krakow 2018, s. 9.

38 We define fake news to be stories that were circulated during the election which have
been determined to be unambiguously false”, za: M. Gentzkow, The fake news problem isn’t
nearly as bad as you might think, wywiad dotyczyt badania H. Allcott, M. Gentzkow, Social Media
and Fake News in the 2016 Election, https:/fwww.vox.com/conversations/2017/1/27/14266228/
donald-trump-hillary-clinton-fake-news-media-2016-election [dostep: 8.11.2018].

3 https://biznes.newseria.pl/files/raport-fake-news-newseria.pdf [dostep: 22.05. 2018].
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polirifact.com i factcheck.org wyselekcjonowali 122 witryny, ktore podaja fafszy-
we informacje. Naleza do nich infowars.com, breitbart.com, poliricususa.com,
theonion.com. Uwage nalezy zwraca¢ rowniez na portale okreslajgce si¢ mianem
satyrycznych, poniewaz duzy procent fatszywych informacji w sieci ma wiasnie tam
swoje Zrddto.

Po wyselekcjonowaniu odpowiednich witryn uczeni monitorowali 400 000
zgloszen i analizowali w jaki sposob si¢ rozprzestrzeniaja. W ciggu tego procesu
zebrali okofo 14 miliondw postéw na Twitterze, ktdre wspomnialy o obserwowanych
zgloszeniach. Uzyskane wyniki badacze poréwnali z kontami na Twitterze, ktore
rozpowszechnialy obserwowane informacje. Okazato si¢, ze boty sa duzo wydajniej-
sze w rozprzestrzenianiu falszywych wiadomosci. Dzieje si¢ tak dlatego, ze kierujg
je do najbardziej wptywowych uzytkownikow, ktorzy z kolei, czgsto nieSwiadomie,
rozprzestrzeniaja je dalej*.

Wediug Reuters Digital News Report 2017 Internet, obok telewizji, jest pod-
stawowym Zrodlem pozyskiwania informacji (rys. 1). Najwigcej uzytkownikow sieci
to ludzie mtodzi, do 44 roku zycia. W tego samego raportu wynika, ze szczegdlnie
mtodzi odbiorcy - 33% 0s6b migdzy 18-24 rokiem zycia, 21% migdzy 25-34 rokiem
zycia informacje czerpie z portali spoteczno$ciowych.

Gtowne zrodfa informaciji w zalezno$ci od wieku
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Rysunek 1. Giéwne Zrodta pozyskiwania informacji przez odbiorcow

Zrédio: opracowanie wlasne za Reuters Digital News Report 2017; http://www.digitalnewsreport.
org/survey/2017/overview-key-findings-2017/ [dostep: 22.05.2018].

40" https://www.technologyreview.com/s/608561/first-evidence-that-social-bots-play-a-
major-role-in-spreading-fake-news/ [dostep: 22.05.2018].
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Z badan wynika réwniez, ze najpopularniejszym portalem na Swiecie jest Face-
book (rys. 2). Zaréwno jezeli chodzi o platforme jako Zrddlo informacji (wybiera go
47% uzytkownikow portali spofecznosciowych) oraz jako miejsce funkcjonowania
w Internecie (wybiera go 70% uzytkownikdéw portali spotecznosciowych). Na dru-
gim miejscu uplasowat si¢ YouTube, odpowiednio z 22% i 61%. Trzecie miejsce
zajmuje Instagram z 6% i 24%. Na czwartym miejscu uplasowat si¢ Twitter z 10%
i1 20%, a na pigtym LinkedIn z zaledwie 3% i 14%.
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Rysunek 2. Najpopularniejsze portale spofecznosciowe

Zrédio: opracowanie wlasne za Reuters Digital News Report 2017; http://www.digitalnewsreport.
org/survey/2017/overview-key-findings-2017/ [dostep: 22.05.2018].

Jak wynika z raportu ,,Fake news, czyli jak ktamstwo rzadzi §wiatem” w mediach
spoleczno$ciowych nie istnieja zadne mechanizmy kontroli, ktére chronilyby te
przestrzenie przed szerzeniem si¢ falszywych informacji. Temu zjawisku sprzyja
roéwniez postawa uzytkownikdw serwiséw. Bombardowani tysigcami informacji nie
przywiazuja wagi do nich, ktore pobieznie przegladaja. W przypadku Fecebooka
problemem jest takze dzialanie algorytmow, ktorych zadaniem jest dobieranie tresci
atrakcyjnych dla uzytkownikow. A dla czytelnika najbardziej atrakcyjne sq te mate-
rialy, ktdre sq zgodne z jego pogladami*l. Na Twitterze, ktory w pierwszym kwartale
2017 roku miat 328 milionéw aktywnych uzytkownikow, szerzenie fatszywych infor-
macji odbywa si¢ czesto za pomoca fafszywych kont prowadzonych przez ludzi lub
boty. W sieci dziatajg tez serwisy, ktore wykonujg falszywe zrzuty ekranowe, posty

41 https://biznes.newseria.pl/files/raport-fake-news-newseria.pdf [dostep: 22.05. 2018].
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i tweety. Fake news szerzy si¢ rdwniez przez tancuchy powolujacych si¢ na siebie
serwisow. Niektdry z nich przypominaja serwisy powazanych instytucji. Mozna
poznac je po tym, ze maja bardzo podobne adresy. Rdznig si¢ jedna czasem kilkoma
literami. Algorytmy decyduja jaka informacje i gdzie zobaczymy. Wér6d narzedzi
wzmacniajacych sit¢ przekazu nalezy wymieni¢ réwniez tzw. roje informacyjne —sie¢
powigzanych ze sobg serwisow informacyjnych, blogow agencji informacyjnych, stron
think-tankow i (czesto fatszywych) kont w mediach spolecznosciowych. (...) badacz
tematu Christopher Lawrence odkryt na Twitterze siec 17 tysigcy powigzan®2.

Nowe technologie a grupy terrorystyczne

W 2008 roku Narodowa Rada Wywiadu USA, ktora przygotowywata raport
,»,Global Trends 2025: A Transformed World” zauwazyta, ze najniebezpieczniejsza
bronig organizacji terrorystycznych okoto 2025 roku bedzie rozpowszechnianie si¢
wiedzy technologicznej i naukowej*3. Rosngce znaczenie technologii informacyjnej,
jako warunku rozwoju nowoczesnych systemow broni, uczyni samg informacje
podstawowym celem w czasie przyszlych konfliktow*,

Juz teraz jednym z gtéwnych Srodowisk aktywnosci organizacji terrorystycz-
nych i samotnych wilkéw jest Internet. To, dla fundamentalistéw, doskonafa plat-
forma do prowadzenia dziatalnosci. Po pierwsze — kiedy jest taka potrzeba — mozna
by¢ w sieci anonimowym, po drugie — w zasi¢gu nadawcow informacji sa miliony
odbiorcow. Wiasciwie to Internet stat si¢ tym najwazniejszym narzedziem do komu-
nikacji zwrotnej, ktore dawalo odbiorcy mozliwosci kontaktowania sie z nadawcy,
a takze tworzenia swojego wlasnego Zrédla informacji®. Grupy terrorystyczne regu-
larnie korzystajg z nowych technologii. Oprocz Internetu nalezy wymienic: poczte
elektroniczng, telewizje satelitarna, telefoni¢ komorkowa z obrazem i dzwigkiem.
Za pomocg nowych §rodkoéw przekazu promuja swojg dziatalno$é, ideologie, zdo-
bywaja sponsoréw, kolejnych zwolennikdw, a nawet cztonkéw. Marek Madej za
najwazniejsza cechg tego typu dziatalnosci uznaje mozliwo$¢ catkowitej kontroli
publikowanych treéci i ich formy. Istotna jest réwniez aterytorialno$¢ Internetu
i mozliwo$¢ dotarcia z przekazem do kazdego zakatka na ziemi. Nawet, mimo ogra-

42 https://biznes.newseria.pl/files/raport-fake-news-newseria.pdf [dostep: 22.05.2018].

# https://www.dni.gov/files/documents/Newsroom/Reports%20and%20Pubs/2025_
Global_Trends_Final Report.pdf, s. IX [dostgp: 22.05.2018].

# https://www.dni.gov/files/documents/Newsroom/Reports%20and%20Pubs/2025 _
Global_Trends_Final Report.pdf, s. 71 [dostep: 22.05.2018].

4 K. Liedel, T. Serafin, op.cit., s. 14.
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niczen jurysdykcyjnych. Wystarczy umiescié strong organizacji, uznawanej w danym
kraju za nielegalna, na serwerze, ktory zabroniony nie jest. Nie spowoduje to reakcji
organdw Scigania*. Najbardziej przelomowe zmiany w technikach komunikacyjnych
przypadly mniej wiecej na polowe lat 90., lecz juz relacje telewizyjne z porwari samo-
lotow z koricem lat 60. i na poczqtku 70. Podobnie przyczynily si¢ do zwrdcenia uwagi
Swiata na palestyriskich terrorystow, zwielokrotniajgc doniostos¢ przeprowadzanych
przez nich dziatan*'.

Rozwoj i nieograniczony dostep do Internetu spowodowal, ze kazdy, anoni-
mowo badZ nie, moze by¢ tworcg informacji. Moze tez rozpowszechnic jg posrod
nieograniczonej liczby uzytkownik6w sieci. Jezeli taka jest wola nadawcy informacii,
moze ona trafi¢ tylko do okreslonej grupy odbiorcéw, do wydzielonych Srodowisk
zbudowanych wokdt okreslonych probleméw czy obejmujacych okreSlone regiony
(m.in. portale spolecznodciowe czy blogi). Nalezy zauwazy¢, ze rozwdj techno-
logiczny ciagle post¢puje. Weiaz bedzie rdwniez rosta liczba dostarczanych nam
informacji. O tyle bedg one mialy znaczenie, o ile ich posiadanie bedzie wigzalo si¢
z zaspakajaniem ludzkich potrzeb, tak tych pozytywnych, jak i negatywnych®.

Sposoby walki z organizacjami terrorystycznymi

Gléwnym komponentem walki informacyjnej jest oczywiScie informacja.
Nigdy dotad dostep do niej nie byt tak tatwy jak obecnie. Kazdy moze by¢ jej
odbiorcy i twdrca. Jak juz zauwazono, Internet, ktory w zatozeniach miat by¢ sferg
wolnosci, stat si¢ globalnym $mietniskiem. Mozna w nim znalez¢ wigcej informacji
o watpliwej jakosci niz tych prawdziwych, rzetelnie opisujacych stany, zjawiska,
wydarzenia, Swiat.

Juz sze$¢ tysigey lat temu, wybitny strateg Sun Tzu, opisujac strategie prowa-
dzenia wojen, ogromng wage przywigzywat do zdobywania informacji i uzywania
podstepu, w stosunku do przeciwnika. Wielki mistrz pouczal: Wojna jest to Tao
wprowadzania w btgd*®. W traktacie Sun Tzu przekonuije, ze nalezy zdezorientowac,
zmanipulowac przeciwnika przez dostarczanie mu bigdnych informacji, stwarzanie
pozordw, stosowanie sztuczek i forteli.

Obecnie nie istnieje jedna definicja walki informacyjnej. Marek Madej pro-
ponuje rozpatrywanie jej w dwoch ujeciach: szerokim (inkluzywnym) i waskim

46 M. Madej, op.cit., s. 336-337.

47 PD. Williams, op.cit., s. 177.

48 K. Liedel, T. Serafin, op.cit., s. 36.

4 Sun Tzu, Sun Pin, Szauka wojny, wyd. HELION, Gliwice 2008, s. 45.

47



(ekskluzywnym). W ujeciu inkluzywnym proponuje zdefiniowaé walke informacyjng
jako cafo$¢ poczynan rozmaitych uczestnikéw danego konfliktu zmierzajacych do
uzyskania kontroli nad trescig, przeptywem i dostepnoscig istotnych informacji. Jak
ttumaczy: chodzi o réznego typu dzialania, majace na celu zniszczenie, modyfika-
cj¢ (zafalszowanie, uszkodzenie) lub dobycie 1 wykorzystanie posiadanych przez
przeciwnika zasobow informacji oraz systeméw ich przechowywania, przetwarzania
i przesylania, jak réwniez ochrone wasnych zasobéw informacyjnych>. W ujeciu
waskim walka informacyjna ograniczona jest do dziatah przy uzyciu technologii
informatycznych i powstatych w wyniku rozwoju tych technologii — powiazafi o cha-
rakterze wirtualnym. Warto zauwazy¢, ze w ujeciu inkluzywnym, walka informacyjna
- choé wywodzi si¢ ze sfery militarnej — ma bardzo szeroko zarysowane ramy obej-
mujace wiele dziedzin zycia spofecznego. Od kultury po polityke. Od propagandy
po wykradanie danych wrazliwych i fizyczne niszczenie urzadzen. Poza tym, termin
walka informacyjna uznawany jest za synonim wojny (walki) cybernetycznej. Jak
zastrzega jednak Bolestaw Balcerowicz — to pojecia nietozsame, cho¢ komplemen-
tarne’l, bo nie wszystkie przejawy walki informacyjnej muszg mie¢ odzwierciedlenie
w cyberprzestrzeni. Winn Schwartau zdefiniowal wojng informacyjng jako dziafania
ukierunkowane na ochrong, wykorzystanie, uszkodzenie, zniszczenie informacji lub
zasobow informacji albo tez zaprzeczenie informacjom po to, aby osiagna¢ znaczne
korzySci, jakis cel lub zwycigstwo nad przeciwnikiem®. Nawet jesli znieksztalco-
ne dane lub zmanipulowana informacja powodujg awarie urzadzen i obiektow
technicznych, to po to, aby w konsekwencji wptynaé na psychike cztowieka, takze
poprzez bodzce fizyczne. Wazna cechg dziatan w cyberprzestrzeni jest mozliwos¢
zachowania anonimowosci. Nie mniej waznymi sg: aterytorialnos¢, niskie koszty
i mozliwo$¢ dziatania w skali globalne;.

Krzysztof Liedel dzieli Zrodia zagrozen, wystepujace w ramach pozamilitarnej
walki informacyjnej na:
- systemowe (ustrukturyzowane), czyli pafstwa, ugrupowania terrorystyczne, zor-

ganizowane grupy przestgpcze;
- pospolite (nieustrukturyzowane), czyli pojedynczy hakerzy, przestepey, wandale,
frustracji czy aktywisci®.

30 M. Madej, op.cit., s. 324.

31 B. Balcerowicz, Sily zbrojne w stanie pokoju, kryzysu i wojny, Scholar, Warszawa
2010, s. 179-180.

52 Za: K. Liedel, P. Piasecka, TR. Aleksandrowicz, op.cit., s. 15.

53 Tamze, s. 22.
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Kolejnymi zagadnieniami wigzanymi z wojng informacyjna sg operacje psycho-
logiczne i informacyjne. Operacje psychologiczne polegaja na wykorzystaniu infor-
macji przeciw ludzkiemu umystowi. M. Libicki podzielit je na cztery kategorie>:
* przeciwko woli narodowej;

* przeciwko dowodztwu przeciwnika;
* przeciwko zolnierzom;
* konflikt kulturowy.

Operacje informacyjne sq to dzialania podjete w celu wywarcia wplywu na
informacje i systemy informacyjne przeciwnika przy jednoczesnej obronie wlasnych
informacji i systemdw informacyjnych®. Operacje te dziela sie na ofensywne, ktorych
celem jest wplywanie na decydentow przeciwnika i defensywne, ktorych zadaniem
jest integrowanie i koordynowanie polityki, procedur, personelu, stowem wszyst-
kich elementow, ktorych mobilizacja jest potrzebna do obrony wtasnych informacji
i systemow informacyjnych.

W literaturze przedmiotu coraz wyraZniej wybrzmiewa stanowisko, ze wojna
informacyjna, oprocz proponowanych przez W. Schwartaua pozioméw: osobistego,
korporacyjnego i globalnego, powinna by¢ rozpatrywana na dwdch dodatkowych
poziomach: cywilnym i militarnym. Plaszczyzna cywilna zwiqzana jest z faktem, iz
oddzialywania w obszarze informacyjnym majq kontekst spoteczny>.

Jak zauwazaja Liedel i Serafin, za francuskim pisarzem Vladimirem Volkof-
fem, kazda kampania dezinformacyjna musi mie¢ chwytliwy temat przewodni.
Kolejnymi waznym elementem sg tzw. pudta rezonansowe, czyli o§rodki za pomo-
cg ktorych nieprawdziwe tresci beda rozpowszechniane (portale spoteczno$ciowe,
tweety, blogi, videoblogi, wikisfowniki). Vladimir Volkoff, w swoich rozwazaniach,
wskazuje rowniez grupg docelowa. Jednak jak juz wspominano, w przypadku pro-
pagandy — nie wystepuje konkretna grupa docelowa’’. Wazne, by nieprawdziwa
informacja, ktéra ma wzmacnia¢ albo ostabi¢ okreSlong ideologig, trafita do jak
najwigkszej liczby osob.

Do tej pory mi¢dzynarodowe Srodowiska akademickie, analityczne i wojskowe
ograniczaly si¢ do analiz dotyczacych fafszywych kampanii informacyjnych prowa-

5% M. Libicki, What is Information Warfare?, National Defense University, Washington
D.C. 1995, s. 35.

35 The Joint Chiefs of Staff, Joint Pub 3-13, Joint Doctrine for Information Operations,
9 October 1998, https://www.hsdl.org/?view&did=3759, s. I-9 [dostep: 30.03.2019].

% A. Lelonek, Wojna informacyjna, operacje informacyjne i psychologiczne: pojecia,
metody i zastosowania, Fundacja ,,Centrum Badan Polska-Ukraina”, https://capd.pl/images/
dokumenty/05PL_Lelonek.pdf [dostep: 30.03.2019].

57 Za: K. Liedel, T. Serafin, op.cit., s. 88.
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dzonych przez Rosj¢. Tymczasem, dezinformacja, a uszczegdtawiajac — fake news
- moze stac si¢ skuteczng bronig przeciw terroryzmowi. Obecnie, szczegolnie po
kilku udanych akcjach uderzenia w samozwaricze Panstwo Islamskie fake news’em,
kregi migdzynarodowe coraz cze¢sciej rozpatruja mozliwos¢ wykorzystania kampanii
dezinformacyjnych, jako skutecznego narz¢dzia walki w cyberprzestrzeni.

Informacja jest narzedziem, za pomocg ktorego mogg by¢ zaspokajane roz-
nego rodzaju potrzeby, w zaleznodci od woli wytworcy badz nadawcy informacii.
Otwiera to niegraniczong przestrzefi manipulacji i wplywania na decyzje, a nawet
Swiatopoglad uzytkownikéw m.in. Internetu. Proces wplywania na odbiorce przez
publikowanie fake newsow jest analogiczny jak w dziataniu dezinformacyjnych na
wirtualnym polu walki, ktorego wynik przektada si¢ na zyski i straty w rzeczywistosci
realnej. Jednak o ile dezinformacja wymaga zidentyfikowania przeciwnika, ktérego
mechanizm analityczny zamierza sie wypaczyé® o tyle propaganda kierowana jest
czesto do przypadkowego odbiorcy. Tu chodzi o konsekwencje i aktywno$¢ rozu-
miang jako dtugotrwate dziatanie.

Hakerzy kontra ekstremisci

Nalezy zauwazy¢, ze w sieci aktywne sa wszystkie najwicksze organizacje ter-
rorystyczne, od ISIS przez organizacj¢ Al-Kaida po Boko Haram. Walka z nimi,
w realnym $wiecie, wymaga wielu naktadéw osobowych, finansowych i nie daje gwa-
rancji sukcesu. Walka w przestrzeni wirtualnej, wymaga zaangazowania nieporow-
nywalnie mniejsze liczby 0sdb i co najwazniejsze — niepordwnywalnie mniej kosztu-
je. Poza tym, nalezy zauwazy¢, ze dobrze przygotowana i przeprowadzona kampania
réwniez moze przynies¢, zaatakowanej stronie, ogromne straty m.in. wizerunkowe.
Nalezy podkresli¢ jednoczesnie, ze np. utrata zaufania jest szkoda, ktora skompro-
mitowanemu podmiotowi najtrudniej odrobic.

Organizacje terrorystyczne od lat wykorzystujg Srodki technologiczne jako
tuby propagandowe. Social media i fora dyskusyjne sa dla nich otwartym, nieogra-
niczonym polem dostepu do szerokich mas uzytkownikow sieci, sposrdd ktorych
pozyskuja kolejnych sympatykdw, fundatordw, a nawet rekrutdéw. Ogolnodostgpnag
sie¢ wykorzystuja takze do inspirowania osob bedacych pod wplywem fundamenta-
listycznej ideologii, zachgcajac ich do samobdjczych atakdw. Powszechnie wiadomo,
ze w Internecie mozna znalez¢ doktadne instrukcje jak przygotowaé bombe czy
zaplanowac i przeprowadzi¢ zamach.

58 Tamze, s. 8.
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Wykorzystujac Internet, jako wazng przestrzen dziatalnoéci grup terrorystycz-
nych i ich zwolennikéw, nalezy szukaé nowych rozwiazan, ktére pozwola z nimi
walczy¢ rowniez w cyberprzestrzeni. Jak si¢ okazuje, skuteczng bronig przeciwko
grupom ekstremistycznym moze okaza¢ si¢ fake news.

Do tej pory mi¢dzynarodowe §rodowiska akademickie, analityczne i wojskowe
ograniczaly si¢ do analiz dotyczacych fafszywych kampanii informacyjnych prowa-
dzonych przez Rosje. Obecnie, szczegOlnie po kilku udanych akcjach uderzenia
w samozwancze Panstwo Islamskie za pomocg fake news’ 6w, kregi miedzynarodo-
we coraz czgiciej rozpatruja mozliwo$¢ wykorzystania kampanii dezinformacyjnych,
jako skutecznego narzedzia walki w sieci. To uzupetnienie katalogu metod zwal-
czania terroryzmu subpafistwowego, oprocz metod tradycyjnych, ktore polegaja
na zapewnianiu bezpieczenstwa przez dziafania policyjne i wywiadowcze czy bez-
posrednie dziatania wojskowe przeprowadzane przeciwko terrorystom. Operacje
dezinformacyjne maja na celu uderzenie w najczulszy punkt, cztonkdw i zwolen-
nikow grup terrorystycznych, jakim jest motywacja. Od niej bowiem zalezy migdzy
innymi determinacja i wiara w idee przedstawiane przez fundamentalistow. Pro-
ces wplywania na odbiorc¢ przez publikowanie fake news’6w jest analogiczny jak
w dzialaniu dezinformacyjnych na wirtualnym polu walki, ktérego wynik przektada
si¢ na zyski i straty w rzeczywistosci realnej. Jednak o ile dezinformacja wymaga
zidentyfikowania przeciwnika, ktérego mechanizm analityczny zamierza si¢ wypaczy¢™
o tyle propaganda kierowana jest cz¢sto do przypadkowego odbiorcy. Tu chodzi
o konsekwencje i aktywno$¢ rozumiang jako dtugotrwate dziafanie.

Grupy terrorystyczne od dawna wykorzystujg dziatania dezinformacyjne. Eks-
tremiSci wykorzystuja fake newsy do wzmacniania wizerunku oraz zwigkszania
sily przyciagania nowych zwolennikéw. Jedna z metod jest branie odpowiedzial-
nosci niemal za wszystkie najbardziej spektakularne zamachy, ktore przyciagaja
uwage widzow na catym $wiecie. Jednym z takich przypadkow jest atak w Las
Vegas z 1 pazdziernika 2017 roku. 64-letni emerytowany ksiggowy otworzyt ogiefi
z pokoju na 32 pigtrze hotelu Mandalay Bay. Zabit 59 0sob, a 546 ranif. Stephen
Paddock popetnit samobdjstwo. Do zamachu przyznata si¢ ISIS. Dziefi po zamachu
na stronie agencji informacyjnej wspdtpracujacej z ekstremistami z ISIS — Amaq
— pojawilo si¢ o§wiadczenie, w ktdrym fundamentaliSci twierdzili, ze emerytowany
ksiggowy przeszed! na islam. Sledztwo prowadzone przez amerykanskie stuzby,
nie potwierdzifo tych twierdzen. Okazato sie, ze sprawca masakry miat problemy
psychiczne.

3 K. Liedel, T. Serafin, op.cit., s. 85.
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Dziatania dezinformacyjne staly si¢ nie tylko dodatkowym narzedziem orga-
nizacji terrorystycznych, ale rowniez or¢zem w walce z nimi. Wykorzystuja je mie-
dzy innymi sunnickie grupy hakeréw. Gléwnym celem ich dziatani jest ostabianie
morale i manipulowanie spofecznym odbiorem cztonkéw organizacji fundamen-
talistycznych. Tak, aby ich wizerunek zniech¢cat do popierania fundamentalistow.
Charakterystyczny dla nich hasztag to: #SilenceTheSwords.

13 pazdziernika 2017 roku jedna z grup sunnickich, o nazwie ,,Di5s3nSiON”
rozpropagowata w sieci informacje uderzajace w ISIS. 25 pazdziernika 2017 roku
organizacja na Twitterze umiescita dwukrotnie ostrzezenie przed mozliwymi ata-
kami na strony ISIS. Doprowadzifo to do dezaktywacji strony Amagq. Tymczasem
Amagq to agencja informacyjna, ktora powstata w 2013 roku i od poczatku istnienia
wspolpracuje z ISIS. Zwykle jako pierwsza zamieszcza o§wiadczenia organizacji,
w ktorych bierze ona na siebie odpowiedzialno$¢ za akty terrorystyczne. Po raz
kolejny strona Amagq zostala zhakowana 30 pazdziernika 2017 roku. 11 listopada
na stronie dedykowanej nowym technologiom i wiadomos$ciom dotyczacym wtamy-
wania si¢ na strony informowano, ze udato si¢ wtamaé na strong Amaq i zdoby¢
szczegOtowe informacje dotyczace 1784 uzytkownikdw strony.

17 listopada 2017 roku Di5s3nSi0ON umiescit kilka o§wiadczen, w ktorych infor-
mowal, ze chce ,uciszy¢” Amagq. JesteSmy jak wirus w waszym systemie ktorego
nie mozna usuna¢. Nasza podréz do uciszenia Daesh bedzie trwata® — w jednym
z nich napisali cztonkowie grupy.

Kolejng grupa walczaca w sieci z ekstremistami jest Daeshgram. Utworzyli
ja miodzi hakerzy z Iraku, ktérzy wykorzystujac mozliwosci jakie daje Internet
obracajg propagande ISIS przeciw organizacji. Infiltrujg jej kanaly informacyj-
ne i rozpowszechniaja w nich fatszywe informacje. Gtéwnie na komunikatorze
o nazwie Telegram. To kanaf preferowany przez cztonkéw samozwanczego Panstwa
Islamskiego, bo bardzo fatwo, poza kontrola, mozna na nim zatozy¢ konto. Daje to
takze hakerom wieksze mozliwosci tworzenia duzej liczby fatszywych kont i nakie-
rowywanie na nie cztonkow ISIS®!.

Na poczatku dziatalnosci grupa uderzyta w agencje informacyjng Amag, zale-
wajac ja tak duzg iloscig informacji, ze strona nie byta w stanie ich przerobic. Spo-
wodowalo to konieczno$¢ przejscia strony na tryb pracy w ,trybie offlinie” - atak
DDoS. W tym czasie hakerzy podwigzywali linki do fatszywych wersji Amaq. Na

60 https://www.independent.co.uk/news/world/middle-east/isis-hacked-propaganda-a-
mag-mailing-list-emails-subscribers-published-islamic-state-online-caliphate-a8049771.html
[dostep: 2.04.2019].

81 https://news.sky.com/story/meet-daeshgram-the-iraqi-hackers-using-islamic-states-
propaganda-against-them-11136026 [dostgp: 22.05.2018].
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stronach falszywej agencji hakerzy informowali migdzy innymi o §mierci bojownika
i wySmiewali ideologie terrorystow.

Jedng z najbardziej spektakularnych akcji przeprowadzonych przez mtodych
hakeréw z Iraku byto umieszczenie zdjeé pornograficznych na oficjalnej stronie
ISIS. Wywotaly one zamieszanie w szeregach terrorystéw i ich zwolennikow. Eks-
tremisci nie wiedzieli, w ktdre informacje wierzy¢, a w ktore nie. Czuli si¢ oszukani,
manipulowani i podwazone zostalo ich morale. Wedtug autora artykutu, ktéry uka-
zal sig w stacji sky news, jeden ze zwolennikow IS napisat: Im wiecej kanatow i grup
utrzymujemy, tym wiecej mamy probleméw. Natomiast jeden z cztonkéw Daesh-
gram tak opisywal sposob przygotowania si¢ do akcji dezinformacyjnej przeciw
terrorystom: budowalismy wiarygodnos¢ w grupach ISIS na Telegramie, rozumiejgc
w jaki sposob publikujq, czego nie chcq slyszec, jakie sprawy jak chcq widzie¢ i jakiego
rodzaju tresci publikujg w swoich grupach. Gtéwnym celem cztonkéw Daeshgram
jest unicestwienie ISIS. Organizacji, ktéra dopuszcza si¢ najstraszniejszych okru-
cienstw, jakie mozna sobie tylko wyobrazi¢. Cztonkami Daeshgram sa w wiekszoSci
studenci, dlatego ich aktywnosc jest determinowana przez kalendarz uniwersytecki.
Dziatalno$¢ Daeshgram jest przerywana np. na czas sesji egzaminacyjnych. Wielu
bliskich i znajomych mtodych hakeréw z Iraku zostalo zabitych przez cztonkéw
ISIS, ale aktywisci nie poddajg sig.

Wsrod grup, ktore za pomocg fake newséw w sieci chee walczy¢ z ISIS, jest
réwniez grupa Anonymous. Jej nadrz¢dnym celem ich jest zamknigcie kont powia-
zanych z ISIS. Walka w sieci trwa.

Podsumowanie

Zaprezentowane rozwazania pozwalajg stwierdzi¢, ze operacje dezinforma-
cyjne sg skutecznym narzg¢dziem walki z grupami terrorystycznymi. Jest to mozliwe
dzigki lawinowemu rozwojowi technologicznemu, ktory kazdemu daje mozliwo$é
bezptatnego i niemal nieograniczonego dostepu do informacji. Kazdy uzytkownik
Internetu moze by¢ nie tylko obiorcg publikowanych tam tresci, ale réwniez ich
nadawca. Daje to mozliwos¢ btyskawicznego rozpowszechniania dowolnych tresci
w wymiarze globalnym. Do niedawna, z tej mozliwosci korzystaly organizacje terro-
rystyczne, ktore uzywaly technik manipulacyjnych, takich jak propaganda czy fake
news, w celu wzmacniania sily gloszonej ideologii, zdobywania nowych zwolenni-
kow, rekrutacji nowych cztonkoéw czy zdobywania funduszy. Operacje informacyj-
ne i psychologiczne wykorzystuje tez migdzynarodowa koalicja walczaca z orga-
nizacjami terrorystycznymi. Nowym zjawiskiem jest wykorzystywanie mozliwosci
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wplywania na umysly czytelnikéw przez dystrybuowanie odpowiednich tresci przez
hakerow-cywilow, probujacych ostabi¢ wpltywy terrorystow. Dziatania te przynosza
wymierne efekty w postaci zametu wprowadzanego w szeregi nie tylko cztonkow
organizacji ekstremistycznych, ale rowniez wérdd ich zwolennikéw. Zjawisko to
znalazto si¢ w spektrum zainteresowania badaczy. Nalezy odpowiedzie¢ na wiele
pytan, m.in. — jakie znaczenie w wojnie informacyjnej odgrywa komponent cywil-
ny? i jakie warunki musza by¢ spetnione, aby dziatania prowadzone przez cywilow
skuteczniej wspieraly dziafania koalicji?
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FAKE NEWSASAWEAPONAGAINST TERRORISM

Keywords: terrorism, Information War, propaganda, fake news

SUMMARY

Counter-terrorism requires continuous responding to enemy’s actions. Widespread technological
advancement gives extremists new tools that can be used not only to propagate their ideology
but also to win new organization members, followers, and sponsors. The Internet has become
the main platform to spread out various extremist ideas. Thanks to methodical proliferation
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of controlled messages terrorists attempt to change the recipients’ awareness, take control over
their minds, and, what follows, affect their behaviour. The response of counter-terrorist coalition
must be adequate. It involves modern forms of psychological warfare, propaganda, information
and disinformation. The coalition is supported by civilian hackers who carried out a number
of disinformation operations, which brought about chaos within terrorist organizations. The
factoids and fake news provided by them decrease the morale amongst followers of extremist
movements, and questioned their values, as well as damaging their interest and intentions. It
is therefore worthwhile analysing the meaning of the civil content of Information War, as the
phenomenon involving the military component support.

56



