WIEDZA OBRONNA 2024, Vol. 289 No. 4
ISSN: 2658-0829 (Online) 0209-0031 (Print)

Journal homepage: http://wiedzaobronna.edu.pl
DOI: https://doi.org/10.34752/2024-4-7

AGNIESZKA BRZOSTEK"

Akademia Sztuki Wojennej, Warszawa, Polska

MINISTER OBRONY NARODOWEJ JAKO ORGAN WLASCIWY

W ZAKRESIE CYBERBEZPIECZENSTWA
MINISTER OF NATIONAL DEFENSE AS THE COMPETENT AUTHORITY FOR CYBERSECURITY

ABSTRAKT: Cyberbezpieczenstwo, jak iochrona cyberprzestrzeni odgrywa wspotczesnie podstawowg funkcje
w sferze publicznej, jak i prywatnej. Rozwdj ten jest scisle zwigzany z funkcjonowaniem panstwa, zarowno w sferze
wewnetrznej jak i miedzynarodowej. Narastajgce ataki hybrydowe na infrastrukture panstwa wskazujg na
potrzebe wzmacniania roli i pozycji Ministra Obrony Narodowej w zakresie przeciwdziatania zagrozeniom
cybernetycznym. Rekomendowanym rozwigzaniem bytaby $cislejsza wspdtpraca pomiedzy ministrem obrony

a wtasciwym ministrem cyfryzacji.
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ABSTRACT: Cybersecurity and cyberspace protection currently play a fundamental function in the public and
private spheres. This development is closely related to the functioning of the state, both in the internal and
international sphere. Increasing hybrid attacks on state infrastructure indicate the need to strengthen the role and
position of the Minister of National Defense in the field of countering cyber threats. The recommended solution
would be closer cooperation between the Minister of National Defense and the competent Minister of Digital
Affairs.
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WPROWADZENIE

Od wielu lat wzrasta liczba zagrozen i incydentow bezpieczenstwa w cyberprzestrzeni. Takie
incydenty to ryzyko naruszenia bezpieczenstwa obywateli — przejecia danych osobowych,
naruszenia prywatnosci, utraty pieniedzy, a nierzadko tez zdrowia. Cyberbezpieczenstwo to

odpornos$é systemow informacyjnych na dziatania, ktére naruszajg poufnosé, integralnosc,
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dostepnosc iautentycznosé przetwarzanych danych izwigzanych z nimi ustug oferowanych
przez te systemy?. Tak zdefiniowane pojecie cyberbezpieczerstwa miato stanowié¢ odpowiednik
uzytego w dyrektywie NIS% terminu bezpieczenstwo sieci i systemow teleinformatycznych, ktory
w art. 4 pkt 2 wskazano, jako odpornos¢ sieci i systemow informatycznych przy danym poziomie
zaufania na wszelkie dziatania naruszajgce dostepnosc, autentycznosé, integralnos¢ oraz
poufnos$¢ przechowywania, przekazywania lub przetwarzania danych?. Z kolei definicja legalna
cyberprzestrzeni zostata umieszczona wart. 2 ust. 1b ustawy o stanie wojennym oraz
o kompetencjach Naczelnego Dowddcy Sit  Zbrojnych izasadach jego podlegtosci
konstytucyjnym organom Rzeczypospolitej Polskiej*. Poprzez cyberprzestrzen rozumie sie
przestrzen przetwarzania i wymian. Informacji tworzonych przez systemy teleinformatyczne
wraz z powigzanymi pomiedzy nimi oraz realizacjami z uzytkownikami. Koniecznosc
przeciwdziatania zagrozeniom w sferze cyberprzestrzeni stato sie S$cisle zwigzane
z funkcjonowaniem panstwa, zarowno w sferze wewnetrznej jak i miedzynarodowej. Zgodnie
zart. 2 pkt 4 ustawy zdnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa
cyberbezpieczenstwo to odpornosé systemow informacyjnych na dziatania naruszajace
poufnosé, integralnos¢, dostepnosc i autentycznos¢ przetwarzanych danych lub zwigzanych
z nimi ustug oferowanych przez te systemy. Jednak na pojecie bezpieczenstwa w sieci czy
cyberbezpieczenstwa skfada sie ochrona zasobdw — danych, informacji, a ogdlnie tresci
cyfrowych, ochrona sieci teleinformatycznych, urzadzen czyli komputerow, a takze ochrona
przesytu tresci za pomocy sieci, a wiec samego procesu komunikowania. K. Chatubinska-
Jentkiewicz podkreslata jeszcze czynnik ludzki, czyli ochrone uzytkownika sieci i komputerdow.

Wocigz kluczem do dziatan stwarzajacych wszelkiego typu zagrozenia w cyberprzestrzeni jest

T Art. 2 pkt 4 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa, Dz. U. 2023, poz. 913 tj.

2 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 Lipca 2016 r. w sprawie $rodkéw na rzecz
wysokiego wspolnego poziomu bezpieczenstwa sieci isystemow informatycznych na terytorium Unii,
Dz.U.UE.L.2016.194.1 z dnia 2016.07.19.

3Szerzej na temat definicji F. Radoniewicz, Komentarz do art. 2, w: Ustawa o krajowym systemie
cyberbezpieczeristwa. Komentarz, red. W. Kitler, J. Taczkowska-Olszewska, F. Radoniewicz, Warszawa 2019, s. 31-
33.

4 Ustawa z dnia 29 sierpnia 2002 r. o stanie wojennym oraz o kompetencjach Naczelnego Dowddcy Sit zbrojnych

i zasadach jego podlegtosci konstytucyjnym organom Rzeczypospolitej Polskiej, Dz. U. 2017, 1932 tj.
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kwestia wykorzystywania luk i bteddw w narzedziach programistycznych, a istotnym elementem

tego procesu wcigz pozostaje dziatanie cztowieka®.

Nalezy takze zaznaczy¢, ze obok pojecia cyberprzestrzeni i cyberbezpieczenstwa wystepuje
pojecie cyberzagrozenia. Rozporzadzenie Parlamentu Europejskiego iRady (UE) 2019/881
z dnia 17 kwietnia 2019 r. w sprawie ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczenstwa)
zdefiniowato cyberzagrozenie jako wszelkie potencjalne okolicznosci, zdarzenie lub dziatanie,
ktére mogg wyrzadzi¢ szkode, spowodowac zaktdcenia lub w inny sposdb niekorzystnie wptyngé
w przypadku sieci i systemow teleinformatycznych, uzytkownikow takich systeméw oraz innych
0s0b. Podnoszenie poziomdw odpornosci systemu informacyjnych administracji publicznej wraz
ze zwiekszeniem potencjatu narodowego w zakresie technologii cyberbezpieczenstwa sg

jednym z celdéw wymienionych w Strategii Cyberbezpieczeristwa RP®.

Paristwo realizuje swoje zadnia za posrednictwem organéw wtadzy publicznej’. Stad
prawne uwarunkowania, ktére precyzujg podstawe do dziatania organdw administracji w tym
zakresie. Zgodnie z postanowieniami ustawy o krajowym systemie cyberbezpieczenstwa
organem wtasciwym w zakresie cyberbezpieczenstwa jest minister witasciwy do spraw
informatyzacji. Budowanie zdolnosci obronnej w sferze cyberbezpieczenstwa stato sie
elementem polityki realizowanej przez ministra obrony narodowej. Stad celem artykutu staje
sie ocena prawnych form dziatania ministra ze wskazaniem rekomendowanych rozwigzan, jakie
minister obrony narodowej jako organ wfasciwy w zakresie cyberbezpieczenstwa moze

wdrozy¢.

POZYCJA USTROJOWA MINISTRA OBRONY NARODOWE]

Ustawa o urzedzie Ministra Obrony Narodowej umieszcza ten organ w strukturze organdéw
administracji publicznej oraz wskazuje, ze jest to organ, za posrednictwem ktérego Prezydent
RP sprawuje zwierzchni nadzér na Sitami Zbrojnymi®. Poczynajac od drugiej czesci

sformutowania wskazanego w ustawie, to zwierzchnictwo Prezydenta Rzeczypospolitej Polskiej

> K. Chatubiriska —Jentkiewicz, Cyberbezpieczeristwo — zagadnienia definicyjne, ,,Cybersecurity and Law” 2019, nr
2,s. 20.

6 Uchwata nr 125 Rady Ministréw z dnia 22 pazdziernika 2019 r. w sprawie Strategii Cyberbezpieczenstwa
Rzeczypospolitej Polskiej na lata 2019-2024, MP 2019, 1037.

7K. Chatubifska-Jentkiewicz, A. Brzostek, Strategie cyberbezpieczeristwa we wspétczesnym swiecie, Warszawa
2021, s. 44.

8 Art. 1 ust. 1 ustawy z dnia 14 grudnia 1995 r. o urzedzie Ministra Obrony Narodowej, Dz. U. 2019, poz. 196 t.j.
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i role ministra w tym zakresie okresla Konstytucja w art. 134 ust. 2°. Potgczenie kompetencji
Prezydenta i Ministra Obrony Narodowej jest oceniana w literaturze jako mato precyzyjne.
Zauwazono, ze nie wskazano wprost na czym to zwierzchnictwo ma polegac¢!®. Oznaczenie
posrednictwa ministra odnosi sie do obowigzku wspdtdziatania organdw wtadzy wykonawczej
w sferze obronnosci i szerzej w zakresie bezpieczenstwa parstwa'l. Celem tego przepisu byto
wykluczenie sytuacji, w ktérej Prezydent wykonuje zwierzchnictwo nad Sitami Zbrojnymi
bezposrednio z pomieciem wiasciwego ministra. Ustrojowodawca wyrdznit role ministra
obrony poprzez umieszczenie organu w Konstytucji, co daje takze koniecznos¢ powotania
urzedu przy tworzeniu rzadu. Minister musi posiada¢ kompetencje w zakresie obronnosci,
w tym kompetencje kierownicze wobec Sit Zbrojnych®?. Stad tez powierzenie ministrowi
rzeczywistego kierowania Sitami Zbrojnymi idowodzenia za posrednictwem wojskowych
struktur dowodzenia nabiera szczegdlnego znaczenia biorgc pod uwage normy wskazane
w Konstytucji. W art. 5 Konstytucji jako funkcje panstwa wskazano stanie na strazy
niepodlegtosci i nienaruszalnosci terytorium panstwa, powierzajgc w art. 26 ust. 1 realizacje
tych zadan Sitom Zbrojnym. W art. 146 ust. 4 wskazano, ze te funkcje powierzono Radzie
Ministréw poprzez zapewnienie bezpieczenstwa zewnetrznego panstwa oraz sprawowanie
ogdlnego kierownictwa w dziedzinie obronnosci kraju®3.

Jak wskazano wyzej, drugg funkcjg przypisang Ministrowi Obrony Narodowej jest
kierowanie dziatem administracji rzgdowej jako organ administracji publicznej. Minister Obrony
Narodowe]j kieruje dziatem administracji rzgdowej wskazane w art. 19 ustawy o dziatach
administracji rzgdowej, w ktérym wskazano, ze ten dziat w czasie pokoju obejmuje miedzy
innymi sprawy obrone panstwa oraz Sit Zbrojnych, cyberprzestrzeni w wymiarze militarnym
oraz udziat Rzeczypospolitej w wojskowych przedsiewzieciach organizacji miedzynarodowych
oraz w zakresie wywigzywania sie zzobowigzan militarnych, wynikajgcych z umoéw
miedzynarodowych#. Minister jest zobowigzany do inicjonowania i opracowania polityki Rady

Ministréow w stosunku do dziatu, ktorym kieruje. Minister wykonuje w zakresie swego dziatu

9 Konstytucja RP z 2 kwietnia 1997 r., Dz. U.

10p, Czarny, Komentarz do art. 134 w: Konstytucja Rzeczypospolitej Polskiej. Komentarz, wyd. I, 2023.

1 M. Serowaniec, Rola Ministra Obrony Narodowej w cywilnym modelu zwierzchnictwa nad Sitami zbrojnymi RP,
,Gdanskie Studia Prawnicze” 2018, tom XL, s. 566-567.

12 \Wyrok Trybunatu Konstytucyjnego z dnia 27 czerwca 2008 r., K 52/07.

13 J. Padzik, Prawonoustrojowa pozycja Ministra Obrony Narodowej w systemie organdw administracji rzgdowe;,
,Bezpieczenstwo Narodowe” 20, IV-2011, s. 101-102.

1 Art. 19 ustawy z dnia 4 wrzesnia 1997 r. o dziatach administracji rzagdowej, Dz. U. 2019, poz. 945 tj.
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polityke Rady Ministrow i koordynuje jej wykonywanie przez organy, urzedy ijednostki
podlegte’. Norma kompetencyjna, okreslajg szeroki zakres spraw, jakie nadano Ministrowi
Obrony Narodowej, poczynajgc od uczynienia go organem kierujgcym dziatalnoscig Sit
Zbrojnych'® w czasie pokoju, poprzez wtadze wykonawczg, po sprawy kadrowe dotyczace
wykonywania obronnosci panstwa, poprzez realizacje zobowigzan wynikajgcych ze zobowigzan
wojskowych podjetych przez Rade Ministréw do wykonywania zadan jako panstwowa
jednostka organizacyjna dziatajgca w imieniu i na rzecz Skarbu Parstwa?’.

Poza konstytucjg, zadania Sit Zbrojnych zdefiniowane sg w ustawie o Obronie Ojczyzny.
Sity zbrojne stojg na strazy suwerennosci, niepodlegtosci i bezpieczenstwa panistwa. Mogg tez
bra¢ udziat m.in. w ochronie i obronie cyberprzestrzeni'®. Poza ustawa o krajowym systemie
cyberbezpieczenstwa, zadania w szerszym zakresie Sit Zbrojnych powigzane sg z ustawg
o zarzadzaniu kryzysowym® i zustawg o dziataniach antyterrorystycznych?®. Réznorodne
zadania wymagajg wiasciwej organizacji zapewniajgcej skutecznos$¢ dziatania Sit Zbrojnych??.

Wraz z utworzeniem specjalistycznego komponentu Sit Zbrojnych nastgpita zmiana
w zakresie ochrony cyberprzestrzeni. Podjecie decyzji o utworzeniu komponentu znaczyto,
ze cyberprzestrzen w wymiarze militarnym stanowi jeden z gtéwnych przedmiotéw obrony
przez zagrozeniami, a zadaniem Sit Zbrojnych jako najwazniejszego elementu obronnego RP
jest m.in. zapewnienie bezpieczeristwa tej cyberprzestrzeni??2. Dowdédca Komponentu Wojsk
Obrony Cyberprzestrzeni podlega Ministrowi Obrony narodowej do czasu mianowania
Naczelnego Dowddcy Sit Zbrojnych. W art. 23 ust. 2 okreslono zadania dowddcy. Nalezg do nich
w szczegdlnosci:

e Realizacja programu rozwoiju sit zbrojnych;
e programowanie, planowanie, organizowanie, prowadzenie oraz nadzorowanie
prowadzenia szkolen bedacych we wiasciwosci dowddcy komponentu na rzecz

podlegtych  jednostek  wojskowych izwigzkow  organizacyjnych,  komorek

15 7. Morawski, Status prawny Ministra Obrony Narodowej iSzefa Sztabu Generalnego, ,\Wojskowy Przeglad
Prawniczy” 2011, nr 4, s. 82 i 83.

16 J. padzik, op. cit., s. 100.

7K. Wasowski, Tasks of the Minister of National Defense in the field of cybersecurity, w: Cybersecurity in Poland.
Legal Aspects, ed. K. Chatubinska-Jentkiewicz, F. Radoniewicz, T. Zielinski, Springer 2022, s. 246.

18 Szerzej zadania okreslone zostaty w art. 11 ustawy z dnia 11 marca 2022 r. o Obronie Ojczyzny, Dz. U. 2022, 655.
1% Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym, Dz. U. 2019, 1398 t].

20 Ustawa z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych, Dz. U. 2019, 796 t.

21 B, Kué, Sity Zbrojne Rzeczypospolitej Polskiej a cyberbezpieczeristwo. Zagadnienia organizacyjno-prawne,
“Cybersecurity and Law” 2023, nrl0, s. 37.

228, Kus, op. cit., s. 40.
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organizacyjnych ijednostek organizacyjnych, a takze instytucji, organéw i podmiotow
na podstawie zawartych porozumien;
e planowanie oraz organizowanie mobilizacyjnego i operacyjnego rozwiniecia oraz uzycia
wojsk obrony cyberprzestrzeni;
e budowa, utrzymanie oraz ochrona infrastruktury, atakze ochrona informacji
w cyberprzestrzeni;
e prowadzenie dziatan i operacji w cyberprzestrzeni;
e zapewnienie wsparcia operacji militarnych prowadzonych przez sity zbrojne oraz
operacji w uktadzie sojuszniczym i koalicyjnym;
e wspodtpraca zinnymi organami i podmiotami w sprawach zwigzanych z obronnoscia
panstwa;
e zarzadzanie i przeprowadzanie kontroli podlegtych jednostek wojskowych izwigzkdw
organizacyjnych na zasadach i w trybie okreslonych w ustawie z 15 lipca 2011 roku
o kontroli w administracji rzgdowe;j.
Dowodztwo Komponentu prowadzi dziatalnos¢ naukowo-dydaktyczng, dziatalno$¢ badawczo-
rozwojowg, wdrozeniowg idoradczg zwigzang z cyberbezpieczenstwem, atakze Centrum
Szkoleniowe Expert Cyber Security, ktére jest odpowiedzialne za ksztattowanie kierunkéw
rozwoju ksztatcenia zawodowego z zakresu cyberbezpieczenstwa, kryptologii i informatyki®3.
ZADANIA MINISTRA OBRONY NARODOWEJ W USTAWIE O KRAJOWYM SYSTEMIE
CYBERBEZPIECZENSTWA
Ustawa o krajowym systemie cyberbezpieczenstwa wsrod organdw wtasciwych wymienita
Ministra Obrony Narodowej jako organ wtasciwy w stosunku do podmiotdow okreslonych w art.
26 ust. 5 ustawy o krajowym systemie cyberbezpieczenstwa dotyczy to juz wskazanych wyzej
podmiotow koordynowanych przez CSIRT MON, ktore sg podlegte ministrowi lub przez niego
nadzorowanych, ktérych systemy teleinformatyczne chodzg w sktad infrastruktury krytycznej
oraz przedsiebiorcow o szczegdlnym znaczeniu gospodarczo-obronnym w stosunku do ktérych
organem orgaznizujgcym i nadzorujgcym wykonywania zadan na rzecz obronnosci jest wtasnie
Minister Obrony Narodowej. Ustawa wyrdznia uprawnienia jakie przystugujg organom

wtasciwym. Sg to:

23 M. Karpiuk, Tasks of the Minister of National Defense in the area of cybersecurity, ,,Cybersecurity and Law”
2022, nr 1, s.90.
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e prowadzi biezgcg analize podmiotéow w danym sektorze pod katem uznania ich za
operatora ustugi kluczowej

e wydaje decyzje ouznaniu podmiotu za operatora ustugi kluczowej albo decyzje
stwierdzajgce wygasniecie decyzji o uznaniu podmiotu za operatora ustugi kluczowej

e po wydaniu wskazanej wyzej decyzji, niezwtocznie przekazuje wnioski do ministra
wtasciwego do spraw informatyzacji o wpisanie do wykazu operatorow ustug
kluczowych albo wykreslenie z tego wykazu;

e sktada wnioski o zmiane danych w wykazie operatoréow ustug kluczowych, nie pdzniej
niz w terminie 6 miesiecy od zmiany tych danych;

e przygotowuje we wspotpracy z CSIRT NASK, CSIRT GOV, CSIRT MON i sektorowymi
zespotami cyberbezpieczenstwa rekomendacje dotyczgce dziatan majgcych na celu
wzmocnienie cyberbezpieczenstwa, w tym wytyczne sektorowe dotyczace zgtaszania
incydentéw;

e monitoruje stosowanie przepiséw ustawy przez operatorow ustug kluczowych
i dostawcow ustug cyfrowych;

e wzywa na wniosek CSIRT NASK, CSIRT GOV lub CSIRT MON operatoréw ustug
kluczowych lub dostawcow ustug cyfrowych do usuniecia w wyznaczonym terminie
podatnosci, ktére doprowadzity lub mogty doprowadzi¢ do incydentu powaznego,
istotnego lub krytycznego;

e prowadzi kontrole operatordow ustug kluczowych i dostawcéw ustug cyfrowych

e moze prowadzi¢ wspdtprace z wiasciwymi organami panstw cztonkowskich Unii
Europejskiej za posrednictwem Pojedynczego Punktu Kontaktowego;

e przetwarza informacje, wtym dane osobowe, dotyczagce Swiadczonych ustug
kluczowych i ustug cyfrowych oraz operatoréow ustug kluczowych lub dostawcow ustug
cyfrowych w zakresie niezbednym do realizacji zadan wynikajgcych z ustawy;

e uczestniczy w ¢éwiczeniach  w zakresie cyberbezpieczenstwa  organizowanych
w Rzeczypospolitej Polskiej lub w Unii Europejskiej?*.

Biorgc pod uwage wskazane zadania, szczegdlng uwage nalezy zwrdcié na te zadania

w kontekscie uprawnien organu administracji publicznej, czyli kompetencji do wydania decyzji

administracyjnej zgodnie zkodeksem postepowania nadzorcze, uprawnienia nadzorcze

24 Art. 42 ust. 1 ustawy o krajowym systemie cyberbezpieczeristwa.
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i czynnos$ci materialno-techniczne. Wyodrebnienie ostatniego wskazanego zadania wskazuje na
obligatoryjne uczestniczenie w ¢wiczeniach zzakresu cyberbezpieczenstwa. Zdaniem K.
Walczuka jest to wyrazne odniesienie do bezpieczenstwa regionalnego bez odniesienia do
bezpieczenstwa globalnego, ktérego gwarantem jest Pakt Potnocnoatlantycki. Niemniej z art. 51
i 52 wyraznie ksztattuje sie wspdtpraca Sit Zbrojnych RP w obszarze obrony narodowej
w zakresie cyberbezpieczenstwa z wtasciwymi organami UE, ale itakze z NATO iinnymi
organizacjami miedzynarodowymi. Odwotanie do ¢wiczert odbywanych tylko w UE zwigzane jest
z implementacjg dyrektywy NIS, co nie powinno uzasadnia¢ ograniczen tylko na regionalny

wymiar cyberbezpieczenstwa?’.

Zadania ministra obrony w zakresie cyberbezpieczenstwa formutuje ustawa o krajowym
systemie cyberbezpieczenstwa. Okreslono zamkniety katalog w art. 51, w ktérym wskazane
zadanie poza kierowaniem dziataniami zwigzanymi z obstugg incydentu krytycznego maja

charakter nie wtadczy. Z tego katalogu mozna wyodrebnic¢ nastepujacy katalog zadan:

e wspotprace Sit Zbrojnych Rzeczypospolitej Polskiej z wtasciwymi organami Organizacji
Traktatu Podtnocnoatlantyckiego, Unii Europejskiej i organizacji miedzynarodowych
w obszarze obrony narodowe]j w zakresie cyberbezpieczenstwa;

e zapewnienie zdolnosci Sitom Zbrojnym Rzeczypospolitej Polskiej w uktadzie krajowym,
sojuszniczym i koalicyjnym do prowadzenia dziatan militarnych w przypadku zagrozenia
cyberbezpieczenstwa powodujgcego koniecznos¢ dziatan obronnych, a takze poprzez
organizacje specjalistycznych przedsiewzie¢ szkoleniowych;

e pozyskiwanie irozwdj narzedzi stuzgcych budowaniu zdolnosci zapewnienia
cyberbezpieczenstwa w Sitach Zbrojnych Rzeczypospolitej Polskiej;

e kierowanie dziataniami zwigzanymi z obstugg incydentow w czasie stanu wojennego;

e ocene wptywu incydentéw na system obrony panstwa i zagrozen cyberbezpieczenstwa
W czasie stanu wojennego;

e przedstawianie wtasciwym organom propozycji dotyczacych dziatarh obronnych;

e koordynacje, we wspotpracy z ministrem wifasciwym do spraw wewnetrznych

i ministrem wtasciwym do spraw informatyzacji, realizacji zadan organdéw administracji

25 K. Walczuk, Komentarz do art. 43, w: Ustawa o krajowym systemie cyberbezpieczeristwa Komentarz, red. W.
Kitler, J. Taczkowska-Olszewska, F. Radoniewicz, Warszawa 2019,s. 272-273.
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rzagdowej i jednostek samorzadu terytorialnego w czasie stanu wojennego dotyczgcych

dziatan obronnych w przypadku zagrozenia cyberbezpieczenstwa.
Budowanie zdolnosci cyberbezpieczenstwa w Sitach Zbrojnych jako zadania okreslone
w ramach pozyskiwania i rozwoju narzedzi stuzgcych budowaniu zdolnos¢ cyberbezpieczenstwa
w SZ moze zosta¢ zakwalifikowane jako zadania wtadcze, ktére bedzie miato podstawe do
wykonywania zadan o charakterze cywilnoprawnym. Minister Obrony Narodowe] wykonuje
swoje zadania w czasie normalnego funkcjonowania panstwa, jak i w czasie stanu wojennego.
We wskazanych zadaniach minister realizuje zadania w ramach funkcji kierowniczej, jak i
w ramach funkcji kontrolnej. Nalezy zwrdci¢ uwage na koniecznos$¢ wyposazenia ministra
w kompetencje, ktdre umozliwig pozyskanie petnej i kompleksowej informacji. Ostatnig funkcja
wymieniong jest funkcja koordynacyjna ministra, ktéra we wskazanych przepisach zostata
ograniczona do czasu stanu wojennego, z czego mozna wywnioskowaé, ze w czasie pokoju
minister nie wykonuje takich zadan?®. Minister Obrony Narodowej prowadzi Narodowy Punkt

Kontaktowy do wspétpracy z Organizacjg Traktatu Pétnocnoatlantyckiego?’.

Minister Obrony Narodowej powotat decyzjg z 25 stycznia 2019 r. 28 petnomocnika do
spraw bezpieczenstwa cybernetycznego. Petnomocnik, dziatajgc w imieniu Ministra Obrony
Narodowej:

e wydaje wytyczne w sprawach bezpieczenstwa cyberprzestrzeni w odniesieniu do
komorek i jednostek organizacyjnych resortu obrony narodowej, z wytgczeniem zadan
zastrzezonych dla petnomocnikéw do spraw ochrony informacji niejawnych,

e inicjuje oraz wspiera dziatania komorek ijednostek organizacyjnych resortu obrony
narodowej w obszarze osiggania zdolnosci do zapewnienia bezpieczenstwa
cyberprzestrzeni resortu obrony narodowej;

e sprawuje nadzoru nad realizacjg zadan wynikajgcych z aktéw prawnych, polityk
i programow rzgdowych dotyczgcych zapewnienia bezpieczenstwa cyberprzestrzeni

resortu obrony narodowej;

26 K. Wasowski, Komentarz do art. 51 w: Ustawa o krajowym systemie cyberbezpieczeristwa. Komentarz, red. W.
Kitler, J. Taczkowska-Olszewska, F. Radoniewicz, Warszawa 2019, s.

27 Art. 52 ustawy o krajowym systemie cyberbezpieczeristwa.

2 Decyzja Nr 14/MON Ministra Obrony Narodowe] zdnia 25 stycznia 2019 r. w sprawie powotania
Petnomocnika Ministra Obrony Narodowej do spraw bezpieczenstwa cyberprzestrzeni, Dz. Urz. MON 2019.19.
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e wspodtpracuje ze Stuzbg Kontrwywiadu Wojskowego w zakresie kreowania spdjnego,
jednolitego iefektywnego systemu zarzadzania bezpieczenstwem cyberprzestrzeni
resortu obrony narodowej;

e reprezentuje resortu obrony narodowej w pracach kierowniczych gremiow (komitetow,
zespotéw, grup) Organizacji Traktatu Potnocnoatlantyckiego iUnii Europejskiej
w zakresie bezpieczenstwa cyberprzestrzeni;

e przygotowuje do dnia 15 kwietnia kazdego roku kalendarzowego, dla Ministra Obrony
Narodowej, we wspodtpracy z Szefem Sztabu Generalnego Wojska Polskiego, Szefem
Stuzby Kontrwywiadu Wojskowego, Petnomocnikiem Ministra Obrony Narodowej do
spraw Ochrony Informacji Niejawnych - Dyrektorem Departamentu Ochrony Informacji
Niejawnych oraz Dyrektorem Narodowego Centrum Kryptologii, roczny raport o stanie
bezpieczestwa cyberprzestrzeni w resorcie obrony narodowej.

Petnomocnik Ministra Obrony Narodowej aby realizowa¢ wskazane zadania moze zgdac

informacji, stanowisk isprawozdan przygotowywanych resorcie MON, dokonywaé ocen
i formutowac wnioski w zakresie realizacji zadan zwigzanych z cyberbezpieczenstwem, a takze

zleca¢ w tym zakresie badania, analizy i ekspertyzy. Petnomocnik Ministra Obrony Narodowej

moze podejmowaé wspotprace zorganami administracji publicznej iorganizacjami
pozarzgdowymi oraz podmiotami krajowymi imiedzynarodowymi wykonywanie zadan
zwigzanych z bezpieczenstwem cyberprzestrzeni?®. Minister obrony Narodowej jako centralny
organ administracji rzgdowej realizuje zadania poprzez przewidziane prawem formy dziatania.
Poprzez tworzenie aktéw normatywnych, zawieraniu umoéw z podmiotami realizujgcymi zadania

z zakresu cyberbzpieczenstwa czy tez wydawaniu jako organ wtasciwy decyzji administracyjnej.

CSIRT MON

Implementacja dyrektywy NIS w drodze ustawy o krajowym systemie cyberbezpieczenstwa
wprowadzita system obstugi incydentéw, wyrdzniajgc CISRT GOV, CISRT MON i CISRT NASK. Do
zadan CSIRT MON nalezy koordynacjg obstugi incydentdow zgtaszanych przez podmioty podlegte
ministrowi obrony narodowej lub przez nie nadzorowane, w tym podmioty, ktérych systemy
teleinformatyczne objete sg jednolitym wykazem obiektow, instalacji, urzadzen iustug

wchodzacych w sktad infrastruktury krytycznej, ktérg sporzadzit dyrektor rzgdowego centrum

23 M. Karpiuk, Tasks of the Minister of National Defense..., s. 89.
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bezpieczeristwa na podstawie ustawy o zarzadzaniu kryzysowym3°. Do zadania CSIRT MON
nalezy takze koordynacja obstugi incydentow zgtoszonych przez przedsiebiorcéw o szczegdlnym
znaczeniu gospodarczo-obronnym, w stosunku do ktérych organem organizujgcym
i nadzorujgcym wykonywanie zadan na rzecz obronnosci panstwa jest Minister Obrony
Narodowej. W tym zakresie za bezpieczeristwo komputerowe odpowiada Minister Obrony
Narodowej. Zespoty Reagowania na Incydenty dziatajgcg na szczeblu krajowym stanowig czesé
krajowego systemu cyberbezpieczenstwa. Celem tego systemu jest zapewnienie
bezpieczenstwa panstwa, wtym nieprzerwanego $wiadczenia ustug kluczowych i ustug
cyfrowych, poprzez osiggniecie odpowiedniego poziomu bezpieczenstwa systemow
wykorzystywanych od dostarczania ustug i zapewnienia obstugi incydentow3!. Stad wtasnie
zespot CSIRT MON (obok CSIRT GOV i CSIRT NASK) jest kompetentny w zakresie incydentéw do
zdarzen o charakterze terrorystycznym zagrazajgcych bezpieczenstwu obronnosci panstwa
potencjatu, Sit Zbrojnych RP i organizacji jednostki podlegte lub nadzorowane przez Ministra
Obrony Narodowej. Podstawg prawng dziatania pozostaje art. 27 ust. 2 ustawy o krajowym
systemie cyberbezpieczenstwa3?. Zespoty reagowania CSIRT wspotpracujg ze sobg opracowujac
gtéwne elementy procedur postepowania w przypadku incydentu, ktdorego koordynacja
wymaga wspotpracy. Okreslajg we wspotpracy z sektorowymi zespotami cyberbezpieczenstwa
sposdb wspodtdziatania z tymi zespotami, wtym sposdb koordynacji obstugi incydentu.
Jednoczesnie zespoty CSIRT w drodze porozumienia mogg powierza¢ sobie wzajemnie
wykonywanie zadan w stosunku do niektérych rodzajow podmiotdéw. Z ustawy o krajowym
systemie cyberbezpieczeistwa w zakresie cyberbezpieczeistwa wynika mozliwos¢
wykonywania przez zespoty CSIRT badan urzadzen lub oprogramowania w celu identyfikacji
podatnosci, ktére wykorzystywane mogg byé w celu zagrozenia integralnosci, poufnosci,
rozliczalnosci, autentycznosci lub dostepnosci przetwarzanych danych, ktére moze mie¢ wptyw
na bezpieczenstwo publiczne lub istotny interes bezpieczenstwa panstwa. Na podstawie tych
badan CSIRT mogg sktada¢ rekomendacje w celu usuniecia podatnosci urzadzen lub

oprogramowania stosowane przez podmioty krajowego systemu cyberbezpieczenistwa.

PODSUMOWANIE

30 M. Nowikowska, Komentarz do art. 26, w: Ustawa o krajowym systemie cyberbezpieczeristwa..., s. 198.
31 Art. 3 ustawy o krajowym systemie cyberbezpieczeristwa.
32 M. Karpiuk, op. cit., s. 91.
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Zapewnienie bezpieczenstwa, wtym bezpieczenstwa cyfrowego jest podstawowym
zadaniem wtadzy publicznej. Minister Obrony Narodowej jako centralny organ administracji
rzgdowej kierujgcy dziatem administracji rzgdowej realizuje swoje zadania ustawowe poprzez
realizacje konkretnych form dziatania. Zakres dziatania Ministra obejmuje w czasie pokoju
wszystkimi dziataniami Sit Zbrojnych, w tym zapobieganie zagrozeniom cyberbezpieczenstwa
wymagajgcym podjecia $Srodkdw obronnych w celu rozwijania zdolnosci izapewnienia
bezpieczenstwa cybernetycznego Sit Zbrojnych RP. Szczegdlnie wazne, w celu podnoszenia
poziomu bezpieczenstwa cybernetycznego jest badanie rodzajow zagrozen, monitorowanie ich
nasilania isystemowe zwalczanie. W tym zakresie nalezy szczegdlng uwage skupi¢ na
rozbudowywaniu specjalistycznego komponentu Sit Zbrojnych Wojsk Obrony Cyberprzestrzeni.
Ustawodawca powinien wyposazy¢ takze Ministra Obrony Narodowej w szersze kompetencje
w zakresie koordynowania i kontrolowania wykonywania zadan wynikajgcych z zakresu ustawy
o krajowym systemie cyberbezpieczenstwa. Nie do przecenienia pozostaje takze edukacja i to
edukacja w podwdjnym wymiarze. Mozna okreslié, ze powszechna edukacja spoteczna, w ktérej
w ramach zrozumiatych komunikatow zarowno organy witasciwe, jak inne podmioty takie jak
CISIRT bedg prowadzity kampanie jak walczy¢ z zagrozeniami w sieci i z dezinformacjg. Organy
wtasciwe majg doswiadczenie w tym zakresie, prowadzity juz podobne kampanie. Niemnigj
jednak zagrozenia stajg sie powszechne i przybierajg bardziej agresywne formy, tym bardziej
organy wiasciwe iCSIRT, zachowujac oczywiscie informacje zwigzane zzagrozeniem
bezpieczenstwa panstwa, informowaé iedukowaé. Stad nie do przecenienia pozostaje
aktywnos¢, w ramach kompetencji ustawowych, rola ministra obrony narodowej. Opracowanie
i wdrazanie polityki cyberbezpieczenstwa, poprzez realizacje przepisow UE, ustaw icelow
Strategii Cyberbezpieczristwa, koncentrujg sie na budowaniu wspdlnych zdolnosci reagowania

na cyberatak i zapewnienia cyberbezpiecznstwa.
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