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WIRTUALNE SIECI PRYWATNE 

– CHARAKTERYSTYKA I BEZPIECZEŃSTWO 
VIRTUAL PRIVATE NETWORKS – CHARACTERISTICS AND SECURITY 

 

ABSTRAKT: Wraz z postępem technologii, Internet na pozór przestrzeń neutralna, stał się dla użytkowników 

przestrzenią pełną pułapek. Chcąc być jego częścią, użytkownik nie w pełni świadomie, godzi się z losem okradania 

go z prywatności oraz narażeniem się na niebezpieczeństwo. Obecność w sieci, tak “obowiązkowa” i powszechna 

dla współczesnego człowieka, pozostawia cyfrowy ślad. Aktywność ta może być monitorowana i wykorzystywana 

przez wielkie korporacje oraz inne podmioty do targetowania, personalizacji i profilowania treści, celem 

zwiększenia zysków. Koszt wyżej wspomnianych zjawisk ponosi człowiek, “płacąc” swoim bezpieczeństwem 

i prywatnością. W celu profilaktyki i zapewnienia bezpieczeństwa, zaleca się szyfrowanie przesyłanych danych oraz 

zabezpieczanie sieci za pomocą wirtualnych sieci prywatnych, zwanych VPN. Pozwalają one na ochronę danych, 

uniemożliwiając ich wykorzystywanie przez osoby i podmioty do tego nieuprawnione. Możliwości oferowane przez 

VPN dają internaucie poczucie kontroli sposobu przetwarzania i wykorzystywania jego danych, a przy tym 

pozwalają zachować większą prywatność, ograniczając zewnętrznym serwerom pozyskiwanie prywatnych danych 

i ich dalszy transfer. 

 

SŁOWA KLUCZOWE: bezpieczeństwo, wirtualna sieć prywatna, Internet, prywatność, protokół komunikacyjny 

 

ABSTRACT: With the progress of technology, the Internet, a seemingly neutral space, has become a space full of 

traps for users. By wanting to be part of it, the user, not fully consciously, accepts the fate of being robbed of his 

privacy and exposing himself to danger. Online presence, so "mandatory" and common for modern people, leaves 

a digital trace. This activity can be monitored and used by large corporations and other entities to target, 

personalize and profile content in order to increase profits. The cost of the above-mentioned phenomena is borne 

by humans, "paying" with their security and privacy. For prevention and security purposes, it is recommended to 

encrypt transmitted data and secure the network using virtual private networks, called VPNs. They protect data 

by preventing its use by unauthorized persons and entities. The possibilities offered by VPN give Internet users 
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a sense of control over how their data is processed and used, and at the same time allow them to maintain greater 

privacy by limiting external servers from obtaining private data and their further transfer. 

 

KEYWORDS: security, virtual private network, Internet, privacy, protocol 

WPROWADZENIE 

Dziś trudno wyobrazić sobie świat skupiony jedynie wokół rzeczywistości namacalnie 

doświadczalnej. Będąc częścią wirtualnego świata, działającego w obrębie Internetu, przeciętny 

człowiek nie posiada wystarczającej wiedzy na temat urządzeń zapewniających mu dostęp do 

codziennych potrzeb. Nie jest on całkowicie świadomy również tego, co w obrębie sieci, z której 

korzysta, zapewnia mu bezpieczeństwo oraz w jaki sposób w tej przestrzeni niematerialnej on 

sam funkcjonuje. Komunikacja pomiędzy ludźmi, a dokładniej użytkownikami sieci, odbywa się 

za pośrednictwem różnego rodzaju sieci komputerowych. Podróżując i przemieszczając się 

użytkownicy zazwyczaj korzystają z sieci bezprzewodowych. Mogą one być ich prywatną 

własnością zabezpieczoną hasłem lub dostępną publicznie nieodpłatnie siecią. Korzystanie 

z Internetu, zwanego siecią o charakterze ogólnoświatowym, wiąże się z różnorodnymi 

zagrożeniami. Z tego powodu ważne jest by sieci używane przez internautów, były 

w odpowiedni sposób zabezpieczone.  

Celem niniejszego artykułu jest scharakteryzowanie oraz przedstawienie działania 

wirtualnych sieci prywatnych. Autorka artykułu zamierza również, przybliżyć czytelnikowi 

kwestie bezpieczeństwa i możliwości w tym zakresie, jakie oferuje VPN, poprzez porównanie 

powszechnie używanych protokołów wirtualnych sieci prywatnych. Główny problem badawczy 

przybrał formę pytania: Jaki jest główny cel używania VPN? W celu rozwiązania głównego 

problemu badawczego sformułowano następujące szczegółowe problemy badawcze: 1) Jaki 

ślad w sieci pozostawia działalność internautów? 2) W jaki sposób za pomocą VPN można 

zwiększyć ochronę swojej prywatności oraz bezpieczeństwo? 3) Jaki rodzaj VPN gwarantuje 

największą skuteczność w zapewnieniu bezpieczeństwa?  

W dobie dynamicznego rozwoju technologii, gdzie kluczową rolę pełni Internet, jego 

użytkownicy coraz bardziej narażeni są na zagrożenia, w trakcie korzystania z przestrzenni 

wirtualnej. Surfowanie w Internecie, zwanym też siecią sieci, a także odwiedzanie różnego 

rodzaju domen internetowych, zarówno tych zaszyfrowanych, jak i niezabezpieczonych, naraża 

użytkowników na utratę prywatności oraz ataki cybernetyczne. To człowiek, w kontekście 

rozważań związanych z bezpieczeństwem sieci, uważany jest za najsłabsze ogniwo. Zdaniem 
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Radosława Puchalskiego: “To czynnik ludzki stanowi najsłabsze ogniwo systemu zabezpieczeń. 

Żadne systemy nie są w stanie zapewnić bezpieczeństwa, jeżeli człowiek nie przestrzega 

podstawowych zasad”1. 

Trudno się nie zgodzić z powyższym stwierdzeniem, gdyż to właśnie istota ludzka przez 

własną niewiedzę, w przypływie emocji, takich jak stres czy panika, sama ściąga na siebie 

niebezpieczeństwo w sieci. Działania o charakterze prewencyjnym, takie jak zabezpieczanie 

połączeń sieciowych, firewalle, aktualizacje oprogramowania systemów operacyjnych oraz 

używanie bezpiecznych od wirusów i zaufanych urządzeń, mają strzec użytkowników przed 

czyhającymi w sieci potencjalnymi niebezpieczeństwami. 

 

PRYWATNOŚĆ W INTERNECIE – JAK UŻYTKOWNIK JEST NIEŚWIADOMIE Z NIEJ OKRADANY? 

Aktywność internautów, a co za tym idzie, ich ruch w sieci, pozostawia po sobie wirtualny 

ślad. Oczywiście, może on być mniej lub bardziej dokładny, w zależności od świadomości 

samego zainteresowanego. W polskiej literaturze, natknąć się można na liczne artykuły 

poruszające kwestię bezpieczeństwa i prywatności użytkowników w sieci. W jednym z nich, 

Emilia Musiał uświadamia, że: “Nie należy zapominać, że już samo wejście na dowolną stronę 

internetową uruchamia przepływ danych. Automatycznie zostają jej przesłane: nasz adres IP 

oraz informacje o przeglądarce (m.in. wersja, system operacyjny, język i czcionki). Ponadto 

prawdziwą kopalnią informacji o nas są nie tylko dane wpisane w profilu użytkownika, ale m.in. 

mechanizmy tj. ciasteczka, przyciski mediów społecznościowych, czy też same media 

społecznościowe, jak również urządzenia, za pośrednictwem których łączymy się 

z Internetem”2. 

Moment, w którym człowiek podejmuje świadomą decyzję o skorzystaniu z Internetu, 

inicjuje aktywność w sieci, a ta z kolei tworzy cyfrowy ślad. Jest on swego rodzaju nośnikiem 

informacji o preferencjach, zainteresowaniach, jak i samych danych użytkownika. Ślad ten, 

kształtuje się poprzez szeroki zakres interakcji online. Jest on wirtualną pozostałością ruchu, 

który zostaje zarejestrowany pod postacią danych i informacji, które tworzą kompleksowy 

 
1R. Puchalski, Bezpieczeństwo sieci teleinformatycznych, grudzień 2020, https://www.researchgate.net/ 
profile/Radoslaw-Puchalski/publication/348443730_Security_of_ICT_networks/links/63272ef9873eca0c0098d4 
71/Security-of-ICT-networks.pdf (dostęp: 31.03.2024). 
2 E. Musiał, Prywatność w Sieci – wybrane zagadnienia, „Annales Universitatis Paedagogicae Cracoviensis, Studia 
de Securitate” 9 (2019), https://rep.up.krakow.pl/xmlui/bitstream/handle/11716/11865/AF266--05--Prywatnosc-
w-sieci--Musial.pdf?sequence=1&isAllowed=y (dostęp: 31.03.2024). 

https://rep.up.krakow.pl/xmlui/bitstream/handle/11716/11865/AF266--05--Prywatnosc-w-sieci--Musial.pdf?sequence=1&isAllowed=y
https://rep.up.krakow.pl/xmlui/bitstream/handle/11716/11865/AF266--05--Prywatnosc-w-sieci--Musial.pdf?sequence=1&isAllowed=y
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obraz naszych działań w cyberprzestrzeni3. Cyfrowy “cień” może zawierać informacje osobiste, 

takie jak imię, nazwisko, adres e-mail czy numer telefonu, dane związane z nawigacją 

w Internecie, historią przeglądanych stron czy lokalizację. W literaturze wyszczególnione 

zostały dwa rodzaje śladu cyfrowego: aktywny i pasywny. Pierwszy z nich, został określony jako 

celowe i pełne świadomości działanie w Internecie, poprzez umyślne interakcje w mediach 

społecznościowych oraz akceptację plików cookie na odwiedzanych stronach. Z kolei ślady 

pasywne, występują wówczas, gdy użytkownik w sposób niezamierzony lub nieświadomy 

zostawia pozostałości swojej aktywności w sieci4. Przykładami takich działań jest zapisywanie 

adresu IP przez odwiedzane witryny internetowe, namierzanie lokalizacji użytkowników 

poprzez publikację zdjęć i filmów na portalach społecznościowych, a także śledzenie niektórych 

informacji nieaktywnych użytkowników. Takie praktyki stosowane bez wiedzy i zgody 

użytkowników, nie mogą być przez nich kontrolowane5. 

Ślady cyfrowe są jednym ze sposobów, dzięki którym wielkie korporacje6, mogą 

personalizować i targetować7 treści, a także je profilować, a to z kolei przekłada się na ich 

większe zyski. W literaturze przedmiotu, Celina Olszak i Kornelia Olszówka zdefiniowały pojęcie 

personalizacji jako “mechanizmu, który pozwala na dostosowanie komputerowej interakcji do 

potrzeb i możliwości użytkownika. W stworzeniu spersonalizowanego portalu pomocne 

okazują się profile użytkownika”8. Analiza profili internautów pozwala na targetowanie 

i personalizowanie treści tak, by dotrzeć do określonej grupy konsumentów, którzy będąc 

 
3 M. Micheli, C. Lutz, M. Büchi, Digital footprints: an emerging dimension of digital inequality, Journal of 
Information, Communication and Ethics in Society, 16(3) 2018, s. 242-251, DOI: https://doi.org/10.1108/JICES-
02-2018-0014, (dostęp: 31.03.2024). 
4 M. Mayda, Digital Footprint Management in Digital Visual Culture, 22.07.2022, 
https://dergipark.org.tr/en/download/article-file/2426987 (dostęp: 31.03.2024). 
5 Ibidem. 
6 Na potrzeby artykułu za „wielkie korporacje” („ogromne korporacje”) przyjęto niepaństwowych aktorów 
w postaci korporacji międzynarodowych, a dokładniej podmioty wiodące w branży technologii (Big Tech), takie 
jak Facebook, Google, Apple, Microsoft czy Amazon 
7 Targetowanie można określić jako ustalanie najlepszej grupy docelowej, dla której informacja może być ciekawa, 
przydatna i efektywnie wykorzystana w celu generowania innowacji. Może ono dotyczyć zarówno ofert 
współpracy nad określonym problemem, jak i przesyłania dodatkowych informacji o charakterze poznawczym, 
których celem jest rozszerzenie wiedzy użytkowników, pobudzanie ich kreatywności (informacja ta może mieć np. 
postać newsletterów, linków do ciekawych tematów, treści multimedialnych itp.). D. Jelonek, I. Pawełoszek, 
Technologie semantyczne w zarządzaniu platformą otwartych innowacji, Informatyka Ekonomiczna 4 (30) 2013, s. 
175. 
8 C.M. Olszak, K. Olszówka, Gromadzenie danych o użytkownikach na potrzeby personalizacji portali 
internetowych. Prace Naukowe / Akademia Ekonomiczna w Katowicach [online], 2007, 273–278. 23.06.2023, 
https://www.researchgate.net/profile/celinaolszak/publication/267803437_gromadzenie_danych_o_uzytkownik
ach_na_potrzeby_personalizacji_portali_internetowych/links/54fde92b0cf2741b69ef9825 (dostęp: 01.04.2024). 

https://doi.org/10.1108/JICES-02-2018-0014
https://doi.org/10.1108/JICES-02-2018-0014
https://dergipark.org.tr/en/download/article-file/2426987
https://www.researchgate.net/profile/celinaolszak/publication/267803437_gromadzenie_danych_o_uzytkownikach_na_potrzeby_personalizacji_portali_internetowych/links/54fde92b0cf2741b69ef9825
https://www.researchgate.net/profile/celinaolszak/publication/267803437_gromadzenie_danych_o_uzytkownikach_na_potrzeby_personalizacji_portali_internetowych/links/54fde92b0cf2741b69ef9825
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nieświadomym “towarem” przetwarzanym w machinie algorytmów, zechcą kupić określone 

dobra materialne. Wspomniane profilowanie “jest zatem działaniem polegającym 

na gromadzeniu danych o osobach, w sposób świadomy lub nieświadomy, na podstawie 

śladów działań w sieci, a następnie tworzenie wzorca osobowości użytkownika”9. Użytkownik 

jest bezradny wobec wyżej wymienionych zjawisk, bo sam nie wie, jak jego dane osobowe 

i gdzie są sprzedawane. 

W dobie rozwoju WEB 4.0, sztuczna inteligencja10 przyspiesza, ułatwia i wzmacnia zjawisko 

działania algorytmów. Nowe technologie, takie jak AI, przetwarzają i analizują ogromne bloki 

danych, o wiele skuteczniej i szybciej niż ludzie. Jak napisał J. Kreft: Zamknięcie danych 

w „silosach” poszczególnych organizacji oznacza także, że każda nowa firma, która wchodzi na 

rynek, musi zadbać o własną bazę danych i opracować własne algorytmy. Dla użytkowników 

oznacza to niekomfortową konieczność rezygnacji z większej prywatności i kolejne 

przekazywanie danych – porównywalne z opuszczeniem znanej autostrady i udanie się 

w nieznaną, ale kosztowną trasę11. Internauta, chcąc mieć dostęp do określonych treści, 

powinien liczyć się z tym, że w Internecie nie ma nic za darmo. Chcąc być częścią sieci, trzeba 

dać się “okraść z samego siebie”, udostępnić swoje dane kosztem własnej prywatności. To 

wszystko jest konsekwencją postępu technologicznego, który z jednej strony miał być 

udogodnieniem dla człowieka, a z drugiej staje się jego przekleństwem, za które musi płacić 

własnym bezpieczeństwem i prywatnością. 

Sieć jest przestrzenią, gdzie obecna jest interakcja wielu użytkowników. Każdy z nich 

pozostawia po sobie widoczny cyfrowy ślad, sprawiając, że jego aktywność nie jest anonimowa. 

Podczas połączenia z siecią, z komputera nadawcy, przesyłany jest pakiet danych, z etykietą 

 
9 E. Noga, Personalizacja treści i profilowanie użytkowników: wybrane zjawiska psychometrii w serwisach 
społecznościowych na przykładzie Facebooka w świetle analizy piśmiennictwa, ACTA UNIVERSITATIS LODZIENSIS 
FOLIA LIBRORUM 2 (37), 2023, https://doi.org/10.18778/0860-7435.37.01 (dostęp: 01.04.2024). 
10 Sztuczna inteligencja (SI, zwana też z języka angielskiego AI – artificial intelligence) to rodzaj technologii, dzięki 
której maszyna jest zdolna do wykonywania czynności, które mieszczą się w zakresie ludzkiej inteligencji, takich 
jak nauczanie, logika, autokorekta i samodzielne programowanie. [It is a scientific development through which 
a machine is developed to perform actions that fall within the scope of human intelligence, such as teaching, 
logic, self-correction, and self-programming]. K. Aggarwal, M. M. Mijwil, Sonia, Abdel-Hameed Al-Mistarehi, S. 
Alomari, Murat Gök, A. M. Zein Alaabdin, S. H. Abdulrhman, Has the Future Started? The Current Growth of 
Artificial Intelligence, Machine Learning, and Deep Learning, Iraqi Journal for Computer Science and Mathematics, 
Vol. 3 No. 1 (2022), https://doi.org/10.52866/ijcsm.2022.01.01.013. 
11 J. Kreft, Władza algorytmów. U źródeł potęgi Google i Facebooka, Wydawnictwo Uniwersytetu Jagiellońskiego, 
Kraków 2018, https://www.researchgate.net/profile/JanKreft/publication/332752295_Wladza_algorytmow_ 
U_zrodel_potegi_Google_i_Facebooka/links/5ec6b61c458515626cbf1ac7/Wladza-algorytmow-U-zrodel-potegi-
Google-i-Facebooka.pdf (dostęp: 14.04.2024). 

https://doi.org/10.18778/0860-7435.37.01
https://doi.org/10.52866/ijcsm.2022.01.01.013
https://www.researchgate.net/profile/JanKreft/publication/332752295_Wladza_algorytmow_U_zrodel_potegi_Google_i_Facebooka/links/5ec6b61c458515626cbf1ac7/Wladza-algorytmow-U-zrodel-potegi-Google-i-Facebooka.pdf
https://www.researchgate.net/profile/JanKreft/publication/332752295_Wladza_algorytmow_U_zrodel_potegi_Google_i_Facebooka/links/5ec6b61c458515626cbf1ac7/Wladza-algorytmow-U-zrodel-potegi-Google-i-Facebooka.pdf
https://www.researchgate.net/profile/JanKreft/publication/332752295_Wladza_algorytmow_U_zrodel_potegi_Google_i_Facebooka/links/5ec6b61c458515626cbf1ac7/Wladza-algorytmow-U-zrodel-potegi-Google-i-Facebooka.pdf
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wskazującą adres IP komputera źródłowego, do dostawcy usług internetowych (ang. Internet 

Service Provider, ISP) tego komputera. ISP inicjuje podróż pakietu z komputera nadawcy 

do miejsca docelowego i zwraca wszystkie pakiety oznaczone adresem IP tego komputera12. 

Źródło: D. Wiśniewski, Co to jest VPN? Jak działa i kiedy warto go używać? Czy faktycznie poprawia bezpieczeństwo 

i poziom prywatności w Internecie?, „Pure PC”, https://www.purepc.pl/co-to-jest-vpn-jak-dziala-i-kiedy-warto-go-

uzywac-czy-faktycznie-poprawia-bezpieczenstwo-i-poziom-prywatnosci-w-internecie (dostęp: 03.04.2024) 

Dostawca usług internetowych będący pośrednikiem, umożliwiającym internaucie dostęp 

do Internetu zbiera tzw. metadane. Są one definiowane jako “ustrukturyzowane informacje 

opisujące, tłumaczące, lokalizujące i ułatwiające we wszelki inny sposób odnalezienie, 

wykorzystanie lub zarządzanie zasobem informacji”13. Metadane stanowią również źródło 

informacji o naszej aktywności np. o rozmowie telefonicznej czy długość takiego połączenia. ISP 

poza podsłuchiwaniem działań, często modyfikują wyświetlane dane14. Takie zbiory informacji 

mogą być sprzedawane ogromnym korporacjom, dzięki czemu firmy zyskują wiedzę 

o aktywności i zainteresowaniach potencjalnych konsumentów. Nie tylko dostawcy usług 

internetowych posiadają wiedzę o ruchach użytkowników w sieci. Zachowanie użytkownika 

w przestrzeni wirtualnej może być obserwowane również przez policję, służby specjalne oraz 

wielkie korporacje osiągające znaczne zyski na dostarczaniu danych reklamodawcom15. 

AKTYWNOŚĆ UŻYTKOWNIKA A ANONIMOWOŚĆ W SIECI 

Internet z jednej strony sprawia wrażenie przestrzeni pełnej wolności, a z drugiej stanowi 

swego rodzaju pułapkę inwigilacji i utraty prywatności. Choć użytkownicy są częściowo 

świadomi, że do zachowania anonimowości jest potrzebne świadome działanie, to często o nim 

 
12 S. Braman, The Emergent Global Information Policy Regime, https://www.researchgate.net/profile/ 
SandraBraman/publication/375915751_The_Emergent_Global_Information_Policy_Regime_book/links/6562ffb9
b1398a779db6a7ce/The-Emergent-Global-Information-Policy-Regime-book.pdf#page=217 (dostęp: 14.04.2024). 
13 J. Riley, Understanding Metadata: What is Metadata, and What is it For?: A Primer, NISO, 01.01.2017, 
https://www.niso.org/publications/understanding-metadata-2017 (dostęp: 15.04.2024). 
14 S. Tosza, Internet service providers as law enforcers and adjudicators. A public role of private actors, “Computer 
Law & Security Review”, 43 (2021), s. 8-12, https://doi.org/10.1016/j.clsr.2021.105614. 
15 Kwestia Bezpieczeństwa, Anonimowość w sieci. Jak pozostać anonimowym w Internecie? 
https://kwestiabezpieczenstwa.pl/anonimowosc/ (dostęp: 15.04.2024). 

Rysunek 1. 
Schemat połączenia użytkownika z Internetem. 

https://www.purepc.pl/co-to-jest-vpn-jak-dziala-i-kiedy-warto-go-uzywac-czy-faktycznie-poprawia-bezpieczenstwo-i-poziom-prywatnosci-w-internecie
https://www.purepc.pl/co-to-jest-vpn-jak-dziala-i-kiedy-warto-go-uzywac-czy-faktycznie-poprawia-bezpieczenstwo-i-poziom-prywatnosci-w-internecie
https://www.researchgate.net/profile/SandraBraman/publication/375915751_The_Emergent_Global_Information_Policy_Regime_book/links/6562ffb9b1398a779db6a7ce/The-Emergent-Global-Information-Policy-Regime-book.pdf#page=217
https://www.researchgate.net/profile/SandraBraman/publication/375915751_The_Emergent_Global_Information_Policy_Regime_book/links/6562ffb9b1398a779db6a7ce/The-Emergent-Global-Information-Policy-Regime-book.pdf#page=217
https://www.researchgate.net/profile/SandraBraman/publication/375915751_The_Emergent_Global_Information_Policy_Regime_book/links/6562ffb9b1398a779db6a7ce/The-Emergent-Global-Information-Policy-Regime-book.pdf#page=217
https://www.niso.org/publications/understanding-metadata-2017
https://kwestiabezpieczenstwa.pl/anonimowosc/
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zapominają lub je zwyczajnie bagatelizują. Prywatność w sieci jest możliwa, ale jest związana 

z koniecznością instalacji wielu dodatkowych aplikacji i narzędzi, a przede wszystkim z postawą 

samego użytkownika, który powinien zachowywać się w sposób odpowiedzialny i rozważny. 

W celu zwiększenia prywatności ludzie wykorzystują różne narzędzia. Na drabinie sposobów 

na prywatność w sieci, tryb Incognito znajduje się na najniższym ze szczebli. Używanie trybu 

prywatnego nie maskuje tożsamości użytkownika (IP) i jego aktywności online, a co za tym idzie 

nie zapewnia anonimowości i transparentności, choć użytkownicy pozostają wierni temu 

przeświadczeniu. Podczas korzystania z trybu incognito informacje o aktywności użytkownika 

mogą być zbierane przez dostawców usług internetowych, odwiedzane strony www, czy też 

przestępców używających złośliwego oprogramowania (np. keylogger – do rejestrowania 

naciskanych klawiszy czy też szpiegującego). 

Istnieją jednak sposoby, dzięki którym użytkownik jest w stanie realnie kontrolować 

przepływ swoich danych w sieci. Poprzez odpowiednie zabezpieczenia i szyfrowanie, jest on 

w stanie zminimalizować ryzyko utraty prywatności, od stron chcących pozyskać jego dane oraz 

wirusów, dążących do uzyskania dostępu do jego urządzenia, bądź jego zainfekowania. W celu 

zwiększenia poziomu anonimowości zaleca się m.in. używanie serwerów proxy, które 

użytkownik może traktować jako filtr ułatwiający zmianę IP16. Takie serwery pośredniczą 

w połączeniach między urządzeniem, a serwerem, na których znajduje się docelowa strona 

www, lecz nie zapewniają szyfrowania takiej łączności, przez co użytkownik nie ma całkowitej 

gwarancji zachowania prywatności, a ruch przechodzący przez proxy może zostać z łatwością 

przechwycony i nadzorowany. Popularnym mechanizmem, szczególnie dla użytkowników 

Darknetu17 jest stosowanie sieci TOR (ang. The Onion Router), czyli anonimowej sieci, która 

maskuje IP, lokalizację i działalność użytkownika. Mimo wielu zalet takiego rutera, nie 

gwarantuje on stu procentowej anonimowości, gdyż zdarzają się ataki na węzły wyjściowe. 

Gwarantem maksymalizacji anonimowości są wirtualne sieci prywatne, choć również mają 

pewne wady. 

 
16  Netia, Serwer proxy – co to jest? Jak sprawdzić jego adres? https://www.netia.pl/pl/blog/serwer-proxy-co-to-
jest (dostęp: 15.04.2024). 
17 Darknet jest niewielką częścią Deep Web (tzw. głębokiej sieci), dzięki czemu nie może być dostępny za 
pośrednictwem standardowych przeglądarek internetowych. Treści internetowe znajdujące się w Darknecie nie 
są indeksowane przez żadną z popularnych sieci przeglądarki, ponieważ większość z nich znajduje się w sieci TOR, 
która jest siecią anonimową. D. Rathod, Darknet Forensics, International Journal of Emerging Trends & 
Technology in Computer Science (IJETTCS), Vol. 6, No. 4 (2017), 
https://www.researchgate.net/profile/Digvijaysinh-Rathod 2/publication/321698383_Darknet_Forensics/links/ 
5a2b896ca6fdccfbbf8540a0/Darknet-Forensics.pdf (dostęp: 15.04.2024). 

https://www.researchgate.net/profile/Digvijaysinh-Rathod%202/publication/321698383_Darknet_Forensics/links/%205a2b896ca6fdccfbbf8540a0/Darknet-Forensics.pdf
https://www.researchgate.net/profile/Digvijaysinh-Rathod%202/publication/321698383_Darknet_Forensics/links/%205a2b896ca6fdccfbbf8540a0/Darknet-Forensics.pdf


 

112 

 

WIRTUALNE SIECI PRYWATNE JAKO RATUNEK DLA PRYWATNOŚCI I BEZPIECZEŃSTWA –

CHARAKTERYSTYKA 

Jednym ze sposobów zwiększenia bezpieczeństwa prywatności jest używanie wirtualnych 

sieci prywatnych (ang. virtual private network – VPN). Z definicji to połączenie jest: wirtualne 

(w łączność nie są zaangażowane kable fizyczne), prywatne (dane i aktywność użytkownika są 

niewidoczne dla osób nieuprawnionych) oraz sieciowe (występuje wiele urządzeń, komputer 

użytkownika i serwer VPN utrzymują istniejące połączenie). 

Schemat działania VPN jest dosyć prosty i nieskomplikowany. W pierwszym kroku 

użytkownik łączy się z Internetem, a następnie zabezpiecza to połączenie za pomocą VPN. 

 Działa to na zasadzie szyfrowanego połączenia, które tworzy swego rodzaju tunel 

w Internecie, do którego dostęp mają tylko uprawnieni użytkownicy18. Wirtualna sieć prywatna 

przekierowuje ruch w sieci przez zdalny serwer, szyfrując go w trakcie. Podczas podejmowanej 

przez człowieka aktywności w Internecie, dostawca usług internetowych odbiera wysyłane 

żądanie, a następnie przekierowuje je do miejsca docelowego, któremu wyświetla się 

lokalizacja wybranego przez użytkownika serwera VPN na świecie. 

Źródło: D. Wiśniewski, Co to jest VPN? Jak działa i kiedy warto go używać? Czy faktycznie poprawia bezpieczeństwo 

i poziom prywatności w Internecie?, „Pure PC”, https://www.purepc.pl/co-to-jest-vpn-jak-dziala-i-kiedy-warto-go-

uzywac-czy-faktycznie-poprawia-bezpieczenstwo-i-poziom-prywatnosci-w-internecie (dostęp: 03.04.2024) 

Obecnie na rynku można znaleźć szeroką gamę sieci VPN dla różnego typu urządzeń. Mogą 

one być dostępne za dodatkową opłatą lub bezpłatnie. W zależności od potrzeby 

użytkowników, wyróżnia się trzy najpopularniejsze typy połączeń sieci VPN. Należą do nich: sieć 

 
18 Fundacja Orange, Prywatność w internecie [sic] - jak o nią dbać? 07.07.2022, https://fundacja.orange.pl/strefa-
wiedzy/post/prywatnosc-w-internecie-jak-o-nia-dbac, (dostęp: 03.04.2024) 

Rysunek 2. 
Schemat połączenia z VPN. 

https://www.purepc.pl/co-to-jest-vpn-jak-dziala-i-kiedy-warto-go-uzywac-czy-faktycznie-poprawia-bezpieczenstwo-i-poziom-prywatnosci-w-internecie
https://www.purepc.pl/co-to-jest-vpn-jak-dziala-i-kiedy-warto-go-uzywac-czy-faktycznie-poprawia-bezpieczenstwo-i-poziom-prywatnosci-w-internecie
https://fundacja.orange.pl/strefa-wiedzy/post/prywatnosc-w-internecie-jak-o-nia-dbac
https://fundacja.orange.pl/strefa-wiedzy/post/prywatnosc-w-internecie-jak-o-nia-dbac
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VPN typu zdalnego, międzylokalna sieć VPN oraz aplikacje sieci VPN. Różnica pomiędzy nimi, 

dotyczy przede wszystkim przeznaczenia użytkowania. 

VPN typu zdalnego, zwana także jako sieć VPN typu klient-lokacja, jest przeznaczona dla 

osób, które pracują zdalnie, potrzebujących dostępu do plików i zasobów firmy lub/i 

użytkowników, którzy chcą przeglądać publiczny Internet za pośrednictwem szyfrowanego 

połączenia19. Połączenie z siecią prywatną lub serwerem innego przedsiębiorstwa odbywa się 

za pośrednictwem protokołu SSL/TSL. Takie rozwiązanie opiera się na serwerze dostępu do sieci 

oraz oprogramowaniu klienckiemu VPN, zainstalowanego na urządzeniu pracownika. 

Sieć Międzylokacyjna20 (tzw. site-to-site), łączy ze sobą więcej niż jedną sieć lokalną (LAN), 

tworząc sieć rozległą (WAN). Zazwyczaj w sieci VPN stosowane są dwa typy technik site-to-site, 

tj. intranet i ekstranet. Pierwsza z nich, oparta na Intranecie, czyli prywatnej i wewnętrznej sieci 

komputerowej, występuje, gdy każda lokalizacja firmy rozwija własne zasoby lub obsługuje 

unikalne procesy, z których dostępu korzysta w obrębie własnego przedsiębiorstwa. Inaczej jest 

w przypadku techniki opartej na ekstranecie. Stwarza ona możliwość dzielenia się zasobami 

jednej firmy z innymi. Udostępnienie plików, dokumentów czy innych zasobów firmy odbywa 

się w sposób prosty. Przesyłający podmiot łączy się z siecią VPN i wybiera, co chce udostępnić 

innym firmom. Taka współpraca przebiega bez konieczności ujawniania zastrzeżonych danych. 

Aplikacje VPN21, zwane osobistym VPN, są proste w obsłudze. Wystarczy pobrać aplikacje 

VPN, a następnie połączyć się z wybranym serwerem. Aplikacje VPN działają w ten sam sposób 

na telefonie, co komputerach i laptopach. Zainstalowana w ten sposób sieć wirtualna, tworzy 

bezpieczne połączenie: szyfruje wszystkie dane, zarówno te wysyłane, jak i odbierane. IP 

urządzenia zostaje zastąpione IP serwera, dokładnie tak jak w poprzednich dwóch przypadkach. 

VPN jest technologią umożliwiającą “tworzenie bezpiecznego i prywatnego połączenia 

sieciowego przez publiczną sieć, taką jak Internet”22. Gwarantem takiej ochrony jest 

szyfrowanie danych użytkownika, uniemożliwiające jego identyfikację. Głównym celem VPN 

 
19 Microsoft Azure, Co to jest sieć VPN? Jak działają sieci VPN i dlaczego warto z nich korzystać, 
https://azure.microsoft.com/pl-pl/resources/cloudcomputing-dictionary/what-is-vpn (dostęp: 18.04.2024) 
20 Zob. J. Hussain, Virtual Private Networks: Fundamentals, Security Issues and Solutions, 15.08.2023, 
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=4478285 (dostęp: 18.04.2024). 
21 Zob. Z. Liu, Application and Security Analysis of Virtual Private Network (VPN) in Network Communication, 
Academic Journal of Computing & Information Science, Vol. 6, No. 11, DOI: 10.25236/AJCIS.2023.061108,  
https://francis-press.com/uploads/papers/VydclV52hOq5Qta6hQOQozgqGL1aIyHXdzzoDFvD.pdf, (dostęp: 
18.04.2024). 
22 Fundacja Instytutu Cyberbezpieczeństwa, Wirtualne Sieci Prywatne, 31.05.2023, 
https://instytutcyber.pl/projekty/infografiki/wirtualne-sieci-prywatne/ (dostęp: 03.04.2024). 

https://azure.microsoft.com/pl-pl/resources/cloudcomputing-dictionary/what-is-vpn
https://francis-press.com/uploads/papers/VydclV52hOq5Qta6hQOQozgqGL1aIyHXdzzoDFvD.pdf
https://instytutcyber.pl/projekty/infografiki/wirtualne-sieci-prywatne/
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jest zapewnienie poufności danych przesyłanych między urządzeniami. Podczas takiej wymiany 

danych, węzły sieci są niewidoczne dla przesyłanych w ten sposób pakietów. W celu 

zwiększenia bezpieczeństwa lub uzyskania lepszej jakości, można kompresować dane lub je 

szyfrować23. W rezultacie „właściwe dane pozostają ukryte dzięki umieszczeniu ich wewnątrz 

pakietu IP, kapsułkowaniu całego pakietu i umieszczeniu rezultatu w nowym adresie IP”24. 

Nowoutworzony pakiet IP, przesyłany jest do miejsca docelowego, a następnie do sieci 

publicznej. Po odbiorze danych przez właściwe miejsce, kapsułkowanie jest likwidowane, zaś 

prawidłowe dane są dostarczane na rzeczywisty adres sieci prywatnej. Proces ten zwie się 

tunelowaniem25. Dzięki takiemu rozwiązaniu, osoba postronna dysponująca odpowiednimi 

narzędziami i wiedzą, nie będzie w stanie pozyskać informacji o danej osobie, gdyż używając 

VPN, komunikacja pomiędzy serwerami a dostawcą Internetu jest dla niej niewidoczna. To 

narzędzie maskuje adres IP użytkownika (również jego wirtualną lokalizację), zastępując go 

nowym adresem serwera należącego do bazy serwerów VPN. Pozwala również ominąć blokady 

witryn i zapory sieciowe, dzięki zastosowaniu protokołu SSTP. W ten sposób zostaje zachowana 

anonimowość - brak wiedzy na temat rzeczywistej lokalizacji użytkownika (miasta, kraju). 

Wirtualne sieci prywatne można wyróżnić według stanu fizycznego – sprzętu 

i oprogramowania26. Sprzętowy VPN, posiada dedykowany procesor i zapewnia wszystkie 

funkcje VPN takie jak uwierzytelnianie, autoryzacja lub szyfrowanie. Rozwiązania sprzętowe 

w porównaniu do oprogramowania, są mniej elastyczne. Mają gorszą skalowalność oraz ubogie 

opcje konfiguracyjne, za to charakteryzują się zazwyczaj wyższą szybkością transferu. Głównie 

stosuje się je w dużych firmach, gdzie opiekują się nimi specjaliści. Do tego rodzaju urządzeń 

zaliczamy wyspecjalizowany sprzęt, rutery lub zapory ogniowe z funkcjonalnością i obsługą 

VPN. Oprogramowanie VPN, pod wieloma względami zapewnia tę samą funkcjonalność co 

urządzenia wyposażone w funkcje VPN. Ten wariant VPN w przeciwieństwie do poprzedniego, 

posiada stosunkowo dużą liczbę rozwiązań programowych, różniących się użytymi protokołami 

 
23 Platforma Przemysłu Przyszłości, Term: Wirtualna sieć prywatna [VPN], 
https://elearning.przemyslprzyszlosci.gov.pl/slownik-pojec/wirtualna-siec-prywatna-vpn/ (dostęp: 03.04.2024). 
24 R. J. Sutton, Bezpieczeństwo telekomunikacji, Wydawnictwa Komunikacji i Łączności WKŁ, 2012. 
25 Zob. K. Rani, A. Jethi, Implementation and Analysis of IP Tunnel in Virtual Private Networks, International 
Journal of Innovative Technology and Exploring Engineering (IJITEE), Vol. 9, No. 5, 2020, 
https://www.ijitee.org/wp-content/uploads/papers/v9i5/D1956029420.pdf, (dostęp: 03.04.2024). 
26 D. Novák, Srovnání VPN protokolů a jejich využívání v praxi, Katedra informatiky, Přírodovědecká fakulta 
Univerzita Palackéhov Olomouci, 2023, https://theses.cz/id/342gox/BP_Novak.pdf (dostęp: 20.04.2024) 

https://elearning.przemyslprzyszlosci.gov.pl/slownik-pojec/wirtualna-siec-prywatna-vpn/
https://www.ijitee.org/wp-content/uploads/papers/v9i5/D1956029420.pdf
https://theses.cz/id/342gox/BP_Novak.pdf
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tunelowania. Skalowalność jest prostsza, gdyż w wielu przypadkach wystarczy zmiana 

konfiguracji27. 

WIRTUALNE SIECI PRYWATNE A BEZPIECZEŃSTWO 

Większość VPN, korzysta z szyfrowania na poziomie wojskowym28, co sprawia, że ruch 

użytkownika jest praktyczne dla każdego niewidoczny. Zaletą tak nawiązanego połączenia jest 

niemal całkowita anonimowość w kwestii aktywności, na temat której informacje nie mogą 

zostać zaobserwowane, a połączenie nie może zostać przechwycone. Spowodowane jest to 

samą ideą szyfrowania– zapis wygląda jak losowy ciąg liczb. Warto zwrócić uwagę, że większość 

VPN korzysta z szyfrowania AES-256-bitowego, będącego najsilniejszym dostępnym poziomem 

szyfrowania, bardzo trudnym do złamania29. Przy zaszyfowanych w ten sposób danych, 

dostawca usług internetowych nie ma powodu do ograniczenia prędkości połączenia, gdy 

użytkownik wykonuje działania o wysokiej przepustowości. 

Bezpieczeństwo połączenia zależy od zastosowanego protokołu VPN, określanego jako 

zestaw instrukcji definiujących sposób, w jaki dwa urządzenia mają się ze sobą 

komunikować30.Wykorzystywane protokoły różnią się między sobą sposobem konfiguracji, 

możliwościami technicznymi i poziomem bezpieczeństwa. Wybór protokołu zależy od 

przeznaczenia usługi. Protokół VPN jest używany do zastąpienia klucza szyfrowania między 

dwoma węzłami końcowymi. Do najpopularniejszych metod szyfrowania w sieciach VPN należą: 

OpenVPN, WireGuard, IKEv2/IPSec, SoftEther, L2TP/IPSec, PPTP oraz SSTP. 

OpenVPN powstał w 2001 roku. Jest uważany za najbezpieczniejszy protokół VPN - nie ma 

żadnych znanych luk w zabezpieczeniach, oferuje duże możliwości konfiguracyjne. OpenVPN 

może pracować z dwoma różnymi protokołami komunikacyjnymi TCP i UDP31, które są 

protokołami warstwy transportowej32. Pierwszy z nich TCP, zapewnia niezawodne połączenie 

poprzez omijanie zapór sieciowych. Zaś protokół UDP gwarantuje szybkość. OpenVPN pozwala 

 
27 Ibidem 
28 Na potrzeby artykułu w tym kontekście mowa o VPN, które wykorzystują 256-bitowy klucz szyfrowania AES, 
powszechnie używany przez najwyższej klasy organizacje, takie jak NASA i wojsko. 
29 J. Buczynski, vpnMentor, Co to jest VPN i dlaczego (NAPRAWDĘ) go potrzebujesz w 2024, 01.04.2024, 
https://pl.vpnmentor.com/blog/co-jest-siec-vpn-przewodnik-po-vpn-dla-poczatkujacych/ (dostęp: 20.04.2024) 
30 ExpressVPN, Który protokół VPN jest najlepszy? https://www.expressvpn.com/pl/what-is vpn/protocols                  
(dostęp: 20.04.2024) 
31 TOP10VPN, Wyjaśnienie protokołów VPN: który z nich jest najlepszy? 15.11.2023  
https://www.top10vpn.com/pl/vpn-co-to-jest/protokoly-vpn/ (dostęp: 20.04.2024). 
32 Protokół UDP (UDP) i TCP są podstawowymi protokołami na poziomie transportu, które służą do nawiązywania 
połączeń między hostami internetowymi. Zob. IBM, Internet Transport-Protokoły na poziomie, 
https://www.ibm.com/docs/pl/aix/7.3?topic=protocols-internet-transport-level, (dostęp: 20.04.2024). 

https://pl.vpnmentor.com/blog/co-jest-siec-vpn-przewodnik-po-vpn-dla-poczatkujacych/
https://www.expressvpn.com/pl/what-is%20vpn/protocols
https://www.top10vpn.com/pl/vpn-co-to-jest/protokoly-vpn/
https://www.ibm.com/docs/pl/aix/7.3?topic=protocols-internet-transport-level
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na monitorowanie i blokowanie domen według kategorii treści oraz na powstrzymywanie 

zagrożenia bez konieczności tunelowania ruchu internetowego. Wysoki poziom 

bezpieczeństwa zapewnia użycie protokołów SSL/TLS, różnych metod uwierzytelniania 

(certyfikatów i haseł)33. Z protokołu OpenVPN można korzystać bezpłatnie, jednak przy chęci 

rozszerzenia funkcji komponentu VPN wymagana jest opłata. 

WireGuard to nowoczesny protokół, o którym głośno się stało od 2018 roku. Jego premiera 

miała miejsce w 2016 roku. Początkowo był stworzony z myślą o systemie Linux, jednak 

z czasem stał się dostępny dla wszystkich najważniejszych systemów, takich jak macOS, iOS, 

Windows, Android, czy BSD. Wykorzystuje on nowoczesną kryptografię. Bezpieczne 

szyfrowanie odbywa się przy użyciu prymitywów kryptograficznych nowoczesnych algorytmów 

przez co bezpieczna sieć może działać szybko34. Oferuje on wysoką wydajność i łatwość 

konfiguracji, a do tego jest protokołem VPN typu open-source, mieszczącym się w niecałych 

4000 liniach kodu, co stanowi 100 razy mniej linijek niż kodu niż OpenVPN35. Jednymi 

z głównych powodów zainteresowania tym protokołem jest prostota i wysoki poziom 

bezpieczeństwa. 

IKEv2/IPSec36 (Internet Key Exchange version2 with IPsec) tworzy tunel pomiędzy 

urządzeniami, a protokół IPsec zapewnia mechanizm szyfrowania. Daje gwarancje bardzo 

stabilnego połączenia dla urządzeń mobilnych, regularnie przełączającymi się między sieciami. 

Protokół IKEv2 nie posiada żadnego szyfrowania. Jego celem jest uwierzytelnianie i tworzenie 

bezpiecznego tunelu VPN, dlatego często jest z protokołem IPSec, odpowiadającym 

za zapewnienie bezpieczeństwa. IPSec wykorzystuje 256-bitowe szyfry, takie jak AES, Camellia 

czy ChaCha20. Baza kodu IKEv2/IPSec oparta jest na licencji closed-source. 

SoftEther to protokół oparty na otwartym kodzie źródłowym. Wydany został w 2014 roku. 

Jest bardzo szybkim i stosunkowo bezpiecznym protokołem. Nadaje się do omijania 

rygorystycznej cenzury internetowej. Opiera swoje protokoły szyfrowania i uwierzytelniania na 

 
33 A.O. Dauitbayeva, G.S. Beketova, S. SH. Tileubay1, E.N. Tulegenova, A.B.Bexeitova, Research of VPN general 
models limited in network resources, Вестник КазАТК No 1 (130), 2024  
https://vestnik.alt.edu.kz/index.php/journal/article/view/1751/1175 (dostęp: 20.04.2024). 
34 WireGUARD, Conceptual Overview, https://www.wireguard.com/ (dostęp: 20.04.2024).  
35 TopVPN, Protokół WireGuard, czyli przyszłość protokołów VPN, https://topvpn.pl/protokol-wireguard/ (dostęp: 
20.04.2024) 
36 Purevpn, VPN IKEv2, https://www.purevpn.com/pl/what-is-vpn/protocols/ikev2, (dostęp: 20.04.2024). 

https://vestnik.alt.edu.kz/index.php/journal/article/view/1751/1175
https://www.wireguard.com/
https://topvpn.pl/protokol-wireguard/
https://www.purevpn.com/pl/what-is-vpn/protocols/ikev2
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OpenSSL. Ma możliwość używania portu TCP 433, który charakteryzuje się trudnością 

zablokowania przez zapory sieciowe i systemy cenzury37. 

L2TP/IPSec (Layer 2 Tunneling Protocol with IPsec) został zaproponowany w 1999 roku. 

Choć jest już stosunkowo starym protokołem to w dalszym ciągu jest szeroko stosowany m.in. 

dzięki kompatybilności z różnego typu urządzeniami oraz systemami operacyjnymi oraz 

możliwości obsługi wielu protokołów. Integracja z protokołem Point-to-Point (PPP), 

wykorzystywanym do kapsułkowania danych w utworzonym tunelu, pozwala protokołowi L2TP 

na rozszerzenie o obsługę uwierzytelniania, szyfrowania (w połączeniu z IPsec) i kompresji38. 

PPTP (ang. Point-to-Point Tunneling Protocol) to protokół komunikacyjny, który został 

stworzony w 1999 roku przez firmy Microsoft i 3Com. To jeden najstarszych protokołów, 

w oparciu, o które działają wirtualne sieci prywatne. Od systemu Windows 98 oraz Windows 

NT stał się standardem systemów operacyjnych wypuszczanych przez Microsoft, dzięki czemu 

nie było konieczności instalacji dodatkowego oprogramowania do używania VPN39. Niestety, 

protokół PPTP, w implementacji firmy Microsoft, był wielokrotnie łamany, przesyłanie za jego 

pomocą wrażliwych danych stało się niebezpieczne, ze względu na występowanie ataków. 

Tworzy on tunel, przez który przesyłane są dane z jednego punktu do drugiego. Technologia 

tunelowania umożliwia nawiązywanie połączenia za pomocą Internetu oraz sieci lokalnej (LAN). 

Zabezpieczanie połączenia odbywa się za pomocą 128-bitowego szyfrowania. Współcześnie 

używa się standardu 256-bitowego, stąd następca PPTP, czyli L2TP zostało zabezpieczone 

dodatkowym protokołem szyfrującym IPSec40. 

SSTP (ang. Secure Socket Tunneling Protocol) tworzy zaszyfrowany tunel pomiędzy aplikacją 

VPN a serwerem VPN41. W przeciwieństwie do protokołu PPTP, wykorzystuje SSL/TLS i port TCP 

443. Jego połączenie opiera się na uwierzytelnianiu użytkownika, a nie urządzenia. Został 

opracowany przez firmę Microsoft w celu zastąpienia mniej bezpiecznych protokołów PPTP 

i L2TP/IPSec, które mogą być blokowane przez niektóre webowe serwery proxy, zapory 

i programy NAT (Network Address Translation), znajdujące się między klientami i serwerami42. 

 
37 Na potrzeby artykułu, to pojęcie zostało przyjęte jako cenzurę Internetu, rozumianą jako uniemożliwianie 
dostępu do treści internetowych przez rządy w celu ograniczenia wiedzy. 
38 NordVPN, Co to jest protokół L2TP? https://nordvpn.com/pl/blog/l2tp-co-to/ (dostęp: 20.04.2024) 
39 TopVPN, Protokół PPTP (VPN), https://topvpn.pl/protokol-pptp/ (dostęp: 20.04.2024) 
40 Ibidem 
41 NordVPN, Co to jest protokół SSTP? https://nordvpn.com/pl/blog/sstp-co-to/ (dostęp: 20.04.2024) 
42 COMPUTERWORLD, SSTP - nowy protokół zdalnego dostępu, https://www.computerworld.pl/news/SSTP-nowy-
protokol-zdalnego-dostepu,105400.html (dostęp: 21.04.2024) 

https://nordvpn.com/pl/blog/l2tp-co-to/
https://topvpn.pl/protokol-pptp/
https://nordvpn.com/pl/blog/sstp-co-to/
https://www.computerworld.pl/news/SSTP-nowy-protokol-zdalnego-dostepu,105400.html
https://www.computerworld.pl/news/SSTP-nowy-protokol-zdalnego-dostepu,105400.html
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Dostępne protokoły zapewniające bezpieczeństwo wirtualnym sieciom prywatnym 

w związku ze swoimi wadami, jak i zaletami powinny być używane tak by były odpowiednio 

dopasowane wymagań użytkownika. Poniżej przedstawiono tabelę, która przedstawia wyżej 

opisane protokoły, pozwalając na przejrzystą wizualizację zalet i wad protokołów. Porównanie 

różnych protokołów ilustruje tabela 1. 

 

Tabela 1. Porównanie różnych protokołów VPN 

Protokół Szyfrowanie Prędkość Niezawodność Słabości 

OpenVPN TCP 256-bitowy Umiarkowana Bardzo wysoka Nieznane 

OpenVPN UDP 256-bitowy Szybka Wysoka Nieznane 

PPTP 128-bitowy Bardzo szybka Umiarkowana Znane 

L2TP/IPSec 256-bitowy Umiarkowana Umiarkowana Podejrzewane 

SSTP 256-bitowy Szybka Bardzo wysoka Podejrzewane 

SoftEther 256-bitowy Bardzo szybka Bardzo wysoka Wymagają naprawy 

IKEv2/IPSec 256-bitowy Bardzo szybka Wysoka Podejrzewane 

WireGuard 256-bitowy Bardzo szybka Wysoka Nieznane 

Źródło: Strona internetowa top10vpn.com, Wyjaśnienie protokołów VPN: który z nich jest najlepszy? 15.11.2023, 

https://www.top10vpn.com/pl/vpn-co-to-jest/protokoly-vpn/ (dostęp: 21.04.2024) 

 

Użytkownik, któremu będzie zależało na największym bezpieczeństwie wybierze VPN oparty 

na OpenVPN. W kwestii zapewnienia szybkości i najlepszej wydajności, najlepszym wyborem 

będzie WireGuard, zaś dla użytkowników urządzeń mobilnych, najbardziej odpowiednią opcją 

okaże się IKEv2 zabezpieczany protokołem IPSec. 

 

CZY WARTO Z KORZYSTAĆ Z POWSZECHNIE DOSTĘPNYCH VPN? 

Wirtualne sieci prywatne ze względu na atrakcyjność zapewniania bezpieczeństwa oraz 

zwiększenia prywatności są narzędziem, z którego korzystają użytkownicy, którym zależy na 

realnym zwiększeniu anonimowości w Internecie. Na rynku dostępne są darmowe i płatne VPN. 

Powszechnie dostępne VPN mają często ograniczona przepustowość i prędkość, a do tego 

oferują podstawowe funkcje. Korzystanie z bezpłatnej usługi zabezpieczenia połączenia sieci 

wiąże się bardzo często z kosztem utraty swoich danych i ich sprzedaży przez firmy oferujące 

bezpłatny dostęp do tego typu usługi podmiotom trzecim. Wiele darmowych VPN śledzi 

aktywność użytkowników w sieci, a następnie w celu zysku spienięża dane osobowe 

https://www.top10vpn.com/pl/vpn-co-to-jest/protokoly-vpn/
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internautów lub dane przeglądania różnym reklamodawcom43. W ten sposób, na pozór 

atrakcyjna usługa korzystania z bezpłatnego narzędzia do zwiększenia prywatności, 

w rzeczywistości w istocie powoduje błąd logiczny – sieć, która ma chronić człowieka 

w Internecie i zwiększać jego prywatność, w większości przypadków, realnie go z niej okrada. 

Twórcy darmowych VPN chcą osiągnąć zysk, a robią to sprzedając dane użytkowników 

i wyświetlając reklamy, które też mogą prowadzić do zainfekowanych stron. Decydując się na 

użytkowanie darmowej usługi, należy zapoznać się z polityką prywatności danej usługi, by 

upewnić się czy dane użytkownika w rzeczywistości będą zabezpieczone w należyty sposób. 

Zagraniczny portal VPN-Review wykonał case-study, w którym przetestował ponad 100 

serwerów w darmowych VPN – „okazało się, że 41,2% z nich było w ogóle nieprawdziwych, 

24,5% udostępniało rzeczywiste IP użytkowników, a aż 65,7% było nieodpowiednio 

zabezpieczonych, czyli niebezpiecznych”44. W literaturze można natknąć się na analizę 

zagrożeń dla prywatności i bezpieczeństwa dotyczących aplikacji z uprawnieniami VPN na 

Android, której wyniki są interesujące. Przeprowadzone badania w kontekście omawianych 

w tej pracy aspektów prezentują istotne wyniki: 1) 67% zidentyfikowanych aplikacji VPN na 

Androida oferuje usługi zwiększające prywatność i bezpieczeństwo w Internecie, 75% z nich 

korzysta ze śledzenia stron trzecich biblioteki, a 82% żąda uprawnień dostępu do poufnych 

zasobów, w tym konta użytkowników i wiadomości tekstowe, 2) 37% analizowanych aplikacji 

VPN, które mają ponad 500 tys. instalacji i 25% z nich otrzymuje co najmniej 4 gwiazdki, ponad 

38% z nich zawiera obecność złośliwego oprogramowania według VirusTotal45. Portal 

TOP10VPN, sprawdził 150 darmowych usług VPN, z których polecić może jedynie 7 z nich. 

Należą do nich: Proton VPN Free, Windscribe Free, PrivadoVPN Free, Atlas VPN Free, ZoogVPN 

Free, Hotspot Shield Basic oraz Hide.me Free. Badania te poddają pod wątpliwość istotę 

działalności darmowego zabezpieczania prywatności za pomocą VPN, jednocześnie 

przekonując, dlaczego warto wykupywać płatne VPN. W przypadku płatnych VPN, użytkownik 

ma do dyspozycji wiele różnorodnych funkcji, wyższe prędkości, większą przepustowość, 

 
43 Surfshark, Darmowy VPN kontra płatny VPN, czyli ukryte koszty niepłacenia niczego, 20.09.2023, 
https://surfshark.com/pl/blog/darmowy-vpn-vs-platny-vpn, (dostęp: 21.04.2024) 
44 K. Kościański, Android.com.pl, Dlaczego płatny VPN jest lepszy od darmowego? Tłumaczymy, 
https://android.com.pl/artykuly/309839-vpn-darmowy-vs-platny/ (dostęp: 21.04.2024) 
45 M. Ikram, N. Vallina-Rodriguez, S. Seneviratne, M. A. Kaafar, V. Paxson, An Analysis of the Privacy and Security 
Risks of Android VPN Permission-enabled Apps, https://www.icir.org/vern/papers/vpn-apps-imc16.pdf (dostęp: 
21.04.2024) 

https://surfshark.com/pl/blog/darmowy-vpn-vs-platny-vpn
https://android.com.pl/artykuly/309839-vpn-darmowy-vs-platny/
https://www.icir.org/vern/papers/vpn-apps-imc16.pdf
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dostęp do większej ilości serwerów na całym świecie, a także wsparcie techniczne46. 

W rankingu polecanych płatnych VPN w 2024 roku, opublikowanym przez polski portal 

SafetyDetectives.com najczęściej wymieniane są: ExpressVPN, Private Internet Access (PIA), 

CyberGhost VPN, NordVPN oraz Surfshark47.  

Świadomość internautów na temat usług VPN wzrasta w wielu krajach wraz 

z proporcjonalnością używania narzędzia. Popularność wirtualnych sieci prywatnych jest 

wysoka szczególnie na obszarach, w których rządy wprowadzają cenzurę i ograniczenia 

w Internecie48. Zgodnie z raportem Top10VPN, 31% użytkowników Internetu na całym świecie 

korzysta z VPN, co w przeliczeniu na użytkowników Internetu, których według danych Data 

Reportal jest 5,03 mld, daje ponad 1,5 miliarda ludzi49. Należy jednak mieć na uwadze, że dane 

te są przybliżone, gdyż uwzględniają tylko kraje, w których penetracja rynku VPN przekracza 

10%, co oznacza, że w rzeczywistości liczba użytkowników może być wyższa. Według portalu 

Surfshark ok. 50 % wszystkich użytkowników VPN korzysta wyłącznie z bezpłatnych usług VPN. 

 

PODSUMOWANIE  

Zapewnienie prywatności i zwiększenie anonimowości, wiąże się ze świadomością 

funkcjonowania Internetu. Mając na uwadze pierwszy problem szczegółowy, należy zaznaczyć, 

że każda działalność w Internecie pozostawia cyfrowy ślad, który może być nadzorowany przez 

dostawcę usług internetowych, służby specjalne, policję czy wielkie korporacje, które dzięki 

narzędziom takim jak targetowanie, profilowanie oraz personalizacje treści przyczyniają się do 

zwiększenia zysków firmy, podobnie jak metadane. W celu zwiększenia bezpieczeństwa w sieci, 

użytkownicy używają różnego rodzaju narzędzi, które szyfrują połączenie i zabezpieczają ich 

prywatne informacje.  

W odniesieniu do drugiego problemu szczegółowego obejmującego sposoby w jakie można 

zwiększyć ochronę swojej prywatności oraz bezpieczeństwo, należy zwrócić uwagę, iż poprzez 

odpowiednie zabezpieczenia i szyfrowanie, użytkownik jest w stanie zminimalizować ryzyko 

 
46 Trinet, Darmowy czy płatny VPN? Różnice, o których powinieneś wiedzieć, 22.06.2023, 
https://www.trinet.com.pl/darmowy-czy-platny-vpn-roznice-o-ktorych-powinienes-wiedziec/ (dostęp: 
21.04.2024) 
47 E. Goldstein, SafetyDetectives, Najlepsze płatne (w przedpłacie) miesięczne plany VPN w 2024, 04.02.2024, 
https://pl.safetydetectives.com/blog/najlepsze-platne-miesieczne-plany-vpn/ (dostęp: 21.04.2024) 
48 C. Crail, Forbes Advisor, VPN Statistics And Trends In 2024, 29.02.2024, 
https://www.forbes.com/advisor/business/vpn-statistics/ (dostęp: 21.04.2024) 
49 J. Howarth, EXPLODING TOPICS, 30+ VPN Statistics, Trends & Facts (2024-2027), 26.01.2024, 
https://explodingtopics.com/blog/vpn-stats (dostęp: 21.04.2024) 

https://www.trinet.com.pl/darmowy-czy-platny-vpn-roznice-o-ktorych-powinienes-wiedziec/
https://pl.safetydetectives.com/blog/najlepsze-platne-miesieczne-plany-vpn/
https://www.forbes.com/advisor/business/vpn-statistics/
https://explodingtopics.com/blog/vpn-stats
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utraty prywatności, od stron chcących pozyskać jego dane oraz wirusów, dążących do uzyskania 

dostępu do jego urządzenia, bądź jego zainfekowania. W celu zwiększenia poziomu 

anonimowości zaleca się m.in. używanie serwerów proxy, sieci TOR oraz wirtualnych sieci 

prywatnych (VPN). Jednym z najlepszych sposobów na zwiększenie prywatności danych jest 

stosowanie VPN, które zabezpieczają połączenie, zmieniają rzeczywisty adres IP użytkownika 

na adres wybranego serwera VPN oraz oferują m.in. wybór lokalizacji, umożliwiając w ten 

sposób ominięcie barier geograficznych w danym regionie i dostęp do większej ilości treści, 

które są niedostępne w danych krajach. Większość VPN korzysta z szyfrowania AES-256-

bitowego, będącego najsilniejszym dostępnym poziomem szyfrowania, bardzo trudnym do 

złamania. 

W nawiązaniu do trzeciego problemu szczegółowego, należy zaznaczy, iż wybór najlepszego 

VPn, celem zabezpieczenia danych, bdzie zależał od preferencji osobistych użytkownika. Usługi 

VPN w zależność od potrzeb użytkownika, różnią się sposobem konfiguracji, ceną 

i zastosowanym protokołem, który to używany jest do zastąpienia klucza szyfrowania między 

dwoma węzłami końcowymi. Wybór protokołu zależy od przeznaczenia usługi. Choć na rynku 

dostępne są bezpłatne i płatne VPN, to w większości przypadków zaleca się te płatne, ze 

względu na to, że te darmowe narzędzia najczęściej zamiast zwiększać prywatność, 

w rzeczywistości ją zmniejszają poprzez sprzedaż danych i rozprzestrzenianie reklam mogących 

prowadzić do stron ze złośliwym oprogramowaniem. Wraz z postępem technologicznym, 

zwiększa się liczba użytkowników Internetu, co wpływa na wzrost liczby użytkowników 

wirtualnych sieci prywatnych. Należy pamiętać, że Internet, choć może się wydawać 

przestrzenią neutralną lub niegroźną w rzeczywistości jest pełny pułapek oraz zagrożeń, na 

wypadek których jego użytkownicy powinni się zabezpieczyć. 
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