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WIRTUALNE SIECI PRYWATNE

— CHARAKTERYSTYKA | BEZPIECZENSTWO
VIRTUAL PRIVATE NETWORKS — CHARACTERISTICS AND SECURITY

ABSTRAKT: Wraz z postepem technologii, Internet na pozor przestrzen neutralna, stat sie dla uzytkownikow
przestrzenig petng putapek. Chcac byc jego czescig, uzytkownik nie w petni Swiadomie, godzi sie z losem okradania
g0 z prywatnosci oraz narazeniem sie na niebezpieczenstwo. Obecnosé w sieci, tak “obowigzkowa” i powszechna
dla wspotczesnego cztowieka, pozostawia cyfrowy slad. Aktywnosé ta moze by¢ monitorowana i wykorzystywana
przez wielkie korporacje oraz inne podmioty do targetowania, personalizacji iprofilowania tresci, celem
zwiekszenia zyskow. Koszt wyzej wspomnianych zjawisk ponosi cztowiek, “ptacac” swoim bezpieczerstwem
i prywatnoscig. W celu profilaktyki i zapewnienia bezpieczenstwa, zaleca sie szyfrowanie przesytanych danych oraz
zabezpieczanie sieci za pomocg wirtualnych sieci prywatnych, zwanych VPN. Pozwalajg one na ochrone danych,
uniemozliwiajgc ich wykorzystywanie przez osoby i podmioty do tego nieuprawnione. Mozliwosci oferowane przez
VPN dajg internaucie poczucie kontroli sposobu przetwarzania i wykorzystywania jego danych, aprzy tym
pozwalajg zachowac wiekszg prywatnosé, ograniczajgc zewnetrznym serwerom pozyskiwanie prywatnych danych

i ich dalszy transfer.

SEtOWA KLUCZOWE: bezpieczenstwo, wirtualna sie¢ prywatna, Internet, prywatnos$é¢, protokét komunikacyjny

ABSTRACT: With the progress of technology, the Internet, a seemingly neutral space, has become a space full of
traps for users. By wanting to be part of it, the user, not fully consciously, accepts the fate of being robbed of his
privacy and exposing himself to danger. Online presence, so "mandatory" and common for modern people, leaves
a digital trace. This activity can be monitored and used by large corporations and other entities to target,
personalize and profile content in order to increase profits. The cost of the above-mentioned phenomena is borne
by humans, "paying" with their security and privacy. For prevention and security purposes, it is recommended to
encrypt transmitted data and secure the network using virtual private networks, called VPNs. They protect data

by preventing its use by unauthorized persons and entities. The possibilities offered by VPN give Internet users
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a sense of control over how their data is processed and used, and at the same time allow them to maintain greater

privacy by limiting external servers from obtaining private data and their further transfer.

KEYWORDS: security, virtual private network, Internet, privacy, protocol

WPROWADZENIE

Dzi$ trudno wyobrazi¢ sobie Swiat skupiony jedynie wokét rzeczywistosci namacalnie
doswiadczalnej. Bedac czescig wirtualnego Swiata, dziatajgcego w obrebie Internetu, przecietny
cztowiek nie posiada wystarczajacej wiedzy na temat urzadzen zapewniajgcych mu dostep do
codziennych potrzeb. Nie jest on catkowicie $wiadomy réwniez tego, co w obrebie sieci, z ktorej
korzysta, zapewnia mu bezpieczestwo oraz w jaki sposdb w tej przestrzeni niematerialnej on
sam funkcjonuje. Komunikacja pomiedzy ludzmi, a dokfadniej uzytkownikami sieci, odbywa sie
za posrednictwem roznego rodzaju sieci komputerowych. Podrozujac i przemieszczajac sie
uzytkownicy zazwyczaj korzystajg z sieci bezprzewodowych. Mogg one by¢ ich prywatng
wtasnoscig zabezpieczong hastem lub dostepng publicznie nieodptatnie siecig. Korzystanie
z Internetu, zwanego siecig o charakterze ogdlnoswiatowym, wigze sie zrdéznorodnymi
zagrozeniami. Ztego powodu wazne jest by sieci uzywane przez internautow, byty
w odpowiedni sposéb zabezpieczone.

Celem niniejszego artykutu jest scharakteryzowanie oraz przedstawienie dziatania
wirtualnych sieci prywatnych. Autorka artykutu zamierza rowniez, przyblizy¢ czytelnikowi
kwestie bezpieczenstwa i mozliwosci w tym zakresie, jakie oferuje VPN, poprzez pordwnanie
powszechnie uzywanych protokotéw wirtualnych sieci prywatnych. Gtéwny problem badawczy
przybrat forme pytania: Jaki jest gtdwny cel uzywania VPN? W celu rozwigzania gtéwnego
problemu badawczego sformutowano nastepujgce szczegdtowe problemy badawcze: 1) Jaki
$lad w sieci pozostawia dziatalnos$¢ internautéw? 2) W jaki sposéb za pomocg VPN mozna
zwiekszy¢ ochrone swojej prywatnosci oraz bezpieczenstwo? 3) Jaki rodzaj VPN gwarantuje
najwiekszg skutecznos¢ w zapewnieniu bezpieczenstwa?

W dobie dynamicznego rozwoju technologii, gdzie kluczowa role petni Internet, jego
uzytkownicy coraz bardziej narazeni sg na zagrozenia, w trakcie korzystania z przestrzenni
wirtualnej. Surfowanie w Internecie, zwanym tez siecig sieci, a takze odwiedzanie réznego
rodzaju domen internetowych, zaréwno tych zaszyfrowanych, jak i niezabezpieczonych, naraza
uzytkownikow na utrate prywatnosci oraz ataki cybernetyczne. To cztowiek, w kontekscie

rozwazan zwigzanych z bezpieczenstwem sieci, uwazany jest za najstabsze ogniwo. Zdaniem
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Radostawa Puchalskiego: “To czynnik ludzki stanowi najstabsze ogniwo systemu zabezpieczen.
Zadne systemy nie s3 w stanie zapewni¢ bezpieczenstwa, jezeli cztowiek nie przestrzega
podstawowych zasad”?.

Trudno sie nie zgodzi¢ z powyzszym stwierdzeniem, gdyz to wtasnie istota ludzka przez
wtasng niewiedze, w przyptywie emocji, takich jak stres czy panika, sama Scigga na siebie
niebezpieczenstwo w sieci. Dziatania o charakterze prewencyjnym, takie jak zabezpieczanie
potgczen sieciowych, firewalle, aktualizacje oprogramowania systemow operacyjnych oraz
uzywanie bezpiecznych od wiruséw izaufanych urzadzen, majg strzec uzytkownikéw przed

czyhajgcymi w sieci potencjalnymi niebezpieczenstwami.

PRYWATNOSC W INTERNECIE — JAK UZYTKOWNIK JEST NIESWIADOMIE Z NIEJ OKRADANY?

Aktywnosc¢ internautdw, a co za tym idzie, ich ruch w sieci, pozostawia po sobie wirtualny
Slad. Oczywiscie, moze on by¢ mniej lub bardziej doktadny, w zaleznosci od Swiadomosci
samego zainteresowanego. W polskiej literaturze, natkng¢ sie mozna na liczne artykuty
poruszajgce kwestie bezpieczenstwa i prywatnosci uzytkownikdw w sieci. W jednym z nich,
Emilia Musiat uswiadamia, ze: “Nie nalezy zapomina¢, ze juz samo wejscie na dowolng strone
internetowg uruchamia przeptyw danych. Automatycznie zostajg jej przestane: nasz adres IP
oraz informacje o przeglagdarce (m.in. wersja, system operacyjny, jezyk iczcionki). Ponadto
prawdziwg kopalnig informacji o nas sg nie tylko dane wpisane w profilu uzytkownika, ale m.in.
mechanizmy tj. ciasteczka, przyciski mediéw spotecznosciowych, czy tez same media
spotecznosciowe, jak rowniez urzadzenia, za posrednictwem ktérych tgczymy sie
z Internetem”?.

Moment, w ktorym cztowiek podejmuje swiadomga decyzje o skorzystaniu z Internetu,
inicjuje aktywnos¢ w sieci, a ta z kolei tworzy cyfrowy $lad. Jest on swego rodzaju nosnikiem
informacji o preferencjach, zainteresowaniach, jak i samych danych uzytkownika. Slad ten,
ksztattuje sie poprzez szeroki zakres interakcji online. Jest on wirtualng pozostatoscig ruchu,

ktory zostaje zarejestrowany pod postacig danych iinformacji, ktére tworzg kompleksowy

IR. Puchalski, Bezpieczeristwo sieci teleinformatycznych, grudzier 2020, https://www.researchgate.net/
profile/Radoslaw-Puchalski/publication/348443730_Security_of ICT_networks/links/63272ef9873eca0c0098d4
71/Security-of-ICT-networks.pdf (dostep: 31.03.2024).

2 Musiat, Prywatnosc¢ w Sieci — wybrane zagadnienia, ,,Annales Universitatis Paedagogicae Cracoviensis, Studia
de Securitate” 9 (2019), https://rep.up.krakow.pl/xmlui/bitstream/handle/11716/11865/AF266--05--Prywatnosc-
w-sieci--Musial.pdf?sequence=1&isAllowed=y (dostep: 31.03.2024).
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obraz naszych dziatarn w cyberprzestrzeni®. Cyfrowy “cie’” moze zawiera¢ informacje osobiste,
takie jak imie, nazwisko, adres e-mail czy numer telefonu, dane zwigzane z nawigacja
w Internecie, historig przegladanych stron czy lokalizacje. W literaturze wyszczegdlnione
zostaty dwa rodzaje $ladu cyfrowego: aktywny i pasywny. Pierwszy z nich, zostat okreslony jako
celowe i petne $wiadomosci dziatanie w Internecie, poprzez umysine interakcje w mediach
spotecznosciowych oraz akceptacje plikéw cookie na odwiedzanych stronach. Z kolei $lady
pasywne, wystepujg woéwczas, gdy uzytkownik w sposdb niezamierzony lub nieswiadomy
zostawia pozostatosci swojej aktywnosci w sieci®. Przyktadami takich dziatan jest zapisywanie
adresu IP przez odwiedzane witryny internetowe, namierzanie lokalizacji uzytkownikdw
poprzez publikacje zdje¢ i filmdw na portalach spotecznosciowych, a takze Sledzenie niektorych
informacji nieaktywnych uzytkownikow. Takie praktyki stosowane bez wiedzy izgody
uzytkownikéw, nie moga by¢ przez nich kontrolowane®.

Slady cyfrowe sg jednym ze sposobdw, dzieki ktérym wielkie korporacje®, moga
personalizowaé itargetowad’ tresci, atakze je profilowaé, ato z kolei przektada sie na ich
wieksze zyski. W literaturze przedmiotu, Celina Olszak i Kornelia Olszowka zdefiniowaty pojecie
personalizacji jako “mechanizmu, ktéry pozwala na dostosowanie komputerowej interakcji do
potrzeb imozliwosci uzytkownika. W stworzeniu spersonalizowanego portalu pomocne
okazujg sie profile uzytkownika”®. Analiza profili internautéw pozwala na targetowanie

i personalizowanie tresci tak, by dotrze¢ do okreslonej grupy konsumentéw, ktorzy bedac

3 M. Micheli, C. Lutz, M. Blchi, Digital footprints: an emerging dimension of digital inequality, Journal of
Information, Communication and Ethics in Society, 16(3) 2018, s. 242-251, DOI: https://doi.org/10.1108/JICES-
02-2018-0014, (dostep: 31.03.2024).

4 M. Mayda, Digital Footprint Management in Digital Visual Culture, 22.07.2022,

https://dergipark.org.tr/en/download/article-file/2426987 (dostep: 31.03.2024).

5 Ibidem.

6 Na potrzeby artykutu za ,wielkie korporacje” (,ogromne korporacje”) przyjeto niepanstwowych aktorow

w postaci korporacji miedzynarodowych, a doktadniej podmioty wiodgce w branzy technologii (Big Tech), takie
jak Facebook, Google, Apple, Microsoft czy Amazon

7 Targetowanie mozna okresli¢ jako ustalanie najlepszej grupy docelowej, dla ktdérej informacja moze by¢ ciekawa,
przydatna i efektywnie wykorzystana w celu generowania innowacji. Moze ono dotyczy¢ zaréwno ofert
wspotpracy nad okreslonym problemem, jak i przesytania dodatkowych informacji o charakterze poznawczym,
ktérych celem jest rozszerzenie wiedzy uzytkownikow, pobudzanie ich kreatywnosci (informacja ta moze mie¢ np.
postaé newsletterdw, linkow do ciekawych tematow, tresci multimedialnych itp.). D. Jelonek, I. Pawetoszek,
Technologie semantyczne w zarzqdzaniu platformq otwartych innowacji, Informatyka Ekonomiczna 4 (30) 2013, s.
175.

8 C.M. Olszak, K. Olszéwka, Gromadzenie danych o uzytkownikach na potrzeby personalizacji portali
internetowych. Prace Naukowe / Akademia Ekonomiczna w Katowicach [online], 2007, 273-278. 23.06.2023,
https://www.researchgate.net/profile/celinaolszak/publication/267803437 gromadzenie danych o uzytkownik
ach na potrzeby personalizacji_portali_internetowych/links/54fde92b0cf2741b69ef9825 (dostep: 01.04.2024).
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nieSwiadomym “towarem” przetwarzanym w machinie algorytmdw, zechcg kupi¢ okreslone
dobra materialne. Wspomniane profilowanie “jest zatem dziataniem polegajgcym
na gromadzeniu danych o osobach, w sposdb swiadomy lub nieswiadomy, na podstawie
$ladow dziatan w sieci, a nastepnie tworzenie wzorca osobowosci uzytkownika”®. Uzytkownik
jest bezradny wobec wyzej wymienionych zjawisk, bo sam nie wie, jak jego dane osobowe
i gdzie sg sprzedawane.

W dobie rozwoju WEB 4.0, sztuczna inteligencjal® przyspiesza, utatwia i wzmacnia zjawisko
dziatania algorytmoéw. Nowe technologie, takie jak Al, przetwarzajg i analizujg ogromne bloki
danych, o wiele skuteczniej iszybciej niz ludzie. Jak napisat J. Kreft: Zamkniecie danych
w ,silosach” poszczegdlnych organizacji oznacza takze, Zze kazda nowa firma, ktora wchodzi na
rynek, musi zadbac¢ o wtasng baze danych i opracowac wtasne algorytmy. Dla uzytkownikdw
oznacza to niekomfortowq koniecznos¢ rezygnacji z wiekszej prywatnosci i kolejne
przekazywanie danych — porownywalne zopuszczeniem znanej autostrady iudanie sie
w nieznang, ale kosztowngq trase'l. Internauta, chcac mieé¢ dostep do okreslonych tresci,
powinien liczy¢ sie z tym, ze w Internecie nie ma nic za darmo. Chcac by¢ czescig sieci, trzeba
da¢ sie “okras¢ z samego siebie”, udostepni¢ swoje dane kosztem witasnej prywatnosci. To
wszystko jest konsekwencjg postepu technologicznego, ktory zjednej strony miat byc
udogodnieniem dla cztowieka, a z drugiej staje sie jego przeklenstwem, za ktére musi ptacié
wtasnym bezpieczenstwem i prywatnoscia.

Sie¢ jest przestrzenig, gdzie obecna jest interakcja wielu uzytkownikéw. Kazdy z nich
pozostawia po sobie widoczny cyfrowy slad, sprawiajac, ze jego aktywnos$é nie jest anonimowa.

Podczas potaczenia z siecig, z komputera nadawcy, przesytany jest pakiet danych, z etykieta

JE. Noga, Personalizacja tresci i profilowanie uzytkownikow: wybrane zjawiska psychometrii w serwisach
spotecznosciowych na przyktadzie Facebooka w swietle analizy pismiennictwa, ACTA UNIVERSITATIS LODZIENSIS
FOLIA LIBRORUM 2 (37), 2023, https://doi.org/10.18778/0860-7435.37.01 (dostep: 01.04.2024).

10 Sztuczna inteligencja (SI, zwana tez z jezyka angielskiego Al — artificial intelligence) to rodzaj technologii, dzieki
ktérej maszyna jest zdolna do wykonywania czynnosci, ktére mieszczg sie w zakresie ludzkiej inteligencji, takich
jak nauczanie, logika, autokorekta i samodzielne programowanie. [It is a scientific development through which

a machine is developed to perform actions that fall within the scope of human intelligence, such as teaching,
logic, self-correction, and self-programming]. K. Aggarwal, M. M. Mijwil, Sonia, Abdel-Hameed Al-Mistarehi, S.
Alomari, Murat Gok, A. M. Zein Alaabdin, S. H. Abdulrhman, Has the Future Started? The Current Growth of
Artificial Intelligence, Machine Learning, and Deep Learning, Iraqi Journal for Computer Science and Mathematics,
Vol. 3 No. 1 (2022), https://doi.org/10.52866/ijcsm.2022.01.01.013.

) Kreft, Wtadza algorytmdw. U Zrédet potegi Google i Facebooka, Wydawnictwo Uniwersytetu Jagielloriskiego,
Krakow 2018, https://www.researchgate.net/profile/JanKreft/publication/332752295 Wladza algorytmow

U zrodel potegi Google i Facebooka/links/5ec6b61c458515626¢cbhflac7/Wladza-algorytmow-U-zrodel-potegi-
Google-i-Facebooka.pdf (dostep: 14.04.2024).
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wskazujgcg adres IP komputera zrodtowego, do dostawcy ustug internetowych (ang. Internet
Service Provider, ISP) tego komputera. ISP inicjuje podrdz pakietu z komputera nadawcy

do miejsca docelowego i zwraca wszystkie pakiety oznaczone adresem IP tego komputera®?.

Rysunek 1.
Schemat potgczenia uzytkownika z Internetem.

s P T . >
- . . -+ -

Data packets & Data packets

Zrédto: D. Wisniewski, Co to jest VPN? Jak dziata i kiedy warto go uzywac? Czy faktycznie poprawia bezpieczerstwo

i poziom prywatnosci w Internecie?, ,Pure PC”, https://www.purepc.pl/co-to-jest-vpn-jak-dziala-i-kiedy-warto-go-

uzywac-czy-faktycznie-poprawia-bezpieczenstwo-i-poziom-prywatnosci-w-internecie (dostep: 03.04.2024)

Dostawca ustug internetowych bedacy posrednikiem, umozliwiajgcym internaucie dostep
do Internetu zbiera tzw. metadane. Sg one definiowane jako “ustrukturyzowane informacje
opisujgce, ttumaczace, lokalizujgce iufatwiajgce we wszelki inny sposdb odnalezienie,
wykorzystanie lub zarzadzanie zasobem informacji”!3. Metadane stanowig réwniez zrédto
informacji o naszej aktywnosci np. o rozmowie telefonicznej czy dtugosc takiego potgczenia. ISP
poza podstuchiwaniem dziatan, czesto modyfikujg wyswietlane dane'#. Takie zbiory informacji
mogg by¢ sprzedawane ogromnym korporacjom, dzieki czemu firmy zyskujg wiedze
o aktywnosci i zainteresowaniach potencjalnych konsumentéw. Nie tylko dostawcy ustug
internetowych posiadajg wiedze o ruchach uzytkownikow w sieci. Zachowanie uzytkownika
w przestrzeni wirtualnej moze by¢ obserwowane réwniez przez policje, stuzby specjalne oraz
wielkie korporacje osiggajace znaczne zyski na dostarczaniu danych reklamodawcom™®.
AKTYWNOSC UZYTKOWNIKA A ANONIMOWOSC W SIECI

Internet z jednej strony sprawia wrazenie przestrzeni petnej wolnosci, a z drugiej stanowi
swego rodzaju putapke inwigilacji iutraty prywatnosci. Choc¢ uzytkownicy sg czesciowo

Swiadomi, ze do zachowania anonimowosci jest potrzebne Swiadome dziatanie, to czesto o nim

125, Braman, The Emergent Global Information Policy Regime, https://www.researchgate.net/profile/
SandraBraman/publication/375915751 The Emergent Global Information Policy Regime book/links/6562ffb9
b1398a779db6a7ce/The-Emergent-Global-Information-Policy-Regime-book.pdf#page=217 (dostep: 14.04.2024).
13 ). Riley, Understanding Metadata: What is Metadata, and What is it For?: A Primer, NISO, 01.01.2017,
https://www.niso.org/publications/understanding-metadata-2017 (dostep: 15.04.2024).

145, Tosza, Internet service providers as law enforcers and adjudicators. A public role of private actors, “Computer
Law & Security Review”, 43 (2021), s. 8-12, https://doi.org/10.1016/j.clsr.2021.105614.

15 Kwestia Bezpieczenstwa, Anonimowosé w sieci. Jak pozostac¢ anonimowym w Internecie?
https://kwestiabezpieczenstwa.pl/anonimowosc/ (dostep: 15.04.2024).
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https://www.niso.org/publications/understanding-metadata-2017
https://kwestiabezpieczenstwa.pl/anonimowosc/

zapominaja lub je zwyczajnie bagatelizujg. Prywatnos¢ w sieci jest mozliwa, ale jest zwigzana
z koniecznoscig instalacji wielu dodatkowych aplikacji i narzedzi, a przede wszystkim z postawa
samego uzytkownika, ktéry powinien zachowywac sie w sposdb odpowiedzialny i rozwazny.

W celu zwiekszenia prywatnosci ludzie wykorzystujg rozne narzedzia. Na drabinie sposobdw
na prywatnosc¢ w sieci, tryb Incognito znajduje sie na najnizszym ze szczebli. Uzywanie trybu
prywatnego nie maskuje tozsamosci uzytkownika (IP) i jego aktywnosci online, a co za tym idzie
nie zapewnia anonimowosci itransparentnosci, cho¢ uzytkownicy pozostajg wierni temu
przeSwiadczeniu. Podczas korzystania z trybu incognito informacje o aktywnosci uzytkownika
mogg by¢ zbierane przez dostawcow ustug internetowych, odwiedzane strony www, czy tez
przestepcow uzywajgcych ztosliwego oprogramowania (np. keylogger — do rejestrowania
naciskanych klawiszy czy tez szpiegujacego).

Istniejg jednak sposoby, dzieki ktérym uzytkownik jest w stanie realnie kontrolowac
przeptyw swoich danych w sieci. Poprzez odpowiednie zabezpieczenia i szyfrowanie, jest on
w stanie zminimalizowad ryzyko utraty prywatnosci, od stron chcgcych pozyskac jego dane oraz
wirusow, dgzacych do uzyskania dostepu do jego urzadzenia, badz jego zainfekowania. W celu
zwiekszenia poziomu anonimowosci zaleca sie m.in. uzywanie serwerdw proxy, ktore
uzytkownik moze traktowaé jako filtr utatwiajacy zmiane IP*. Takie serwery posredniczg
w potgczeniach miedzy urzadzeniem, a serwerem, na ktorych znajduje sie docelowa strona
WWW, lecz nie zapewniajg szyfrowania takiej tgcznosci, przez co uzytkownik nie ma catkowitej
gwarancji zachowania prywatnosci, a ruch przechodzgcy przez proxy moze zostac z fatwoscia
przechwycony inadzorowany. Popularnym mechanizmem, szczegdlnie dla uzytkownikéw
Darknetu!’ jest stosowanie sieci TOR (ang. The Onion Router), czyli anonimowej sieci, ktdra
maskuje IP, lokalizacje idziatalnos¢ uzytkownika. Mimo wielu zalet takiego rutera, nie
gwarantuje on stu procentowej anonimowosci, gdyz zdarzajg sie ataki na wezty wyjsciowe.
Gwarantem maksymalizacji anonimowosci sg wirtualne sieci prywatne, choé¢ réwniez maja

pewne wady.

16 Netia, Serwer proxy — co to jest? Jak sprawdzié jego adres? https://www.netia.pl/pl/blog/serwer-proxy-co-to-
jest (dostep: 15.04.2024).

17 Darknet jest niewielkg czescig Deep Web (tzw. gtebokiej sieci), dzieki czemu nie moze by¢ dostepny za
posrednictwem standardowych przegladarek internetowych. Tresci internetowe znajdujgce sie w Darknecie nie
sg indeksowane przez zadng z popularnych sieci przegladarki, poniewaz wiekszos¢ z nich znajduje sie w sieci TOR,
ktdra jest siecig anonimowa. D. Rathod, Darknet Forensics, International Journal of Emerging Trends &
Technology in Computer Science (IJETTCS), Vol. 6, No. 4 (2017),
https://www.researchgate.net/profile/Digvijaysinh-Rathod 2/publication/321698383 Darknet_Forensics/links/
5a2b896cabfdccfbbf8540a0/Darknet-Forensics.pdf (dostep: 15.04.2024).
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WIRTUALNE SIECI PRYWATNE JAKO RATUNEK DLA PRYWATNOSCI | BEZPIECZENSTWA -
CHARAKTERYSTYKA

Jednym ze sposobow zwiekszenia bezpieczenstwa prywatnosci jest uzywanie wirtualnych
sieci prywatnych (ang. virtual private network — VPN). Z definicji to potgczenie jest: wirtualne
(w tgcznosé nie sg zaangazowane kable fizyczne), prywatne (dane i aktywnos¢ uzytkownika sg
niewidoczne dla osdéb nieuprawnionych) oraz sieciowe (wystepuje wiele urzadzen, komputer
uzytkownika i serwer VPN utrzymujg istniejgce potaczenie).

Schemat dziatania VPN jest dosy¢ prosty inieskomplikowany. W pierwszym kroku
uzytkownik taczy sie z Internetem, a nastepnie zabezpiecza to potaczenie za pomocg VPN.

Dziata to na zasadzie szyfrowanego potgczenia, ktdére tworzy swego rodzaju tunel

w Internecie, do ktorego dostep maja tylko uprawnieni uzytkownicy*®. Wirtualna sie¢ prywatna

Rysunek 2.
Schemat potgczenia z VPN.

Urzadzenie Klient Dostawca ustug Serwer

uzytkownika VPN internetowych VEN Internet

o ) 0 " O Rl

Szyfrowanie Szyfrowanie

przekierowuje ruch w sieci przez zdalny serwer, szyfrujgc go w trakcie. Podczas podejmowanej
przez cztowieka aktywnosci w Internecie, dostawca ustug internetowych odbiera wysytane
zadanie, anastepnie przekierowuje je do miejsca docelowego, ktéremu wyswietla sie

lokalizacja wybranego przez uzytkownika serwera VPN na Swiecie.

Zrédto: D. Wiéniewski, Co to jest VPN? Jak dziata i kiedy warto go uzywaé? Czy faktycznie poprawia bezpieczerstwo

i poziom prywatnosci w Internecie?, ,Pure PC”, https://www.purepc.pl/co-to-jest-vpn-jak-dziala-i-kiedy-warto-go-

uzywac-czy-faktycznie-poprawia-bezpieczenstwo-i-poziom-prywatnosci-w-internecie (dostep: 03.04.2024)

Obecnie na rynku mozna znalez¢ szerokg game sieci VPN dla réznego typu urzadzen. Moga
one by¢ dostepne za dodatkowg optatg lub bezptatnie. W zaleznosci od potrzeby

uzytkownikow, wyrdznia sie trzy najpopularniejsze typy potaczen sieci VPN. Nalezg do nich: siec¢

18 Fundacja Orange, Prywatnosc¢ w internecie [sic] - jak o nig dbac¢? 07.07.2022, https://fundacja.orange.pl/strefa-

wiedzy/post/prywatnosc-w-internecie-jak-o-nia-dbac, (dostep: 03.04.2024)
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VPN typu zdalnego, miedzylokalna sie¢ VPN oraz aplikacje sieci VPN. Rdznica pomiedzy nimi,
dotyczy przede wszystkim przeznaczenia uzytkowania.

VPN typu zdalnego, zwana takze jako sie¢ VPN typu klient-lokacja, jest przeznaczona dla
0sob, ktére pracujg zdalnie, potrzebujgcych dostepu do plikow izasobow firmy lub/i
uzytkownikow, ktérzy chcg przegladac publiczny Internet za posrednictwem szyfrowanego
potaczenial®. Potaczenie z siecig prywatna lub serwerem innego przedsiebiorstwa odbywa sie
za posrednictwem protokotu SSL/TSL. Takie rozwigzanie opiera sie na serwerze dostepu do sieci
oraz oprogramowaniu klienckiemu VPN, zainstalowanego na urzgdzeniu pracownika.

Sie¢ Miedzylokacyjna?® (tzw. site-to-site), tgczy ze sobg wiecej niz jedng sie¢ lokalng (LAN),
tworzac siec¢ rozlegta (WAN). Zazwyczaj w sieci VPN stosowane sg dwa typy technik site-to-site,
tj. intranet i ekstranet. Pierwsza z nich, oparta na Intranecie, czyli prywatnej i wewnetrznej sieci
komputerowej, wystepuje, gdy kazda lokalizacja firmy rozwija wtasne zasoby lub obstuguje
unikalne procesy, z ktorych dostepu korzysta w obrebie wtasnego przedsiebiorstwa. Inaczej jest
w przypadku techniki opartej na ekstranecie. Stwarza ona mozliwo$¢ dzielenia sie zasobami
jednej firmy z innymi. Udostepnienie plikdw, dokumentow czy innych zasobdéw firmy odbywa
sie w sposob prosty. Przesytajgcy podmiot tgczy sie z siecig VPN i wybiera, co chce udostepnic
innym firmom. Taka wspodtpraca przebiega bez koniecznosci ujawniania zastrzezonych danych.

Aplikacje VPN?1, zwane osobistym VPN, sg proste w obstudze. Wystarczy pobra¢ aplikacje
VPN, a nastepnie potaczyc sie z wybranym serwerem. Aplikacje VPN dziatajg w ten sam sposob
na telefonie, co komputerach i laptopach. Zainstalowana w ten sposdb sie¢ wirtualna, tworzy
bezpieczne potgczenie: szyfruje wszystkie dane, zardéwno te wysytane, jak iodbierane. IP
urzadzenia zostaje zastgpione IP serwera, doktadnie tak jak w poprzednich dwdch przypadkach.

VPN jest technologia umozliwiajgcg “tworzenie bezpiecznego iprywatnego potgczenia
sieciowego przez publiczng sie¢, taka jak Internet”??. Gwarantem takiej ochrony jest

szyfrowanie danych uzytkownika, uniemozliwiajgce jego identyfikacje. Gtownym celem VPN

¥ Microsoft Azure, Co to jest sie¢ VPN? Jak dziatajq sieci VPN i dlaczego warto z nich korzystac,
https://azure.microsoft.com/pl-pl/resources/cloudcomputing-dictionary/what-is-vpn (dostep: 18.04.2024)
20 70b. J. Hussain, Virtual Private Networks: Fundamentals, Security Issues and Solutions, 15.08.2023,
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=4478285 (dostep: 18.04.2024).

21 Zob. Z. Liu, Application and Security Analysis of Virtual Private Network (VPN) in Network Communication,
Academic Journal of Computing & Information Science, Vol. 6, No. 11, DOI: 10.25236/AJCIS.2023.061108,
https://francis-press.com/uploads/papers/VydclV52h0q5Qta6hQ0QozgqGL1alyHXdzzoDFvD.pdf, (dostep:
18.04.2024).

22 Fundacja Instytutu Cyberbezpieczeristwa, Wirtualne Sieci Prywatne, 31.05.2023,

https://instytutcyber.pl/projekty/infografiki/wirtualne-sieci-prywatne/ (dostep: 03.04.2024).
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jest zapewnienie poufnosci danych przesytanych miedzy urzadzeniami. Podczas takiej wymiany
danych, wezty sieci sg niewidoczne dla przesytanych wten sposéb pakietow. W celu
zwiekszenia bezpieczenstwa lub uzyskania lepszej jakosci, mozna kompresowac dane lub je
szyfrowaé?3. W rezultacie , wtasciwe dane pozostajg ukryte dzieki umieszczeniu ich wewnatrz
pakietu IP, kapsutkowaniu catego pakietu i umieszczeniu rezultatu w nowym adresie IP”?4.
Nowoutworzony pakiet IP, przesytany jest do miejsca docelowego, anastepnie do sieci
publicznej. Po odbiorze danych przez wtasciwe miejsce, kapsutkowanie jest likwidowane, za$
prawidtowe dane sg dostarczane na rzeczywisty adres sieci prywatnej. Proces ten zwie sie
tunelowaniem?®. Dzieki takiemu rozwigzaniu, osoba postronna dysponujgca odpowiednimi
narzedziami i wiedzg, nie bedzie w stanie pozyskac¢ informacji o danej osobie, gdyz uzywajac
VPN, komunikacja pomiedzy serwerami a dostawcg Internetu jest dla niej niewidoczna. To
narzedzie maskuje adres IP uzytkownika (réwniez jego wirtualng lokalizacje), zastepujac go
nowym adresem serwera nalezgcego do bazy serwerdéw VPN. Pozwala réwniez omingc¢ blokady
witryn i zapory sieciowe, dzieki zastosowaniu protokotu SSTP. W ten sposdb zostaje zachowana
anonimowos¢ - brak wiedzy na temat rzeczywistej lokalizacji uzytkownika (miasta, kraju).
Wirtualne sieci prywatne mozna wyrézni¢ wedtug stanu fizycznego — sprzetu
i oprogramowania?®. Sprzetowy VPN, posiada dedykowany procesor izapewnia wszystkie
funkcje VPN takie jak uwierzytelnianie, autoryzacja lub szyfrowanie. Rozwigzania sprzetowe
w poréwnaniu do oprogramowania, sg mniej elastyczne. Majg gorszg skalowalnos¢ oraz ubogie
opcje konfiguracyjne, za to charakteryzujg sie zazwyczaj wyzszg szybkoscig transferu. Gtoéwnie
stosuje sie je w duzych firmach, gdzie opiekujg sie nimi specjalisci. Do tego rodzaju urzadzen
zaliczamy wyspecjalizowany sprzet, rutery lub zapory ogniowe z funkcjonalnoscia i obstuga
VPN. Oprogramowanie VPN, pod wieloma wzgledami zapewnia te samg funkcjonalnosé co
urzadzenia wyposazone w funkcje VPN. Ten wariant VPN w przeciwienstwie do poprzedniego,

posiada stosunkowo duzg liczbe rozwigzan programowych, réznigcych sie uzytymi protokotami

2 platforma Przemystu Przysztosci, Term: Wirtualna sie¢ prywatna [VPN],
https://elearning.przemyslprzyszlosci.gov.pl/slownik-pojec/wirtualna-siec-prywatna-vpn/ (dostep: 03.04.2024).
24 R. ). Sutton, Bezpieczeristwo telekomunikacji, Wydawnictwa Komunikacji i tgcznosci WKt, 2012.

25 Zob. K. Rani, A. Jethi, Implementation and Analysis of IP Tunnel in Virtual Private Networks, International
Journal of Innovative Technology and Exploring Engineering (IJITEE), Vol. 9, No. 5, 2020,
https://www.ijitee.org/wp-content/uploads/papers/v9i5/D1956029420.pdf, (dostep: 03.04.2024).

26 D. Novék, Srovndni VPN protokoli a jejich vyuZivani v praxi, Katedra informatiky, Pfirodovédecka fakulta
Univerzita Palackéhov Olomouci, 2023, https://theses.cz/id/342gox/BP Novak.pdf (dostep: 20.04.2024)
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tunelowania. Skalowalnos$¢ jest prostsza, gdyz w wielu przypadkach wystarczy zmiana
konfiguracji®’.
WIRTUALNE SIECI PRYWATNE A BEZPIECZENSTWO

Wiekszos$¢ VPN, korzysta z szyfrowania na poziomie wojskowym?8, co sprawia, ze ruch
uzytkownika jest praktyczne dla kazdego niewidoczny. Zaletg tak nawigzanego potgczenia jest
niemal catkowita anonimowos¢ w kwestii aktywnosci, na temat ktorej informacje nie mogg
zosta¢ zaobserwowane, a potgczenie nie moze zosta¢ przechwycone. Spowodowane jest to
sama ideg szyfrowania— zapis wyglada jak losowy cigg liczb. Warto zwroci¢ uwage, ze wiekszos¢
VPN korzysta z szyfrowania AES-256-bitowego, bedgcego najsilniejszym dostepnym poziomem
szyfrowania, bardzo trudnym do ztamania?®’. Przy zaszyfowanych wten sposéb danych,
dostawca ustug internetowych nie ma powodu do ograniczenia predkosci potgczenia, gdy
uzytkownik wykonuje dziatania o wysokiej przepustowosci.

Bezpieczenstwo potgczenia zalezy od zastosowanego protokotu VPN, okreslanego jako
zestaw instrukcji definiujgcych sposob, wjaki dwa urzadzenia majg sie ze sobg
komunikowaé3C.Wykorzystywane protokoty roznig sie miedzy sobg sposobem konfiguracji,
mozliwosciami technicznymi ipoziomem bezpieczenstwa. Wybdr protokotu zalezy od
przeznaczenia ustugi. Protokdt VPN jest uzywany do zastgpienia klucza szyfrowania miedzy
dwoma weztami korncowymi. Do najpopularniejszych metod szyfrowania w sieciach VPN nalezg:
OpenVPN, WireGuard, IKEv2/IPSec, SoftEther, L2TP/IPSec, PPTP oraz SSTP.

OpenVPN powstat w 2001 roku. Jest uwazany za najbezpieczniejszy protokdt VPN - nie ma
zadnych znanych luk w zabezpieczeniach, oferuje duze mozliwosci konfiguracyjne. OpenVPN
moze pracowal zdwoma rdznymi protokotami komunikacyjnymi TCP i UDP3!, ktére sg
protokotami warstwy transportowej3?. Pierwszy z nich TCP, zapewnia niezawodne potgczenie

poprzez omijanie zapodr sieciowych. Zas protokét UDP gwarantuje szybkosé. OpenVPN pozwala

27 lbidem

28 Na potrzeby artykutu w tym kontekscie mowa o VPN, ktére wykorzystujg 256-bitowy klucz szyfrowania AES,
powszechnie uzywany przez najwyzszej klasy organizacje, takie jak NASA i wojsko.

2% ). Buczynski, vpnMentor, Co to jest VPN i dlaczego (NAPRAWDE) go potrzebujesz w 2024, 01.04.2024,
https://pl.vpnmentor.com/blog/co-jest-siec-vpn-przewodnik-po-vpn-dla-poczatkujacych/ (dostep: 20.04.2024)
30 ExpressVPN, Ktory protokdt VPN jest najlepszy? https://www.expressvpn.com/pl/what-is vpn/protocols
(dostep: 20.04.2024)

31 TOP10VPN, Wyjasnienie protokotéw VPN: ktdry z nich jest najlepszy? 15.11.2023
https://www.top10vpn.com/pl/vpn-co-to-jest/protokoly-vpn/ (dostep: 20.04.2024).

32 protokét UDP (UDP) i TCP sg podstawowymi protokotami na poziomie transportu, ktére stuza do nawigzywania
potaczen miedzy hostami internetowymi. Zob. IBM, Internet Transport-Protokoty na poziomie,
https://www.ibm.com/docs/pl/aix/7.3?topic=protocols-internet-transport-level, (dostep: 20.04.2024).
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na monitorowanie i blokowanie domen wedtug kategorii tresci oraz na powstrzymywanie
zagrozenia bez koniecznosci tunelowania ruchu internetowego. Wysoki poziom
bezpieczenstwa zapewnia uzycie protokotow SSL/TLS, réznych metod uwierzytelniania
(certyfikatow i haset)33. Z protokotu OpenVPN mozna korzysta¢ bezptatnie, jednak przy checi
rozszerzenia funkcji komponentu VPN wymagana jest opfata.

WireGuard to nowoczesny protokot, o ktérym gtosno sie stato od 2018 roku. Jego premiera
miata miejsce w 2016 roku. Poczatkowo byt stworzony z myslg o systemie Linux, jednak
z czasem stat sie dostepny dla wszystkich najwazniejszych systemow, takich jak macQOS, iOS,
Windows, Android, czy BSD. Woykorzystuje on nowoczesng kryptografie. Bezpieczne
szyfrowanie odbywa sie przy uzyciu prymitywow kryptograficznych nowoczesnych algorytmow
przez co bezpieczna sie¢ moze dziata¢ szybko3*. Oferuje on wysokg wydajnosé itatwosé
konfiguracji, a do tego jest protokotem VPN typu open-source, mieszczgcym sie w niecatych
4000 liniach kodu, co stanowi 100 razy mniej linijek niz kodu niz OpenVPN. Jednymi
z gtownych powoddw zainteresowania tym protokotem jest prostota iwysoki poziom
bezpieczenstwa.

IKEv2/IPSec3® (Internet Key Exchange version2 with IPsec) tworzy tunel pomiedzy
urzadzeniami, a protokodt IPsec zapewnia mechanizm szyfrowania. Daje gwarancje bardzo
stabilnego potgczenia dla urzadzen mobilnych, regularnie przetgczajgcymi sie miedzy sieciami.
Protokot IKEv2 nie posiada zadnego szyfrowania. Jego celem jest uwierzytelnianie i tworzenie
bezpiecznego tunelu VPN, dlatego czesto jest z protokotem IPSec, odpowiadajgcym
za zapewnienie bezpieczenstwa. IPSec wykorzystuje 256-bitowe szyfry, takie jak AES, Camellia
czy ChaCha20. Baza kodu IKEv2/IPSec oparta jest na licencji closed-source.

SoftEther to protokdt oparty na otwartym kodzie zrodtowym. Wydany zostat w 2014 roku.
Jest bardzo szybkim istosunkowo bezpiecznym protokotem. Nadaje sie do omijania

rygorystycznej cenzury internetowej. Opiera swoje protokoty szyfrowania i uwierzytelniania na

33 A.0. Dauitbayeva, G.S. Beketova, S. SH. Tileubay1, E.N. Tulegenova, A.B.Bexeitova, Research of VPN general
models limited in network resources, BecTHuK KasATK No 1 (130), 2024
https://vestnik.alt.edu.kz/index.php/journal/article/view/1751/1175 (dostep: 20.04.2024).

34 WireGUARD, Conceptual Overview, https://www.wireguard.com/ (dostep: 20.04.2024).

35 TopVPN, Protokét WireGuard, czyli przysztosé¢ protokotéw VPN, https://topvpn.pl/protokol-wireguard/ (dostep:
20.04.2024)

36 purevpn, VPN IKEv2, https://www.purevpn.com/pl/what-is-vpn/protocols/ikev2, (dostep: 20.04.2024).
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OpenSSL. Ma mozliwos¢ uzywania portu TCP 433, ktéry charakteryzuje sie trudnoscig
zablokowania przez zapory sieciowe i systemy cenzury?’.

L2TP/IPSec (Layer 2 Tunneling Protocol with IPsec) zostat zaproponowany w 1999 roku.
Cho¢ jest juz stosunkowo starym protokotem to w dalszym ciggu jest szeroko stosowany m.in.
dzieki kompatybilnosci z réznego typu urzadzeniami oraz systemami operacyjnymi oraz
mozliwosci obstugi wielu protokotow. Integracja z protokotem Point-to-Point (PPP),
wykorzystywanym do kapsutkowania danych w utworzonym tunelu, pozwala protokotowi L2TP
na rozszerzenie o obstuge uwierzytelniania, szyfrowania (w potaczeniu z IPsec) i kompres;ji®.

PPTP (ang. Point-to-Point Tunneling Protocol) to protokdt komunikacyjny, ktéry zostat
stworzony w 1999 roku przez firmy Microsoft i 3Com. To jeden najstarszych protokotow,
w oparciu, o ktdre dziatajg wirtualne sieci prywatne. Od systemu Windows 98 oraz Windows
NT stat sie standardem systemdw operacyjnych wypuszczanych przez Microsoft, dzieki czemu
nie byto koniecznosci instalacji dodatkowego oprogramowania do uzywania VPN3°. Niestety,
protokét PPTP, w implementacji firmy Microsoft, byt wielokrotnie tamany, przesytanie za jego
pomocy wrazliwych danych stato sie niebezpieczne, ze wzgledu na wystepowanie atakow.
Tworzy on tunel, przez ktéry przesytane sg dane z jednego punktu do drugiego. Technologia
tunelowania umozliwia nawigzywanie potaczenia za pomocg Internetu oraz sieci lokalnej (LAN).
Zabezpieczanie potaczenia odbywa sie za pomocg 128-bitowego szyfrowania. Wspodtczesnie
uzywa sie standardu 256-bitowego, stad nastepca PPTP, czyli L2TP zostato zabezpieczone
dodatkowym protokotem szyfrujgcym IPSec?.

SSTP (ang. Secure Socket Tunneling Protocol) tworzy zaszyfrowany tunel pomiedzy aplikacja
VPN a serwerem VPN, W przeciwienstwie do protokotu PPTP, wykorzystuje SSL/TLS i port TCP
443. Jego potgczenie opiera sie na uwierzytelnianiu uzytkownika, a nie urzgdzenia. Zostat
opracowany przez firme Microsoft w celu zastgpienia mniej bezpiecznych protokotéw PPTP
i L2ZTP/IPSec, ktore mogg by¢ blokowane przez niektére webowe serwery proxy, zapory

i programy NAT (Network Address Translation), znajdujace sie miedzy klientami i serwerami#?.

37 Na potrzeby artykutu, to pojecie zostato przyjete jako cenzure Internetu, rozumiang jako uniemozliwianie
dostepu do tresci internetowych przez rzady w celu ograniczenia wiedzy.

38 NordVPN, Co to jest protokét L2TP? https://nordvpn.com/pl/blog/I2tp-co-to/ (dostep: 20.04.2024)

3% TopVPN, Protokét PPTP (VPN), https://topvpn.pl/protokol-pptp/ (dostep: 20.04.2024)

40 |bidem

41 NordVPN, Co to jest protokét SSTP? https://nordvpn.com/pl/blog/sstp-co-to/ (dostep: 20.04.2024)

42 COMPUTERWORLD, SSTP - nowy protokét zdalnego dostepu, https://www.computerworld.pl/news/SSTP-nowy-
protokol-zdalnego-dostepu,105400.html (dostep: 21.04.2024)
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Dostepne protokoty zapewniajgce bezpieczenstwo wirtualnym sieciom prywatnym
w zwigzku ze swoimi wadami, jak i zaletami powinny by¢ uzywane tak by byty odpowiednio
dopasowane wymagan uzytkownika. Ponizej przedstawiono tabele, ktéra przedstawia wyzej
opisane protokoty, pozwalajgc na przejrzystg wizualizacje zalet i wad protokotow. Poréwnanie

roznych protokotéw ilustruje tabela 1.

Tabela 1. Poréwnanie rdoznych protokotéw VPN

Protokot Szyfrowanie Predkosé Niezawodnos$¢ Stabosci

OpenVPN TCP 256-bitowy Umiarkowana Bardzo wysoka Nieznane
OpenVPN UDP 256-bitowy Szybka Wysoka Nieznane

PPTP 128-bitowy Bardzo szybka Umiarkowana Znane

L2TP/IPSec 256-bitowy Umiarkowana Umiarkowana Podejrzewane
SSTP 256-bitowy Szybka Bardzo wysoka Podejrzewane
SoftEther 256-bitowy Bardzo szybka Bardzo wysoka Wymagaja naprawy
IKEv2/1PSec 256-bitowy Bardzo szybka Wysoka Podejrzewane
WireGuard 256-bitowy Bardzo szybka Wysoka Nieznane

Zrédto: Strona internetowa top10vpn.com, Wyjasnienie protokotéw VPN: ktéry z nich jest najlepszy? 15.11.2023,

https://www.top10vpn.com/pl/vpn-co-to-jest/protokoly-vpn/ (dostep: 21.04.2024)

Uzytkownik, ktéremu bedzie zalezato na najwiekszym bezpieczenstwie wybierze VPN oparty
na OpenVPN. W kwestii zapewnienia szybkosci i najlepszej wydajnosci, najlepszym wyborem
bedzie WireGuard, zas dla uzytkownikéw urzadzen mobilnych, najbardziej odpowiednig opcjg

okaze sie IKEv2 zabezpieczany protokotem IPSec.

CZY WARTO Z KORZYSTAC Z POWSZECHNIE DOSTEPNYCH VPN?

Wirtualne sieci prywatne ze wzgledu na atrakcyjnos¢ zapewniania bezpieczenstwa oraz
zwiekszenia prywatnosci sg narzedziem, z ktorego korzystajg uzytkownicy, ktorym zalezy na
realnym zwiekszeniu anonimowosci w Internecie. Na rynku dostepne sg darmowe i ptatne VPN.
Powszechnie dostepne VPN majg czesto ograniczona przepustowos¢ i predkosé, a do tego
oferujg podstawowe funkcje. Korzystanie z bezptatnej ustugi zabezpieczenia potgczenia sieci
wigze sie bardzo czesto z kosztem utraty swoich danych iich sprzedazy przez firmy oferujace
bezptatny dostep do tego typu ustugi podmiotom trzecim. Wiele darmowych VPN sledzi

aktywnos$¢ uzytkownikéw w sieci, anastepnie wcelu zysku spienieza dane osobowe
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internautdw lub dane przegladania réznym reklamodawcom®. W ten sposéb, na pozor
atrakcyjna ustuga korzystania z bezptatnego narzedzia do zwiekszenia prywatnosci,
w rzeczywistosci w istocie powoduje btad logiczny — sieé¢, ktéra ma chroni¢ cztowieka
w Internecie i zwiekszac jego prywatnos¢, w wiekszosci przypadkdw, realnie go z niej okrada.
Twoércy darmowych VPN chcg osiggngé zysk, arobig to sprzedajgc dane uzytkownikow
i wyswietlajgc reklamy, ktore tez mogg prowadzi¢ do zainfekowanych stron. Decydujgc sie na
uzytkowanie darmowej ustugi, nalezy zapoznac sie z politykg prywatnosci danej ustugi, by
upewnic¢ sie czy dane uzytkownika w rzeczywistosci bedg zabezpieczone w nalezyty sposob.
Zagraniczny portal VPN-Review wykonat case-study, w ktérym przetestowat ponad 100
serwerow w darmowych VPN — , okazato sie, ze 41,2% z nich byto w ogdle nieprawdziwych,
24,5% udostepniato rzeczywiste IP uzytkownikéw, aaz 65,7% byto nieodpowiednio
zabezpieczonych, czyli niebezpiecznych”#4. W literaturze mozna natkngé sie na analize
zagrozen dla prywatnosci i bezpieczenstwa dotyczacych aplikacji z uprawnieniami VPN na
Android, ktorej wyniki sg interesujgce. Przeprowadzone badania w kontekscie omawianych
w tej pracy aspektow prezentujg istotne wyniki: 1) 67% zidentyfikowanych aplikacji VPN na
Androida oferuje ustugi zwiekszajgce prywatnosc i bezpieczestwo w Internecie, 75% z nich
korzysta ze Sledzenia stron trzecich biblioteki, a 82% zgda uprawnien dostepu do poufnych
zasobow, w tym konta uzytkownikow i wiadomosci tekstowe, 2) 37% analizowanych aplikacji
VPN, ktore majg ponad 500 tys. instalacji i 25% z nich otrzymuje co najmniej 4 gwiazdki, ponad
38% znich zawiera obecno$¢ ztosliwego oprogramowania wedtug VirusTotal®. Portal
TOP10VPN, sprawdzit 150 darmowych ustug VPN, z ktorych polecié moze jedynie 7 z nich.
Nalezg do nich: Proton VPN Free, Windscribe Free, PrivadoVPN Free, Atlas VPN Free, ZoogVPN
Free, Hotspot Shield Basic oraz Hide.me Free. Badania te poddajg pod watpliwos¢ istote
dziatalnosci darmowego zabezpieczania prywatnosci za pomocg VPN, jednoczesnie
przekonujac, dlaczego warto wykupywac ptatne VPN. W przypadku ptatnych VPN, uzytkownik

ma do dyspozycji wiele réznorodnych funkcji, wyzsze predkosci, wiekszg przepustowosé,

43 Surfshark, Darmowy VPN kontra ptatny VPN, czyli ukryte koszty nieptacenia niczego, 20.09.2023,
https://surfshark.com/pl/blog/darmowy-vpn-vs-platny-vpn, (dostep: 21.04.2024)

4 K. Koscianski, Android.com.pl, Dlaczego ptatny VPN jest lepszy od darmowego? Ttumaczymy,
https://android.com.pl/artykuly/309839-vpn-darmowy-vs-platny/ (dostep: 21.04.2024)

45 M. Ikram, N. Vallina-Rodriguez, S. Seneviratne, M. A. Kaafar, V. Paxson, An Analysis of the Privacy and Security
Risks of Android VPN Permission-enabled Apps, https://www.icir.org/vern/papers/vpn-apps-imc16.pdf (dostep:
21.04.2024)
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dostep do wiekszej ilosci serwerdw na catym Swiecie, atakze wsparcie techniczne®®.
W rankingu polecanych ptatnych VPN w 2024 roku, opublikowanym przez polski portal
SafetyDetectives.com najczesciej wymieniane sg: ExpressVPN, Private Internet Access (PIA),
CyberGhost VPN, NordVPN oraz Surfshark?’.

Swiadomo$¢ internautéw na temat ustug VPN wzrasta wwielu krajach wraz
z proporcjonalnoscia uzywania narzedzia. Popularno$¢ wirtualnych sieci prywatnych jest
wysoka szczegdlnie na obszarach, w ktérych rzady wprowadzajg cenzure iograniczenia
w Internecie®®. Zgodnie z raportem Top10VPN, 31% uzytkownikdéw Internetu na catym $wiecie
korzysta z VPN, co w przeliczeniu na uzytkownikéw Internetu, ktérych wedtug danych Data
Reportal jest 5,03 mld, daje ponad 1,5 miliarda ludzi*°. Nalezy jednak mie¢ na uwadze, ze dane
te sg przyblizone, gdyz uwzgledniajg tylko kraje, w ktérych penetracja rynku VPN przekracza
10%, co oznacza, ze w rzeczywistosci liczba uzytkownikow moze by¢ wyzsza. Wedtug portalu

Surfshark ok. 50 % wszystkich uzytkownikéw VPN korzysta wytgcznie z bezptatnych ustug VPN.

PODSUMOWANIE

Zapewnienie prywatnosci izwiekszenie anonimowosci, wigze sie ze Swiadomoscig
funkcjonowania Internetu. Majgc na uwadze pierwszy problem szczegdtowy, nalezy zaznaczyc,
ze kazda dziatalno$é w Internecie pozostawia cyfrowy slad, ktéry moze by¢ nadzorowany przez
dostawce ustug internetowych, stuzby specjalne, policje czy wielkie korporacje, ktore dzieki
narzedziom takim jak targetowanie, profilowanie oraz personalizacje tresci przyczyniajg sie do
zwiekszenia zyskow firmy, podobnie jak metadane. W celu zwiekszenia bezpieczenstwa w sieci,
uzytkownicy uzywajg réznego rodzaju narzedzi, ktére szyfrujg potgczenie i zabezpieczajg ich
prywatne informacje.

W odniesieniu do drugiego problemu szczegdtowego obejmujgcego sposoby w jakie mozna
zwiekszy¢ ochrone swojej prywatnosci oraz bezpieczenstwo, nalezy zwrdci¢ uwage, iz poprzez

odpowiednie zabezpieczenia i szyfrowanie, uzytkownik jest w stanie zminimalizowa¢ ryzyko

46 Trinet, Darmowy czy ptatny VPN? Réznice, o ktdrych powinienes wiedzied, 22.06.2023,
https://www.trinet.com.pl/darmowy-czy-platny-vpn-roznice-o-ktorych-powinienes-wiedziec/ (dostep:
21.04.2024)

47 E. Goldstein, SafetyDetectives, Najlepsze ptatne (w przedptacie) miesieczne plany VPN w 2024, 04.02.2024,
https://pl.safetydetectives.com/blog/najlepsze-platne-miesieczne-plany-vpn/ (dostep: 21.04.2024)

48 C. Crail, Forbes Advisor, VPN Statistics And Trends In 2024, 29.02.2024,
https://www.forbes.com/advisor/business/vpn-statistics/ (dostep: 21.04.2024)

49 ). Howarth, EXPLODING TOPICS, 30+ VPN Statistics, Trends & Facts (2024-2027), 26.01.2024,
https://explodingtopics.com/blog/vpn-stats (dostep: 21.04.2024)
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utraty prywatnosci, od stron chcacych pozyskac jego dane oraz wirusow, dazacych do uzyskania
dostepu do jego urzadzenia, badz jego zainfekowania. W celu zwiekszenia poziomu
anonimowosci zaleca sie m.in. uzywanie serwerdéw proxy, sieci TOR oraz wirtualnych sieci
prywatnych (VPN). Jednym z najlepszych sposobdw na zwiekszenie prywatnosci danych jest
stosowanie VPN, ktore zabezpieczajg potgczenie, zmieniajg rzeczywisty adres IP uzytkownika
na adres wybranego serwera VPN oraz oferujg m.in. wybor lokalizacji, umozliwiajgc w ten
sposdb ominiecie barier geograficznych w danym regionie i dostep do wiekszej ilosci tresci,
ktére sg niedostepne w danych krajach. Wiekszos¢ VPN korzysta z szyfrowania AES-256-
bitowego, bedacego najsilniejszym dostepnym poziomem szyfrowania, bardzo trudnym do
ztamania.

W nawigzaniu do trzeciego problemu szczegdtowego, nalezy zaznaczy, iz wybor najlepszego
VPn, celem zabezpieczenia danych, bdzie zalezat od preferencji osobistych uzytkownika. Ustugi
VPN w zalezno$s¢ od potrzeb uzytkownika, rdéznig sie sposobem konfiguracji, cena
i zastosowanym protokotem, ktéry to uzywany jest do zastgpienia klucza szyfrowania miedzy
dwoma weztami koncowymi. Wybér protokotu zalezy od przeznaczenia ustugi. Cho¢ na rynku
dostepne sg bezptatne iptatne VPN, to w wiekszosci przypadkédw zaleca sie te ptatne, ze
wzgledu na to, ze te darmowe narzedzia najczesciej zamiast zwieksza¢ prywatnosc,
W rzeczywistosci jg zmniejszajg poprzez sprzedaz danych i rozprzestrzenianie reklam mogacych
prowadzi¢ do stron ze ztosliwym oprogramowaniem. Wraz z postepem technologicznym,
zwieksza sie liczba uzytkownikow Internetu, co wptywa na wzrost liczby uzytkownikdw
wirtualnych sieci prywatnych. Nalezy pamieta¢, ze Internet, cho¢ moze sie wydawac
przestrzenig neutralng lub niegrozng w rzeczywistosci jest petny putapek oraz zagrozen, na

wypadek ktdrych jego uzytkownicy powinni sie zabezpieczyc.
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