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ABSTRAKT: W artykule autor przedstawit wybrane aspekty dotyczgce realizacji technicznych rozwigzan w oparciu
o dynamiczne tworzong infrastrukture teleinformatyczna, ktére mogg zapewnié bezpieczng wymiane informacji
w ramach stuzb mundurowych, takze na potrzeby o ochrony ludnosci i obrony cywilnej. Celem badan byta iden-
tyfikacja mozliwosci dostosowania systemu transmisyjnego Sit Zbrojnych Rzeczypospolitej Polskiej na potrzeby
bezpiecznej wymiany informacji w ramach stuzb mundurowych. Gtéwnym problemem badawczym, ktdry autor
sobie postawit byto uzyskanie odpowiedzi na pytanie: W jaki sposéb mozna zaadoptowac rozwigzania stosowa-
na w SZ RP dla zwiekszenia bezpieczeristwa transmisji w systemach tgcznosci stuzbach mundurowych? Autor
scharakteryzowat wybrane rozwigzania zaimplementowane w resortowych systemach teleinformatycznych,
opisat mechanizmy trasowania, tunelowania i szyfrowania realizujgce zadania na potrzeby zachowania pouf-

noé¢, integralnosé, dostepnoéé i autentycznoéé informacjil.Przedstawit modelowa strukture wezta dostepowego
wchodzgcego w sktad wezta facznosci, topologie weztéw dostepowych oraz organizacje dynamicznych tuneli.
Scharakteryzowat wybrane mechanizmy w oparciu o jeden i kilka redundantnych srodkéw transmisyjnych.

SEOWA KLUCZOWE: bezpieczenstwo transmisji, cyberbezpieczenstwo, wirtualne sieci prywatne, szyfrowanie.

ABSTRACT: In the article, the author presented selected aspects related to the implementation of technical so-
lutions based on dynamically created ICT infrastructure, which can ensure secure information exchange within
uniformed services, including for the purposes of civil protection and civil defense. The aim of the article was
to answer the question: Is it possible to adapt the transmission system of the Armed Forces of the Republic of
Poland to enable secure information exchange within uniformed services?

The main research problem posed by the author was to find an answer to the question: How should an informa-
tion exchange system be organized within the services in order to enhance the capability to carry out assigned
tasks in the area of crisis management? The author characterized selected solutions implemented in ministerial
ICT systems, described routing, tunnelling, and encryption mechanisms used to ensure data confidentiality, ava-
ilability, integrity, and non-repudiation. He presented a model structure of an access node that is part of a com-
munication node, the topology of access nodes, and the organization of dynamic tunnels. Selected mechanisms
were characterized based on one or several redundant transmission means.
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WPROWADZENIE

Sytuacja problemowa

Zapewnienie sprawnie dziatajgcego, bezpiecznego systemu tgcznosci jest jednym z fundamental-
nych czynnikdw umozliwiajgcych wtasciwe funkcjonowanie nowoczesnych sit zbrojnych. W ostat-
nich latach przed Sitami Zbrojnymi RP, oprdcz wyzwan zwigzanych z koniecznoscig doskonalenia
swojej sprawnosci na ¢wiczeniach i treningach, stanety nowe zwigzane z zagrozeniem na gra-
nicy i kleskami zywiotowymi. Wojsko Polskie skutecznie zastosowato nowoczesne rozwigzania
teleinformatyczne, umozlwiajace zaspokojenie potrzeb w zakresie tgcznosci zaréwno w czasie
¢wiczen jak i w realizacji zadan z zakresu zarzgdzania kryzysowego czy ochrony granicy panstwo-
wej. Zaimplementowane rozwigzania umozliwity zbudowanie logicznej, bezpieczneji wirtualnej
sieci na szkielecie istniejgcej infrastruktury stacjonarnej resortu obrony narodowej, uzupetnio-
nej o elementy mobilne. Rozwéj systemow determinowat implementacje nowych technologii,
poniewaz wzrosta ilos¢ przekazywanych informacji. Zdolnos¢ do dowodzenia ma tym wieksza
efektywnos¢, im pewniej i szybciej bedzie realizowana wymiana informacji. Zadaniem systemu
tacznosci powinno by¢ zapewnienie przekazywania informacji w sposob wierny, skryty i termi-
nowy?, co zapewniajg wspotczesne systemy transmisyjne SZ RP oparty na fizycznie wydzielonej
infrastrukturze resortu obrony narodowej IP-RON3. Zdaniem autora scharakteryzowane w arty-
kule rozwigzania zbudowane na infrastrukturze resortu obrony narodowej oraz zabezpieczone
narodowymi technologiami kryptograficznymi moga dawa¢ gwarancje przekazywania infor-
macji w sposdb wierny, skryty i terminowy jednoczesnie gwarantujgc dostepnos¢, poufnosé,
autentycznosc i integralnosc przesytanych informacji®. Pojecie triada CIA jest podstawa bezpie-
czenstwa informacji i pojawia sie w praktycznie kazdej normie lub polityce dotyczgcej ochrony
danych. Pojecia pochodza od ang. confidentiality, integrity, availability i tak poufnos¢ (ang.
confidentiality) to zapewnienie, ze tylko upowaznione osoby majg dostep do informacji. Chodzi
zatem o ochrone przed nieautoryzowanym ujawnieniem danych. Integralnos¢ (ang. integrity)
to gwarancja, ze dane nie zostaty zmodyfikowane w sposdb nieautoryzowany — sg kompletne,
doktadne i spéjne. Natomiast dostepnos¢ (ang. availability) to zapewnienie, ze dane i systemy
sg dostepne dla uprawnionych uzytkownikéw wtedy, kiedy sg potrzebne. Praktyczny sposdb im-
plementacji rozwigzan, a zwtaszcza nieopisanego powyzej atrybutu niezaprzeczalnosci poswiecili
swoje badania Strzatek i Patka w pracy naukowej pt. Problematyka poufnosci, autentycznosci,

integralnosci oraz niezaprzeczalnosci danych w systemach wieloagentowych?®, ®.

B. Terebinski, Teleinformatyka wojskowa, Akademia Sztuki Wojennej, Warszawa, 2022, s. 63.

M. Marczyk, B. Terebinski, System tgcznosci brygady obrony terytorialnej (BOT) w wojskowym systemie telekomunika-
cyjnym, Bellona, Warszawa 2021, s. 14, DOI:10.5604/01.3001.0015.6659.

M. Strzatek, P. Patka, Problematyka poufnosci, autentycznosci, integralnosci oraz niezaprzeczalnosci danych
w systemach wieloagentowych, Politechnika Warszawska, 2012, s. 221, https://delibra.bg.polsl.pl/Content/76503/BCPS-
86045_2012_Problematyka-poufnos_0000.pdf (dostep: 12.12.2024).

M Strzatek, P. Patka, Problematyka poufnosci, autentycznosci, integralnosci oraz niezaprzeczalnosci danych w syste-
mach wieloagentowych https://delibra.bg.polsl.pl/Content/76503/BCPS-86045_2012_Problematyka-poufnos_0000.
pdf STUDIA INFORMATICA, nr 2b (106) Vol. 33 wydawnictwo Politechnika Warszawska, Warszawa 2012, s. 221, (dostep:
07.04.2025).

6 |bidem
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Ponadto, nie mozna zapomnieé o atrybucie niezaprzeczalnosci informacji. Autor rozumie ten
atrybut jako sytuacje, w ktorej nadawca informacji nie moze zaprzeczy¢, ze jg wystat, odbiorca
nie moze zaprzeczy¢, ze jg otrzymat. Oznacza to, ze istniejg dowody potwierdzajace, iz konkretna

osoba lub system uczestniczyt w wymianie informacji.

CELE BADAN
Cel gtéwny badan

Analiza funkcjonalna eksploatowanych w Sity Zbrojne Rzeczypospolitej Polskiej systemow te-
leinformatycznych pozwolita autorowi na zdefiniowanie celu gtéwnego badan, ktérym byta
identyfikacja mozliwosci dostosowania systemu transmisyjnego Sit Zbrojnych Rzeczypospolitej
Polskiej na potrzeby bezpiecznej wymiany informacji w ramach stuzb mundurowych. Autor
realizowat badania w odniesieniu do najbardziej liczebnych stuzb mundurowych, a mianowicie

Policji, Paristwowej Strazy Pozarnej i Strazy Granicznej.

Cele szczegétowe badan

Jako cel praktyczny’ autor przyjat scharakteryzowanie sposobu dziatania oraz metode wdrozenia
konkretnych rozwigzan teleinformatycznych, ktére moga podniesé bezpieczenstwo transmisji

podczas wymiany informacji w ramach stuzb mundurowych.

Celem poznawczym? byto zidentyfikowanie determinantéw, a zwtaszcza ograniczen wptywaja-
cych na mozliwos¢ integracji systemow teleinformatycznych na poziomie transmisyjnym stuzb

mundurowych w celu osiggniecia interoperacyjnosci.

PROBLEMY BADAWCZE

Gtéwny problem badawczy

Gtéwny problem badawczy autor przedstawit w postaci pytania: W jaki sposdb zaimplemen-
towad zaawansowane rozwigzania teleinformatyczne do systemow teleinformatycznych stuzb
podlegtych szefowi Ministerstwa Spraw Wewnetrznych i Administracji na potrzeby wymiany

informac;ji w celu zwiekszenia zdolnosci do realizacji postawionych zadan?

Szczegbétowe problemy badawcze

W jaki sposdb rozbudowac infrastrukture teleinformatyczng resortu obrony narodowej na po-

trzeby realizacji postawionych zadan?

W jaki sposob zintegrowac systemy transmisyjne Ministerstwa Obrony Narodowej i Ministerstwa

Spraw Wewnetrznych i Administracji na poziomie sieci szkieletowej?

Jak zapewni¢ bezpieczeAstwo przesytanych miedzy stuzbami mundurowymi resortéw MON
i MSWIA informacji niejawnych?

W jaki sposéb zapewnic interoperacyjnosc¢ ustug telefonii i wideo telefonii miedzy stuzbami
mundurowymi resortow MON i MSWiA?

7 M. Pelc, Elementy metodologii badan naukowych, Akademia Obrony Narodowej, Warszawa 2012, s. 15.

8 Ibidem.
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HIPOTEZY BADAWCZE

Hipoteza giéwna

Stuzby mundurowe posiadajg podobne technologie sieciowe co daje mozliwosc¢ integracji sys-
temow teleinformatycznych na poziomie nizszych warstw sieciowych. Ministerstwo Obrony
Narodowej i Ministerstwo Spraw Wewnetrznych i Administracji posiadajg grupe ustug podsta-
wowych takich jak telefonia czy wideotelefonia w ramach, ktérych przesytanie informacji miedzy
systemami réznych resortéw jest mozliwe do zrealizowania przy niewielkim naktadzie pracy
administratoréw w zakresie konfiguracji ustug. Dlatego tez autor przyjat hipoteze badawcza:
wymiana informacji w ramach stuzb przy zastosowaniu komercyjnych ustug podstawowych
jest mozliwa do osiggniecia pod warunkiem zaimplementowania takich samych standarddéw

transmisyjnych po stronie dotaczanego komponentu.

Hipotezy szczegétowe

Po uzupetnieniu infrastruktury stacjonarnej o srodki transmisyjne wykorzystywane w resorcie
obrony narodowej jest mozliwe stworzenie sieci podktadowej umozliwiajgcej przeptywy infor-

macyjne miedzy stuzbami na potrzeby realizacji postawionych zadan.

Integracja systemodw transmisyjnych Ministerstwa Obrony Narodowej i Ministerstwa Spraw
Wewnetrznych i Administracji jest mozliwa przy zaimplementowaniu ogdlnodostepnych pro-
tokotéw sieciowych.

Mozliwe jest zapewnienie bezpieczeristwa przesytanych miedzy resortami informacji niejawnych

w oparciu o komercyjne lub dedykowane urzadzenia szyfrujgce.

Interoperacyjnosc ustug telefonii i wideotelefonii miedzy stuzbami mundurowymi resortéw MON
i MSWiA mozna zapewni¢ poprzez zaimplementowanie uniwersalnego stosu protokotéw sygna-

lizacyjnych lub wdrozenie technologii opartej o powszechnie dostepne rozwigzania komercyjne.

METODY BADAWCZE

Przedstawione w artykule wyniki badan majg swoje zrédto w wieloletnich obserwacjach oraz
wywiadach z ekspertami. Podczas najwiekszych ¢wiczen z wojskami w latach 2015-2018 autor
realizowat obserwacje niekontrolowanga® badacz podjat decyzje, ze nie bedzie brat udziatu w eks-
ploatacji ustug teleinformatycznych, natomiast przygotowywat wdrozenia oraz monitorowat sys-
tem teleinformatyczny w zakresie bezpieczenstwa i dostepnosci ustug telefonii i wideotelefonii.
Proces obserwacji byt przydatny w zakresie okreslenia stopnia wykorzystania ustug teleinfor-
matycznych oraz mozliwosci integracji ustug kilku systemow teleinformatycznych. Obserwacje
pozwolity pozyska¢ materiat badawczy i byty realizowane w ramach ¢wiczen pod kryptonimem:
DRAGON-15, ANAKONDA-16, DRAGON-17, ANAKONDA-18. Natomiast wywiady z ekspertami
autor przeprowadzit w ramach ¢wiczen studyjnych organizowanych przez Akademie Sztuki Wo-
jennej w latach 2022-2024. Mowa o ¢wiczeniach pod kryptonimem: BRAMA MAZOWSZA-22,
TWIERDZA-23, SWIDER-23, BRAMA-23, TWIERDZA-24, RYGLOWY SWIDER-24. Ponadto autor

° J. Lofland iin., Analiza uktadéw spotecznych. Przewodnik metodologiczny po badaniach jakosciowych, Wydawnictwo

Naukowe Scholar, Warszawa 2009.
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postugiwat sie wywiadem niestandaryzowanymi zadajacy tylko jedno lub kilka pytan wczesniej
niezaplanowanych, a wynikajgcych z przebiegu sytuacji badawczych. W ramach badan autor
poddat analizie dostepng dokumentacje techniczng. Poréwnywat takze dokumenty planistyczne

z obrazem pochodzgcym z obserwaciji.

SRODKI TRANSMISYJNE

Wedtug autora artykutu najwiekszym przetomem okazaty sie najwieksze ¢wiczenia SZ RP pod
kryptonimem ANAKONDA-16, podczas ktérego pierwszy raz uruchomiono rozlegty system te-
leinformatyczny przetwarzajacy informacje o klauzuli do NATO RESTRICTED® i do ZASTRZEZO-
NE!! wtgcznie. Natomiast podczas ¢wiczenia pod kryptonimem ANAKONDA-16 po raz pierwszy
podniesiono klauzule przetwarzanych informacji do NATO SECRET!? wtgcznie. Niemniej jednak
wymiana informacji z uktadem pozamilitarnym w tym, ze stuzbami MSWiA nie byta realizowana
W oparciu o systemy przetwarzajgce informacje niejawne. Na rys. nr 1 autor przedstawit fak-

tyczng wymiane informacji niejawnych w systemach teleinformatycznych.

Rys. 1.
Faktyczna wymiana informacji w niejawnych systemach teleinformatycznych
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Zrédto: opracowanie wtasne autora.

W zwigzku z potrzebg wymiany informacji miedzy stuzbami mundurowymi podczas dziatan kry-
zysowych (powddz, ochrona granicy panstwa) juz na etapie planowania i przygotowania dziatan
w ramach fazy tworzenia procedur, plandéw oraz rozwijania zasobdw potrzebnych do skutecz-

nej reakcji na kryzys, konieczne i mozliwe jest uzupetnienie szkieletu sieci teleinformatycznej

10 Klauzule tajnosci NATO, https://bip.abw.gov.pl/bip/informacje-niejawne-1/ochrona-informacji-nie/153,ochrona-informa-
cji-niejawnych-miedzynarodowych-w-sferze-cywilnej-i-wojskowej.html#2 (dostep: 12.12.2024).

11 ystawa zdnia 5 sierpnia 2010 r. o ochronie informacji niejawnych, t.j. Dz. U. z 2024 r. poz. 632, 1222, https://sip.lex.pl/
akty-prawne/dzu-dziennik-ustaw/ochrona-informacji-niejawnych-17646871 (dostep: 12.12.2024).

12 70b. Klauzule tajnosci NATO https://bip.abw.gov.pl/bip/informacje-niejawne-1/ochrona-informacji-nie/153,ochrona-in-
formacji-niejawnych-miedzynarodowych-w-sferze-cywilnej-i-wojskowej.html#2 (dostep: 12.12.2024).
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o mobilne elementy transmisyjne w postaci przenosno-przewoznego terminala satelitarnego*?
oraz rozbudowanie systemu stacjonarnego o elementu podsystemu radioliniowo-kablowego
w oparciu o ruchomy wezet tgcznosci cyfrowej'* co pozwoli dotgczy¢ kolejne dynamicznie po-
wstajgce lokalizacje takze te innych stuzb mundurowych. Na rysunkach nr 2 i 3 autor przedstawit
srodki transmisyjne mozliwe do wykorzystania na potrzebe rozbudowy infrastruktury stacjo-
narnej resortu obrony narodowe;j.

Rys. 2.
Przeno$no-Przewozny Terminal Satelitarny PPTS-1,8 v.2

Zrédto: https://wzll.com.pl/produkt/przenosno-przewozny-terminal-satelitarny-ppts-18-v2, (dostep:12.12.2024).

Rys. 3.
Ruchomy Wezet tacznosci Cyfrowej RWLC-10/T

Zrédto: https://www.wzll.com.pl/produkt/ruchomy-wezel-lacznosci-cyfrowej-rwlc-10-t (dostep: 12.12.2024).

Réwnie duzym wyzwaniem moze by¢ zachowanie integralnos$ci danych. Niemniej jednak z po-
mocg przyszty nowoczesne technologie sieciowe: tunelowanie i szyfrowania transmisji danych.
Gtéwny problem badawczy implikowat kierunek dociekan autora w zakresie charakterystyki
i zasad dziatania eksploatowanych rozwigzan.

3 Przenos$no-Przewozny Terminal Satelitarny PPTS-1,8 v.2, https://www.wzll.com.pl/produkt/przenosno-przewozny-ter-
minal-satelitarny-ppts-18-v2, (dostep: 12.12.2024).

14 Ruchomy Wezet tgcznosci Cyfrowej RWLC-10/T, https://www.wzll.com.pl/produkt/ruchomy-wezel-lacznosci-cyfrowej-
-rwlc-10-t, (dostep: 12.12.2024).
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CHARAKTERYSTYKA ZAIMPLEMENTOWANYCH ROZWIAZAN

Idee bezpiecznej wirtualnej sieci prywatnej Virtual Private Network VPN'® opartej o protokoty

trasowania oraz przetgczania etykiet w oparciu o technologie Multiprotocol Label Switching

MPLS'* w sposéb pogladowy autor przedstawit na rysunku nr 4.

Rys.4.
Schemat pogladowy rozwigzan zaimplementowanych w systemie teleinformatycznym

WARSZAWA CWMSD

IGRE Generic Routing Encapsulatio
TUNEL IP Sec Internet Protocol Securit)
OSPF Open Shortest Path First

B S

)

5

OSPF over GRE

Zrédto: A. Bogdanski, M. Sielwanowski, Information and Communication Networks of Modern Battlefield [w.]
Security Forum 2014, Univerzita Mateja Bela v Banskej Bystricy, Banska Bystrica Stowacja 2014, s. 90.

W technologii MPLS na brzegu sieci do pakietu dotgczany byt dodatkowy nagtdwek, zwany ety-

kietg wejsciowg, w ktorym znajdowata sie informacja o nastepnym punkcie sieci, do ktorego

pakiet miat dotrzeé. Pomiedzy punktami brzegowymi sieci podktadowej, gdzie znajdowaty sie

adaptacyjne urzadzenia zabezpieczajgce, budowany byt tunel wykorzystujgcy protokot bezpiecz-

nej wymiany informacji IP Sec'’, ktdry zapobiegat nieautoryzowanemu dostepowi. Natomiast

tunel GRE*® umozliwiat bezpieczng komunikacje pomiedzy podsieciami, przez czarng chmure®®,

ktora byta przezroczysta dla protokotu OSPF?°. Urzgdzeniem szyfrujgcym mogt byé dowolny
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Struktura sieci i metody projektowania z wykorzystanie IPSEC, PKI, SSL, https://www.vsx.pl/struktura-sieci-ipsec-ike-p-
ki-ssl, (dostep: 12.12.2024).

E. Rosen iinni, MPLS Label Stack Encoding, RFC 3032, IETF, 2001, DOI: 10.17487/RFC3032, https://www.rfc-editor.org/
info/rfc3032, (dostep: 12.12.2024).

IP Sec. Internet Protocol Security to zbiér protokotéw stuzgcych implementacji bezpiecznych potaczen
oraz wymiany kluczy szyfrowania pomiedzy komputerami Zob. Y. Nir, ChaCha20, Poly1305, and Their Use in the Internet
Key Exchange Protocol (IKE) and IPsec, RFC 634, IETF, 2015, DOI:10.17487/RFC7634, https://www.rfc-editor.org/info/
rfc7634, (dostep: 12.12.2024).

GRE Generic Routing Encapsulation to o protokét tunelowania opracowany przez Cisco Systems, ktéry moze kapsutkowacé
szerokg game protokotéw warstwy sieciowej w wirtualnych tgczach punkt-punkt lub tgczach punkt-wielopunkt w sieci
protokotu internetowego. Zob. C. Pignataro; R. Bonica; S. Krishnan. IPv6 Support for Generic Routing Encapsulation (GRE),
2015, IETF, DOI:10.17487/RFC7676, https://www.rfc-editor.org/info/rfc7676, (dostep: 12.12.2024).

Czarna chmura to obszar sieci transmisyjnej, gdzie enkapsulowany ruch sieciowy moze by¢ przestany takze przez otwarte
komercyjne srodki transmisyjne.

OSPF Open Shortest Path First to protokdt trasowania oparty na analizie stanu tacza gdzie pierwszenstwo ma naj-
krétsza Sciezka Zob. R. Valadas, Protokoty OSPF i IS-IS: od zasad routingu stanu tacza do technologii, CRC Press, 2018,
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odpowiedni do danego systemu teleinformatycznego szyfrator np. urzadzenie kryptograficzne,
urzadzenie podwdjnego zastosowania Cisco ASA?, czy komercyjny router wyposazony we wspo-
mniang powyzej technologie IP Sec. W zwigzku z brakiem dostepu do dokumentacji technicznej
urzadzen komercyjnych w Sitach Zbrojnych RP od 2016 roku urzadzenia podwdjnego zastosowa-
nia byt sukcesywne wymieniane na narodowe lub koalicyjne rozwigzania szyfrujgce, urzadzenia
kryptograficzne. Wezet tgcznosci zawierat od jednego do kilku weztéw dostepowych po jednym
dla kazdego z eksploatowanych systeméw teleinformatycznych. Zwyczajowo wezty tacznosci
zapewniaty dostep do kilku systemdw teleinformatycznego wsparcia dowodzenia??, dlatego
posiadat kilka urzagdzen szyfrujgcych oddzielnych dla kazdego systemu teleinformatycznego lub
jego instancji. Topologie systemu transmisyjnego i sposéb dotgczenia weztédw klienckich stuzb
mundurowych podlegtych szefowi MSWIA przedstawiono na rys. nr 5.

Rys. 5.

Topologia systemu transmisyjnego, dotgczenie kolejnych lokalizacji stuzb mundurowych podlegtych szefowi
MSWiA

Zrédto: Opracowanie wiasne na podstawie slajdu z prezentacji z koricowe] konferencji planistycznej do éwiczenia
pod kryptonimem DRAGON-15, autor pierwowzoru M. Gruszka?3.

DOI1:10.1201/9780429027543, https://doi.org/10.1201/9780429027543, (dostep:12.12.2024).

21 Cisco ASA Cisco Adaptive Security Appliances to linia urzadzen zabezpieczen sieciowych firmy Cisco Systems.
Zob. M. Lewis, Intro to Cisco ASA, NCC Group, 2017, https://research.nccgroup.com/2017/09/20/cisco-asa-series-part-o-
ne-intro-to-the-cisco-asa, (dostep: 12.12.2024).

22 p Dela (red.) Vademecum tacznosciowca, sygn. S/8571, Akademia Obrony Narodowej, Warszawa, 2012, s. 150.
3 |dee struktury sieci szkieletowej oraz kluczowe elementy dotagczanych komponentéw zaproponowata M. Gruszka. Pomyst

byt wielokrotnie modyfikowany i dostosowywany do potrzeb konkretnej instancji systemu teleinformatycznego.
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ZASADA DZIALANIA ZAPROPONOWANYCH ROZWIAZAN

Zadaniem wspomnianego wczesniej protokotu OSPF byto wybranie najkrotszej trasy do celu.
Komunikacja pomiedzy lokalnymi sieciami byta szyfrowana symetrycznie?*. Rozwigzanie to ce-
chowata duza szybkos¢ i wydajnosé, a takze skalowalnos¢. Mozliwa byta takze implementacja
rozwigzania systemu zarzgdzania jakoscig ustug QoS% co nie byto bez znaczenia podczas transmi-
sji cyfrowego gtosu za pomoca protokotu VolP?® oraz obrazu i gtosu w ramach wideokonferencji?’.
Rozwigzania zwigzane z routingiem i tunelowaniem rozwijaty sie w sposdéb bardzo dynamiczny.
Wprowadzono w szkielecie protokét routingu BGP?, a potgczenia pomiedzy sieciami lokalnymi
oparto byty na technologii DMVPNZ%. Punkt styku pomiedzy weztem tgcznosci, a systemem
transmisyjnym byt ustanowiony na wezle dostepowym. Wszystkie podsystemy transmisyjne
byty podtaczane bezposrednio do niego. Kolejng wykorzystywang technologig byt wirtualne
trasowanie i przekazywanie Virtual Routing and Forwarding VRF°. VRF to technologia, ktéra
umozliwiata jednoczesne wspédtistnienie wielu instancji tablicy routingu w tym samym routerze.
L,Wirtualne routing i przekazywanie dzieli router fizyczny na wiele routeréw wirtualnych. Ma-
gistrali sterowania i ptaszczyzny danych sg izolowane w kazdym wirtualnym routerze; ruch nie
przeptywa przez wirtualne routery. Funkcja VRF umozliwia jednoczesne wspdtistnienie wielu
instancji niezaleznych tabel routingu w ramach tego samego routera. Liczba maksymalnych
konfigurowalnych plikow VRF w przetgczniku zalezy od platformy”3l. Na rysunku nr 6 przedsta-
wiono przyktadowg konfiguracje wirtualnego trasowania i przekazywania Virtual Routing and
Forwarding.

24 Szyfrowanie symetryczne to algorytm kryptograficzny, ktéry do szyfrowania i deszyfrowania tekstu jawnego wykorzystuje

te same klucze. B. Schneier, Kryptografia dla praktykéw: protokoty, algorytmy i programy zrédtowe w jezyku C. Warszawa:
Wydawnictwa Naukowo-Techniczne, 2002, s. 30-31

% QoS Quality of Service, jakos¢ ustugi, catos¢ charakterystyk ustugi telekomunikacyjnej stanowigcych podstawe do wypet-

nienia wyrazonych i zaspokajanych potrzeb uzytkownika tej ustugi. Zob. R. S. Zahidur, Advanced Quality of Service (QoS),

OmniScriptum GmbH & Co. KG, 2020, Saarbriicken Niemcy, s. 7.

26 \/OIP Voice over Internet Protocol, cyfrowa telefonia. Zob. J. Albritton, A. Ortiz, R. Wines i inni, Video Teleconferencing for

Disease Prevention, Diagnosis, and Treatment, National Library of Medicine, Rockville Pike, USA, s. 256—266. DOI:10.7326/

M21-3511, https://pubmed.ncbi.nlm.nih.gov/34871056, (dostep: 13.12.2024).

27 70b. A. Bogdanski, t. Baranski, Wybrane rozwigzania oraz ustugi wdrozone w sieciach teleinformatycznych

Wojsk Lgdowych, Selected solutions and services implemented in land forces ict networks, [w:] Bezpieczeristwo
i Administracja. Zeszyty Naukowe Wydziatu Bezpieczenstwa Narodowego nr 1 (1) 2014, wydanie 1, Akademia Obrony
Narodowej, Warszawa 2014, s. 167-180, ISSN 2084-7297.

S. Hares, A. Retana, BGP-4 Implementation Report, RFC 4276, IETF, 2006, DOI:10.17487/RFC4276, https://datatracker.ietf.
org/doc/html/rfc4276, (dostep: 13.12.2024).

28

23 DMVPN Dynamic Multipoint Virtual Private Network. Zob. S. H. Kurniadi, E. Utami, F. W. Wibowo, Building Dynamic Mesh

VPN Network using MikroTik Router, 2018, DOI:10.1088/1742-6596/1140/1/012039, ISSN 1742-6596, https://iopscience.

iop.org/article/10.1088/1742-6596/1140/1/012039, (dostep: 13.12.2024).

30 VRF Virtual Routing and Forwarding. Zob. Virtual Route Forwarding Design Guide, https://www.cisco.com/c/en/us/td/

docs/voice_ip_comm/cucme/vrf/design/guide/vrfDesignGuide.html

31 Dell Networking SONiC: Konfigurowanie wirtualnego routingu i przekazywania, https://www.dell.com/support/kbdoc/

pl-pl/000218893/dell-networking-sonic-how-to-configure-virtual-routing-and-forwarding-vrf, (dostep: 13.12.2024).
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Rys. 6.
Przyktadowa konfiguracja wirtualnego trasowania Virtual Routing and Forwarding
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Zrédto: https://www.dell.com/support/kbdoc/pl-pl/000218893/dell-networking-sonic-how-to-configure-virtu-
al-routing-and-forwarding-vrf (dostep: 13.12.2024).

Tunel GRE umozliwiajace bezpieczng komunikacje pomiedzy podsieciami, byta przezroczysta dla
protokotu OSPF. Ponadto tunele byty budowane dynamicznie w oparciu o redundantne koncen-
tratory. Powyzsze poglagdowe schematy przedstawiaty wykorzystane mechanizmy w oparciu
o jeden srodek transmisyjny. W tym przypadku oparte o transmisje przez RWLC32. Aby zachowa¢
redundancje w zakresie szkieletu nalezy zaplanowac alternatywng transmisje w oparciu o PPTS?.
Na potrzeby dotgczenia kilku redundantnych srodkéw transmisji wykorzystano znany z Internetu
protokotu oparty o routing do sgsiada BGP. Rozrdzniamy dwie formy sgsiedztwa zestawionej
sesji, Internal BGP (iBGP)** oraz External BGP (eBGP)*. Sesje Internal byty zestawione z route-
rem z naszego wtasnego systemu autonomicznego AS*, a sesje typu External byty wszystkimi
sesjami zestawionymi z routerami poza naszym systemem autonomicznym. Potgczenia budo-
wane byty w oparciu o zbidr protokotow stuzgcych implementacji bezpiecznych potaczen oraz
wymiany kluczy IP Sec. Router kliencki zapewniat dostep sieci lokalnej do rozlegtej sieci trans-
misyjnej. Na jego bazie tworzone byty tunele tworzace logiczng sie¢ wymiany danych. Urza-
dzenie szyfrujgce zapewniaty poufnosé i integralnos¢ wymienianych informacji. Na bazie tych
urzgdzen budowane byty tunele zgodnie z hierarchig przeptywu danych. Router agregacyjny
budowat kanaty, tunele dla poszczegdlnych sieci, budujac logiczng infrastrukture transmisyjng

32 70b. M. Marczyk, Wojskowe wezty teleinformatyczne w systemie obronnym panstwa, Akademia Sztuki Wojennej, War-
szawa 2016, s. 41, ISBN 9788375235289.

33 |bidem.

34 iBGP, Internal Border Gateway Protocol, jest kluczowym elementem nowoczesnej infrastruktury sieciowej, szczegdlnie

w duzych sieciach korporacyjnych, https://www.noction.com/resource_center/ibgp, (dostep: 13.12.2024).

35 eBGP, Jak skonfigurowac External BGP, https://networklessons.com/bgp/how-to-configure-ebgp-external-bgp

36 Podstawa funkcjonowania BGP jest system autonomiczny, Autonomous System, AS, czyli sie¢ lub grupa sieci pod wspdlna

administracjg i ze wspdlng polityka trasowania. A Border Gateway Protocol 4 (BGP-4) RFC 1771 cigg systemow autono-
micznych, bedgcych $ciezka do docelowej sieci IP, https://datatracker.ietf.org/doc/html/rfc1771, (dostep: 13.12.2024).
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oraz agregowat je w jeden strumien transmisyjny. Zaplanowano kanaty VPN, ktére byty two-
rzone w oparciu o tunele GRE i osobne instancje tablic routingu VRF. Kanaty VPN tworzono
zgodnie z kierunkiem przeptywu danych w sieciach klienckich w topologii koncentrator i nizszy
szczebel w strukturze, a w szczegdlnych przypadkach mogty by¢ wykonywane dodatkowe po-
taczenia w celu zapewnienia niezawodnos¢ lub replikacji danych. Do tworzenia kanatéw VPN
nalezato uzyc¢ technologii tunelowania wielopunktowego z uwagi na mozliwo$¢ dynamicznego
zestawiania potgczen pomiedzy klientami, a dla dodatkowych potgczen standardowych tuneli.
Aby rozwigza¢ wspomniany problem replikacji danych pomiedzy gtéwnym i zapasowym stano-
wiskiem dowodzenia zaplanowano dodatkowe wirtualne redundantne potgczenia. Na tej same;j
zasadzie tworzone byty tunele IP Sec i tunele wymiany danych pomiedzy routerami klienckimi.
Koncentratory wyznaczono w punktach agregacyjnych wynikajacych z kierunku przeptywu da-
nych. Urzadzenia podstawowe byty umieszczane na stanowisku dowodzenia. Dopiero na tak
przygotowanej infrastrukturze funkcjonowaty ustugi podstawowe telefonia VolP, wideotelefonia
VTC¥ czy ustugi dedykowane NATO FAS®®. Koncepcja kolejnych iteracji integracji, docelowo dota-
czenie stuzb mundurowych podlegtych szefowi MSWiIA do instancji narodowej OPER-T Systemu
Teleinformatycznego Polish Mission Network zgodnie z ideg Federated Mission Networking
przedstawiono na rys nr 7%

Rys. 7
Mozliwa wymiana informacji w niejawnych systemach teleinformatycznych

Polish
Mission
Network

OPER-T

Zrédto: opracowanie wiasne autora.

37 . Jackman, New Video Conferencing System Streamlines Firefighter Training, Peoria, Arizona: Peoria Times, 2010, https://

www.peoriatimes.com/articles/2010/02/19/news/news06, (dostep: 12.12.2024).

38 NATO Functional Area Service. Zob. A. Bogdanski, Przeznaczenie podstawowych ustug funkcjonalnych NATO FAS - wy-

magania stawiane administratorom ustug w zakresie wsparcia teleinformatycznego, [w:] Przeglad Sit Zbrojnych 2022,
nr 5, s. 64-65, ISSN 2353-1975, https://zbrojni.blob.core.windows.net/pzdata2/TinyMceFiles/psz5_2022.pdf, (dostep:

13.12.2024).

39 A Bogdanski, Federated Mission Networking w ujeciu narodowych dokumentdw doktrynalnych: aspekt bezpieczenstwa

teleinformatycznego w Bezpieczenstwo dziatan w cyberprzestrzeni: wybrane aspekty. T. 2, Techniczne aspekty cyberprze-
strzeni, red. M. Marczyk, M. Stolarz, B. Terebinski, Akademia Sztuki Wojennej, Warszawa, 2022, ISBN 978-83-8263-226-2.
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UStUGI PODSTAWOWE TELEFONIA i WIDEOTELEFONIA

Wdrozenie telefonii i wideotelefonii w zintegrowanym systemie teleinformatycznym stuzb mun-
durowych resortow MON i MSWiA jest mozliwe w oparciu o urzgdzenia koricowe wspierajgce
uniwersalny stos protokotéw H323% lub protokét SIP*. Podczas prowadzonych badan potencjat
telefonii VolP oparty byt na rozwigzaniach (centralach telefonicznych) Cisco Call Manager®?,
ktory ewoluowaty do Cisco Unified Communications Manager®*. CUCM to oprogramowanie za-
rzgdzajgce urzgdzeniamii potgczeniami VolP. Ustuga ta wspotpracowata z ustugg Cisco WebEx**
posiadajgcg zdolnos¢ udostepniania dokumentu, aplikacji czy pulpitu, wspotczesnie wspomagang
takze przez sztuczng inteligencje. Tak zbudowany system umozliwiat samodzielne prezentowa-
nie tresci*. W praktyce podczas realizacji badan, obserwacji funkcjonowaty niezalezne ustugi
telefonii VolIP oraz system wideokonferencyjny VTC. Lokalnie na stanowiskach dowodzenia
brygad telefonia VolP zbudowana byta na bazie Cisco Call Manager Express (CME)* przeksztat-
cony w 2020 roku do centralnie zarzgdzanego Cisco Unified Communications Manager Express
(CUCME)¥. Lokalne centrale telefoniczne Cisco Call Manager Express staty sie rozwigzaniem

redundantnym przejmujgcym zadani w przypadku braku potgczenia ze szkieletem sieci.

Dodatkowo infrastruktura zawierata brame gtosowg Gate Keeper (GK)*® stuzgcg do kierowania
routingu telefonicznego do odpowiednich lokalizacji. W systemie teleinformatycznym eksplo-
atowanym podczas ¢éwiczen funkcjonowaty niezalezne ustugi telefonii VolP oraz wideokonfe-
rencyjny VTC. Petna integracja ustug na bazie Cisco Unified Communication Manager nastgpita
dopiero w 2019 roku. Od 2020 roku infrastruktura zawierata media serwer integrujgcy wszystkie

elementy, tgcznie z jednolitym z planem numerowym.

Jako urzadzenia koricowe VolP wykorzystywane byty telefony firmy Cisco. Systemy telekonferen-
cyjne VTC mogty funkcjonowa¢ w oparciu o niezalezne mostki wideokonferencyjne. Integracja
nastgpita za pomocg brzegowych bram gtosowych Session Border Controller (SBC)*. Kazdy SBC
terminowat strumien gtosowy potgczen wychodzgcych na zewnatrz i przekazywat je dalej, ma-

skujgc adres urzgdzenia koricowego. Routing telefoniczny byt oparty na zasadzie hop-by-hop.

40 . Bromirski, Telefonia VolP. Multimedialne sieci IP., Warszawa: BTC, 2006, s. 9, ISBN 83-60233-07-1.

4l Rosenbergi inni, SIP: Session Initiation Protocol, RFC 3261, IETF, 2002, s. 10, DOI: 10.17487/RFC3261, https://datatracker.

ietf.org/doc/html/rfc3261#page-9, (dostep: 13.12.2024).

42 Cisco Unified Communications Manager (CallManager) https://www.cisco.com/c/en/us/products/unified-communica-

tions/unified-communications-manager-callmanager/index.html, (dostep: 13.12.2024).

% |bidem.

44 Al-driven collaboration and customer experience, https://www.webex.com, (dostep: 13.12.2024).

4> 70b. A. Bogdanski, A. Zelichowski, Mozliwosci wykorzystania wojskowych sieci informatycznych w celu prowadzenia badan

spotecznych w resorcie obrony narodowej, Obronnosé Zeszyty Naukowe Wydziatu Zarzadzania i Dowodzenia Akademii

Obrony Narodowej, nr 2(6), 2013, Warszawa s. 17, ISSN: 2299-2316.

46 Cisco Unified Communications Manager Express, https://www.cisco.com/c/en/us/support/unified-communications/

unified-communications-manager-express/series.html, (dostep: 13.12.2024).

47 |bidem.

48 Understanding H.323 Gatekeepers, https://www.cisco.com/c/en/us/support/docs/voice/h323/5244-understand-gatek-

eepers.html, (dostep: 13.12.2024).

a9, Hautakorpi, G. Camarillo, R. Penfield i inni, Requirements from SIP (Session Initiation Protocol) Session Border Control

Deployments, 2018, IETF. DOI:10.17487/RFC5853, (dostep: 13.12.2024).
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Petny routing telefoniczny pomiedzy jednostkami podlegtymi zapewniat przetozony. Jednostki
podlegte musiaty skonfigurowaé domysine potaczenie do przetozonego oraz dodatkowo mogty
skonfigurowac potgczenia bezposrednie z sgsiadami i zapasowe potaczenie domysine poprzez

sgsiada. Protokotem sygnalizacyjnym taczagcym elementy brzegowe byt protokét SIP.

Ustuga wideokonferencyjna podczas miedzynarodowych éwiczen pod kryptonimem ANAKON-
DA-14 oparta byfa na mostku Cisco TelePresence MCU 3450. W czasie kolejnych ¢wiczen eks-
ploatowano mostek telekonferencyjny typu Cisco TelePresence MCU 4515. Wyzej wymienione
urzadzenia posiadaty funkcjonalno$é Gate Kiper o potencjale jedynie 25 terminali koricowych
oraz mozliwos¢ zestawienia kilku konferencji jednoczesnie, z zastrzezeniem maksymalnej liczby
do 15 uzytkownikéw z jakoscig HD lub do 30 uzytkownikéw ze standardowag nizszg jakoscia.
W zwigzku z duzym zapotrzebowaniem na ustuge VTC system zostat rozbudowany o straznika
stref i dodatkowy mostek Cisco TelePresence MCU 4210, znajdujgcy sie w zapasowej lokalizacji.
W trakcie ¢wiczenia doposazono system w kolejne dwa zintegrowane mostki Cisco TelePresen-
ce MCU 5320. Dodatkowo wojska specjalne eksploatowaty wiasny mostek Cisco TelePresence
MCU 4205. Wszystkie terminale VTC byty objete procesem rejestracyjnym. Terminale mogty
bezposrednio wydzwaniaé sie miedzy sobg, zaréwno po IP, jak i po numerach. Ponadto termi-
nale firm trzecich np. Polycom (obecnie Poly firmy HP)>° posiadaty niezalezng funkcjonalnos¢

wideokonferencji, mogty zestawia¢ wtasne wideokonferencje do maksymalne 4 uzytkownikow®?.

Rys. 8
Wykorzystanie terminala Cisco TelePresence VX Tactical w warunkach polowych

Zrédto: https://www.dekom.com/en/video-conferencing/product/cisco-telepresence-vx-tactical, (dostep:
13.12.2024).

PODSUMOWANIE

Poruszana tematyka nie zostata wyczerpana, a artykut zostat oddany do wydawnictwa przed

wejsciem w zycie ustawy z dnia 5 grudnia 2024 r. o ochronie ludnosci i obronie cywilnej**. Reali-

50 Polycom video- conferencing, https://www.hp.com/gb-en/poly/video-conferencing.html, (dostep: 13.12.2024).

51 7ob. A. Bogdanski, Bezpieczne ustugi podstawowe wykorzystywane w dziataniach na potrzeby ochrony ludnosci w wa-
runkach wojny. W: Ochrona ludnosci w czasie wojny w Ukrainie, red. B. Pacek, D. Kazmierczak, P. Pacek, Rytm Oficyna
Wydawnicza, Siedlce, 2024, s. 212-228, ISBN 978-83-67927-26-0

52 Ustawa zdnia 5 grudnia 2024 r. o ochronie ludnosci i obronie cywilnej (Dz.U.2024.1907)
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zowane obecnie badania dotyczg mozliwej integracji ustug podstawowych opartych o produkty
firmy Microsoft oraz ewentualng mozliwos¢ udostepnienia ustug z pakietu NATO FAS (Functional
Area Services), na potrzeby systemu ochrony ludnosci i obrony cywilnej dla ktérego przedmio-

towa ustawa stworzyta podwaliny.

Badania eksploatowanych w SZ RP systemow teleinformatycznych, w szczegdlnosci rozwigzan
technicznych podnoszacych bezpieczenstwo transmisji pozwolito autorowi na sformutowanie
odpowiedz na pytanie: Czy jest mozliwe dostosowanie systemu transmisyjnego SZ RP na
potrzeby bezpiecznej wymiany informacji w ramach stuzb mundurowych? Scharakteryzowane
w oparciu o wieloletnie badania rozwigzania dostepne na rynku komercyjnym potwierdzaja
hipoteze postawiong przez autora. Wymiana informacji w ramach stuzb zaréwno na poziomie
nizszych warstw sieciowych, od dostepu do sieci do warstwy transportowej, ale takze na
poziomie warstwy aplikacji przy zastosowaniu komercyjnych ustug podstawowych jest mozliwa
do osiggniecia. Stuzby mundurowe posiadajg podobne technologie sieciowe co daje mozliwosé
integracji systemoéw teleinformatycznych. MON i MSWIA posiadajg grupe ustug podstawowych
takich jak telefonia czy wideotelefonia w ramach, ktérych przesytanie informacji miedzy
systemami réznych resortéw jest mozliwe do zrealizowania przy niewielkim naktadzie pracy
administratoréw w zakresie konfiguracji ustug. Przedmiotowe standardy zostaty szczegétowo
scharakteryzowane w artykule, oméwiono takze sposéb implementacji konkretnych rozwigzan.
W oparciu o badania autor twierdzi, ze po uzupetnieniu infrastruktury stacjonarnej o srodki
transmisyjne wykorzystywane w resorcie obrony narodowej jest mozliwe stworzenie sieci
podktadowej umozliwiajgcej przeptywy informacyjne miedzy stuzbami na potrzeby realizacji
postawionych zadan w zakresie. Badania wykazaty, ze integracja systemdw transmisyjnych MON
i MSWIA. jest mozliwa przy zaimplementowaniu ogélnodostepnych protokotéw sieciowych.
Ponadto mozliwe jest zapewnienie bezpieczenstwa przesytanych miedzy resortami informacji
niejawnych w oparciu o komercyjne lub dedykowane urzadzenia szyfrujgce. Interoperacyjnosé
ustug telefonii i wideotelefonii miedzy stuzbami mundurowymi resortéw MON i MSWiA mozna
zapewnié poprzez zaimplementowanie uniwersalnego stosu protokotédw sygnalizacyjnych, jest
mozliwe wdrozenie technologii opartej o powszechnie dostepne rozwigzania komercyjne,
niemniej jednak o petnej interoperacyjnosé systemoéw teleinformatycznych mozna moéwié
dopiero po osiggnieciu zdolnosci udostepnianie dedykowanych ustug innym stuzbom. Jak wynika
z badan realizowanych podczas najwiekszych ¢wiczed miedzynarodowych, udostepnienie ustugi
VoiP i ustugi wideokonferencji jest mozliwe. Autor wykryt takze ograniczenia wptywajace na
mozliwos$é integracji w ramach stuzb mundurowych systeméw teleinformatycznych, zaréwno na
poziomie transmisyjnym jak i ustug. Aby scharakteryzowane technologie wdrozy¢ niezbednym
jest przygotowane odpowiedniej liczby specjalistow w zakresie technologii sieciowych oraz
ustug podstawowych zaréwno po stronie Sit Zbrojnych Rzeczypospolitej Polskiej jak i stuzb
mundurowych podlegtych pod szefa Ministerstwa Spraw Wewnetrznych i Administracji. Czas
i koszty przygotowania personelu zalezg od zakresu obowigzkéw specjalistéw. Wymagajg one
jednak specjalistycznego przeszkolenia zotnierzy, funkcjonariuszy lub pracownikéw cywilnych

stuzb posiadajgcych unikatowg wiedze z zakresu technologii sieciowych. To tylko pierwszy
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etap. Badania prowadzone przez autora w zakresie integracji ustug podstawowych opartych

o technologie firmy Microsoft to kolejne powazne, niemniej jednak realizowalne wyzwanie.

Dzieki rozwigzaniom przedstawionym w powyzszym artykule, systemy teleinformatyczne eks-
ploatowane w SZ RP mogg dawac¢ gwarancje bezpieczenstwa w zakresie dostepnosci, poufnosé,
autentycznosc i integralnos¢ przesytanych informacji. Redundancja w zakresie transmisji zapew-
nia statg dostepnos¢ do ustug. Autor w powyzszym artykule nie tylko scharakteryzowat, ale
takze przedstawit sposéb wdrozenia i ewolucje wybranych rozwigzan zapewniajgcych powyzsze
wymagania. Celem badan byta identyfikacja mozliwosci dostosowania systemu transmisyjnego
Sit Zbrojnych Rzeczypospolitej Polskiej na potrzeby bezpiecznej wymiany informacji w ramach
stuzb mundurowych. Gtéwnym problemem badawczym, ktéry autor sobie postawit byto uzy-
skanie odpowiedzi na pytanie: W jaki sposéb mozna zaadoptowad rozwigzania stosowana w SZ
RP dla zwiekszenia bezpieczenstwa transmisji w systemach tacznosci stuzbach mundurowych?
Adaptacja rozwigzan wykorzystywanych w SZ RP do zapewnienia bezpieczenstwa transmisji
w tgcznosci stuzb mundurowych moze zostac przeprowadzona dzieki zastosowaniu komercyj-
nych technologii, takich jak wspomniane w tresci artykutu oferowane przez firmy Cisco Systems
czy Polycom HP. Zmiana urzadzen szyfrujgcych z komercyjnych na urzgdzenia kryptograficzne
umozliwi w przysztosci podniesienie klauzuli przetwarzanych informacji zgodnie z potrzebami
organizatora systemu teleinformatycznego, a zwtaszcza zgodnie z wymaganiami w zakresie bez-
pieczenstwa uzytkownikdéw danego systemu. Podniesienie klauzuli przetwarzanych informaciji
pozwoli na wykorzystanie systemu teleinformatycznego na potrzeby dziatan operacyjnych przy
wspotudziale stuzb mundurowych podlegtych szefowi MWSIA. Ze wzgledu na jawny charakter
publikacji autor przedstawit wybrane tylko jawne dostepne rozwigzania. W kolejnym etapie
prac badawczych autor planuje skupi¢ uwage na badaniu problemoéw zwigzanych z integra-
cjg innych ustug podstawowych, zarzgdzaniem poziomem ustug, zarzagdzaniem dostepnoscig
i przepustowoscig tgczy. Nie mniej istotne bedg kwestie bezpieczenstwa teleinformatycznego
uwzgledniajgce zagadnienia dotyczgce kryptografii. Integracja systemodw teleinformatycznych
eksploatowanych przez Sity Zbrojne RP z systemami teleinformatycznymi stuzb mundurowych
podlegtych MWSIA z punktu widzenia bezpieczenstwa narodowego jest wedtug autora sprawg
kluczowa. Moze usprawni¢ wymiane informacji w czasie pokoju, kryzysu, a zwtaszcza ewentual-
nej wojny. W przysztosci autor widzi mozliwo$¢ wymiany informacji takze na nizszych poziomach:
dowddcy dywizji, brygady czy putku z komendantem wojewddzkim policji, komendantem woje-
wodzkim panstwowej strazy pozarnej czy komendantem oddziatu strazy granicznej. Integracja
systemow teleinformatycznym na poziomie taktycznym bedzie przedmiotem kolejnych badan
autora, a zagadnienia z nig zwigzane autor zgtebia w ramach obecnie prowadzonych ¢éwiczen

z udziatem ukfadu pozamilitarnego.
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