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NETWORK SECURITY MANAGEMENT — THREAT IDENTIFICATION AND COUNTERACTING

ABSTRAKT: Organizacje w obliczu dynamicznego rozwoju Internetu i nowych technologii powinny zadbac o ochro-
ne informacji i zasobéw sieciowych, gdyz stanowig one wartos¢ przedsiebiorstwa. Niebezpieczenstwa, zarow-
no te obecne w sferze wirtualnej, jak i fizycznej, stanowig zagrozenie dla funkcjonowania firmy, ze wzgledu na
mozliwo$é spowodowania dtugotrwatych awarii, przerwania dostepu do swiadczonych ustug, a takze ostabienia
infrastruktury sieciowej oraz kradziezy, modyfikacji lub zmiany waznych danych. W celu zapobiegania zaleca sie
stosowanie odpowiedniego oprogramowania, kontroli dostepu i szyfrowania danych. Oprécz tego wazng kwestig
jest budowanie swiadomosci wsrdd pracownikdw na temat cyberbezpieczenstwa. Do tworzenia polityk i strategii
bezpieczenstwa zaleca sig korzystanie z dostepnych standarddw, norm i wytycznych dotyczacych bezpieczenstwa
systemoéw i informacji, a takze mapowanie ryzyka i przypisywanie im wtascicieli.
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ABSTRACT: Organizations in the face of the dynamic development of the Internet and new technologies, should
take care to protect information and network resources, as they represent the value of the enterprise. Dangers,
both those present in the virtual and physical spheres, pose a threat to the operation of the company, due to
the possibility of causing long-term failures, interrupting access to services provided, as well as weakening the
network infrastructure and stealing, modifying or altering important data. Appropriate software, access control
and data encryption are recommended for prevention. In addition to this, creating awareness among employees
about cyber security is an important issue. For creating security policies and strategies, it is recommended to
use available standards, norms and guidelines for system and information security, as well as to map risks and
assign owners to them.
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WPROWADZENIE

Sytuacja problemowa

Dynamika rozwoju Internetu oraz kooperujgcych z nim technologii, stanowi wyzwanie dla za-
rzadzania bezpieczenstwem w sieci. W obliczu rosngcej liczby zagrozen, zaréwno dotychczas
nieznanych, jak i nowych odmian znanych juz niebezpieczenstw, administratorzy sieci oraz jej
uzytkownicy, powinni wykazywac sie wiekszg ostroznoscia podczas korzystania z sieci. Aktyw-
nos¢ w sieci, a takze kazde czynione w jej ramach dziatanie, wigze sie z transmisjg danych przeka-
zywanych miedzy poszczegdlnymi elementami systemu. Podczas takiego transferu dane powinny
by¢ zabezpieczone w celu ochrony przed ich potencjalnym wyciekiem lub nieuprawnionym

i nieautoryzowanym dostepem.

Niemniej jednak, warto zauwazy¢, ze to cztowiek bedgcy najstabszym ogniwem sieci, jest czyn-
nikiem decydujgcym czy dane niebezpieczenstwo zaistnieje, gdyz to on decyduje jakie strony
internetowe odwiedza oraz jakie pliki i programy pobiera, co generuje ryzyko zainfekowania
i zhakowania sieci oraz urzadzen, a w konsekwencji zamiane ryzyka wystgpienia zdarzen nie-
pozadanych w niebezpieczenstwo, czyli stan faktyczny. Znaczgcg wiec kwestig, jest budowanie
Swiadomosci wsréd uzytkownikdw w zakresie cyberhigieny, bezpieczenstwa w sieci oraz rodza-

jow zagrozen i profilaktyki w zakresie bezpieczenstwa sieci.

Mimo tego, nie nalezy zapominac, ze przyczyng atakdw na sieci sg tez niewystarczajgce zabez-
pieczenia, nieaktualizowane oprogramowania systemow, luki w architekturze systeméw, a takze
zastosowanie niewystarczajgcych zasobdw do zapewnienia sieci bezpiecznego funkcjonowania.
Zdarza sie, ze systemy nie sg przygotowane i odporne na kazdy rodzaj ataku, stad istotng kwestig

jest monitorowanie ruchu w danej sieci oraz dbanie o jej odpowiednie zabezpieczenie.

W zakresie bezpieczenistwa sieci, znaczacy wiec bedzie uzytkownik, jaki i system, urzadzenia
z jakich korzysta podczas swojej dziatalnosci w sieci. Pomocne w budowaniu odpowiednich
zabezpieczen sg akty prawne i regulacje, zwierajgce formalne definicje, a takze rzgdowe i mie-

dzynarodowe zalecenia spisane w formie norm branzowych.

CELE BADAN

Cel gtéwny i cele szczegétowe badan

Gtéwnym celem niniejszego artykutu jest analiza zarzgdzania bezpieczenstwem sieci. W jego
ramach wyodrebniono nastepujgce cele szczegdtowe: 1) Charakterystyka bezpieczenstwa sieci,
2) Przedstawienie zagrozen w sieci, 3) Omowienie zarzgdzania bezpieczenstwa sieci w organizacji

wraz ze wskazaniem narzedzi i technologie utatwiajgcy ten proces.

PROBLEMY BADAWCZE

Gtowny problem i szczegotowe problemy badawcze

Gtéwny problem badawczy przybrat forme pytania: Na czym polega zarzadzanie bezpieczen-
stwem w sieci? W celu rozwigzania gtéwnego problemu badawczego sformutowano nastepujace

szczegbétowe problemy badawcze: 1) Czym jest i na czym polega bezpieczerstwo sieci? 2) Na
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jakie zagrozenia moze sie natkng¢ uzytkownik podczas aktywnosci w sieci? 3) Na czym polega
zarzadzanie bezpieczenstwem sieci w organizacji oraz jakie narzedzia i technologie wykorzystuje

sie podczas tego procesu?.

HIPOTEZY BADAWCZE
Hipoteza gtéwna i hipotezy szczegétowe

Na potrzeby artykutu, autorka przejeta nastepujaca hipoteze gtéwna:

Bezpieczenstwo sieci powinno by¢ stale wzmacniane poprzez odpowiednie zarzgdzanie i stoso-
wanie skutecznych narzedzi, by dostosowac jego poziom do wspotczesnych wyzwan. W ramach

tego stwierdzenia wyodrebniono trzy hipotezy szczegétowe:

1. bezpieczenstwo sieci jest procesem zwigzanym z ochrong infrastruktury i przeptywajgcymi
za jej posrednictwem informacjami, stagd powigzane jest z bezpieczenstwem informacji

i bezpieczenstwem systemdw informatycznych,

2. zarzadzanie bezpieczenstwem sieci, a takze stosowanie odpowiednich zabezpieczen,
zmniejsza ryzyko szkéd powstatych wskutek zagrozen zwigzanych z obecnoscia i aktyw-
noscig uzytkownikéw w sieci,

3. stosowanie odpowiednich srodkéw ochrony zasobdéw organizacji takich jak zapory sie-
ciowe, szyfrowanie danych, kontrola dostepu, cyberhigiena, polityki i strategie bezpie-
czenstwa, a takze budowanie Swiadomosci zagrozen wsrod pracownikdéw, przektadajg sie

bezposrednio na efektywne zarzgdzanie bezpieczenstwem sieci.

METODY BADAWCZE

Celem uzyskania odpowiedzi na gtéwny problem badawczy, a takze sktadajgce sie na niego
problemy szczegétowe, zastosowane zostaty metody teoretyczne, polegajgce na deskrypciji,
analizie, wnioskowaniu przy uzyciu literatury, artykutéw naukowych, a takze specjalistycznych
internetowych witrynach.

BEZPIECZENSTWO W SIECI

Rozwdj technologiczny sprawit, ze cztowiek wspdtczesnie mierzy sie z wieloma wyzwaniami.
Z chwilg podfaczenia urzadzenia do sieci takiej jak Internet, bezpieczeistwo uzytkownika zwig-
zane z jego egzystencjg i aktywnoscig w srodowisku internetowym, staje sie kwestig nadrzed-
ng. Ponadto dane, ktédrymi on dysponuje stanowig cenny towar, poniewaz ich kradziez moze
przynies¢ cyberprzestepcy wymierne korzysci finansowe, strategiczne lub operacyjne. W celu
zapewnienia bezpieczeAstwa uzytkownika, wazne jest posiadanie odpowiednich narzedzii opro-
gramowania, pozwalajgcych na obrone przed potencjalnymi zagrozeniami. W tym celu nalezy
dbac réowniez o $wiadomos¢ uzytkownikdw w kwestii sieciowych niebezpieczenstw, a takze
edukowac ich w zakresie cyberhigieny. Istotne jest, aby administratorzy sieci oraz specjalisci
zajmujacy sie systemami informatycznymi i oprogramowaniem, regularnie monitorowali ruch

sieciowy i analizowali potencjalne zagrozenia zwigzane z atakami cybernetycznymi.
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Sie¢ komputerowa to zbiér potgczonych ze sobg komputeréw potgczony za pomocg medium
transmisyjnego. Stanowi on system komunikacyjny, umozliwiajgcy uzytkownikom konwersacje,
a takze przesytanie i wymiane miedzy nimi informacji i zasobdow. Mozliwe jest to dzieki protoko-
tom, ktére definiujg przesyt komunikatéw. Sieci tworzone sg przy uzyciu sprzetu oraz oprogra-
mowania i tgczg urzadzenia w obrebie konkretnego obszaru np. budynku biurowego?. Sprzet,
taki jak przetacznik, router i punkt dostepu, stanowig fundament sieci komputerowych?. Z per-
spektywy organizacji sie¢ komputerowa jest gwarantem korzystania ze wspdlnych zasobow, gdyz
niezaleznie od miejsca pobytu uzytkownika, zapewnia ona swobodny przeptyw danych. Obecnie

sieci komputerowe stanowig podstawe funkcjonowania wspotczesnych przedsiebiorstw.

Funkcjonowanie w sieci jest $cile zwigzane z zapewnieniem jej bezpieczeristwa. Jako bezpie-
czenstwo sieci nalezy rozumieé ,,ochrone podstawowej infrastruktury sieciowej przed nieauto-
ryzowanym dostepem, niewtasciwym uzyciem lub kradziezg. Bezpieczenstwo to polega rowniez
na stworzeniu bezpiecznej infrastruktury dla urzadzen, aplikacji, uzytkownikéw i aplikacji, aby
mogty dziata¢ w bezpieczny sposéb”3. Obejmuje ono takie elementy jak: 1) ochrona poufnosci
danych (dane sg chronione przed nieuprawnionym dostepem), 2) integralnos¢ informacji (gwa-
rancja, ze usuniecie, znieksztatcenie badz wprowadzenie zmiany w informacjach nie odbedzie
sie w sposdb nieautoryzowany), 3) dostepnosc systemow (systemy powinny by¢ dostepne dla
uprawnionych do nich osdéb), 4) uwierzytelnienie uzytkownikéw (proces weryfikacji tozsamosci),
5) kontrola dostepu (identyfikacja uzytkownika na podstawie jego danych uwierzytelniajgcych,
a nastepnie autoryzacji odpowiedniego poziomu dostepu po uwierzytelnieniu*) oraz 6) szyfro-
wanie transmisji (kodowanie przesytanych danych, w taki sposéb by staty sie nieczytelne). Infor-
macje stanowigce kluczowy element funkcjonowania organizacji by byty bezpieczne to musza
by¢ skutecznie zabezpieczone. Zaawansowane mechanizmy ochrony wymagajg holistycznego
podejscia, ktére integruje nowoczesne technologie, odpowiednio zaprojektowane procedury
organizacyjne oraz edukacje uzytkownikéw. Kluczowym elementem jest rozwijanie Swiadomosci

i ksztattowanie kultury bezpieczenstwa cyfrowego®.

Na potrzeby niniejszej analizy, zdefiniowany zostanie réwniez termin jakim jest bezpieczeristwo
sieci i systemow informatycznych, scharakteryzowany w art. 6 pkt 2 dyrektywy (UE) 2022/2555.
Wedtug niej ,,odnosi sie on do odpornosci systemdéw informatycznych, przy danym poziomie
zaufania, na wszelkie zdarzenia, ktére mogg naruszy¢ dostepnos¢, autentycznosé, integral-

nos¢ lub poufnosé przechowywanych, przekazywanych lub przetwarzanych danych lub ustug

Eskom, Nowoczesne ustugi sieciowe, https://eskom.eu/blog/co-to-sa-uslugi-sieciowe-przeczytaj-artykul (dostep:
07.01.2025r.).

IBM, What is computer networking?, https://www.ibm.com/topics/networking, (dostep: 07.01.2025r.).

CISCO, What Is Network Security?, https://www.cisco.com/c/en/us/products/security/what-is-network-security.html
(dostep: 07.01.2025 r.).

Microsoft, What is access control?, https://www.microsoft.com/pl-pl/security/business/security-101/what-is-access-con-
trol (dostep: 08.01.2025 r.).

5 nFlo, Bezpieczenstwo w sieci — Co to jest, gtdwne zagrozenia, szyfrowanie, segmentacja sieci i polityka bezpieczenstwa,
https://nflo.pl/baza-wiedzy/bezpieczenstwo-w-sieci/, (dostep: 08.01.2025 r.).
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oferowanych przez te sieci i systemy informatyczne lub dostepnych za ich posrednictwem™®.
Nieodtagcznym wiec elementem zwigzanym z bezpieczeristwem sieci i systeméw informatycz-
nych w organizacji jest bezpieczerstwo informacji, ktére powinno by¢ zapewnione przez sie¢

i infrastrukture techniczna.

W kontekscie wspomnianej definicji, warto przytoczy¢ wtasnosci bezpieczenstwa informacji, czy-
li tzw. triade CIA, ktére sg fundamentem bezpieczenstwa technologii informatycznych i ochrony
danych. Naleza do niej: 1) poufnos¢ (ang. confidentiality), 2) integralnos¢ (ang. integrity) i 3)
dostepnos¢ (ang. availability). Terminy te zdefiniowano w NSC” 7298, Stowniku kluczowych
pojec z zakresu cyberbezpieczenstwa, wydanym w Warszawie w 2021 r. Wedtug niego przez
poufnos¢ rozumie sie ,,zapewnienie stosowania zatwierdzonych ograniczen w zakresie ujawnia-
nia i dostepu do informacji, w tym $rodkéw ochrony prywatnosci i informacji osobistych”, jako
integralnos¢ ,informacje, ktéra nie ulegta nieuprawnionej modyfikacji lub zniszczeniu, w tym
Swiadczacy o niezaprzeczalnosci i autentycznosci informac;ji”, zas jako dostepnosc ,,zapewnienie
terminowego i niezawodnego dostepu do informacji i mozliwos¢ wykorzystania tej informacji”s.
Pracownicy i wspotpracownicy firm na co dzied majg do czynienia z duzg iloscig wrazliwych
danych, ktére wytwarzaja, przetwarzaja, przesytajg i sie nimi wymieniajg. Informacje te sg prze-
sytane drogg elektroniczng oraz magazynowane na dyskach, a takze tworzone i edytowane na
dyskach w chmurze. Warto wspomnie¢, ze kazdy z pracownikdw ma dostep do okreslonych
danych, ktdre posiadajg konkretny stopien tajnosci. Dostep do poszczegdlnych danych i prze-
ptyw informacji w organizacji powinien by¢ monitorowany. Wykryte w ten sposéb anomalie,
moga zapobiec niebezpieczeristwom lub ograniczyé straty nimi spowodowane do nieznacz-
nych. Efektywne zarzadzanie ryzykiem w obszarze bezpieczenstwa informacji, zwieksza poziom
ochrony w sieci i moze zabezpieczy¢ organizacje przed utratg reputacji, stratami finansowymi
czy kradziezg danych bedacych informacjami poufnymi, stanowigcymi warto$¢ przedsiebiorstwa
i determinujgcymi jego zyski oraz pozycje na rynku.

SIEC JAKO SRODOWISKO PEENE ZAGROZEN

Sie¢ w obliczu dynamicznego rozwoju technologii, staje sie przestrzenig petng putapek i nie-
bezpieczenstw dla obecnych w niej uzytkownikéw. Aktywnosé w swiecie wirtualnym moze byé
zwigzana z kradziezg danych i ich wyciekiem, a takze z zainfekowaniem oprogramowan i sprze-
téw. W literaturze mozna sie natkngé na réznego rodzaju podziaty zagrozen. Najczesciej sg one

klasyfikowane ze wzgledu na czynnik wywotujacy, a takze lokalizacje®. W celu niniejszej analizy,

6 Dziennik Urzedowy Unii Europejskiej, KOMUNIKAT KOMISJI Wytyczne Komisji dotyczgce stosowania art. 4 ust. 1i2
dyrektywy (UE) 2022/2555 (NIS 2) (2023/C 328/02) , https://sip.lex.pl/akty-prawne/dzienniki-UE/komunikat-komisji-wy-
tyczne-komisji-

dotyczace-stosowania-art-4-ust-1-i-2-72205967, (dostep: 04.01.2025).

7 Narodowe Standardy Cyberbezpieczenstwa (NSC) to zbior rekomendacji standaryzujacych rozwigzania zabezpieczajace
w sieciach i systemach informacyjnych wykorzystywanych przez podmioty chcace efektywnie zarzadzaé systemami bez-
pieczenstwa informacji.

Gov.pl, Narodowe Standardy Cyberbezpieczenstwa, https://www.gov.pl/web/baza-wiedzy/narodowe-standardy-cyber,
(dostep: 04.01.2025 r.).

P. Sajler-Fudro, Zagrozenia Bezpieczenstwa w uzytkowaniu systemow informatycznych — klasyfikacja i metody zapobie-
gania, Nauki Ekonomiczne, Tom 35/2022, DOI: 10.19251/ne/2022.35(11), https://czasopisma.mazowiecka.edu.pl/index.
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wykorzystany zostanie autorski podziat zaproponowany w literaturze przez dr inz. Jakuba Syte,
czyli podziat cyberzagrozern ABCDEF (nazwany od pierwszych liter kategorii zagrozen). Wyrdz-
nia on podstawowe grupy cyberzagrozen'® mogacych doprowadzi¢ do cyberincydentdéw. Sg to:
ataki fizyczne (ang. Attack), awarie techniczne (ang. Breakdown), cyberataki (ang. Cyberattack),

katastrofy (ang. Disaster), btedy (ang. Errors) oraz zagrozenia prawne (ang. legal Failures)*.

Pierwsza kategoria jaka sg ataki fizyczne opiera sie na fizycznym i bezposrednim zaatakowaniu
celu. Moze sie to przejawiac z celowym wtargnieciem do pomieszczenia i zniszczeniem infor-
macji badz sprzetu, a takze atakiem na kluczowy personel. W ramach tej kategorii wymieniony
zostat wandalizm (niewielkie przypadkowe zniszczenia), sabotaz (celowe zniszczenie elementow
infrastruktury o celu dtugotrwatego przerwania dostepu do ustug), naduzycie (posiadanych
uprawnien do osiggniecia osobistych korzysci), atak na kluczowy personel (np. porwania, pobicia,
zmuszenie ofiar do wykonania nieautoryzowanych czynnosci), kradziez tozsamosci (podszywanie
sie pod inng osobe), a takze oszustwo, czyli ataki socjotechniczne (wywieranie wptywu manipu-
lowanie cztowiekiem celem osiggniecia pozgdanych korzysci, np. nadanie dostepu do informacji
lub jej udostepnienie osobie nieuprawnionej).

Kolejng grupg zagrozen sg awarie techniczne, rozumiane jako ,skutek niewtasciwego funkcjo-
nowania systemow, niewtasciwej konserwacji lub zuzycia podzespotéw®?. Nalezy podkresli¢,
ze w tej grupie znajdujg sie zagrozenia zwigzane zaréwno z uszkodzeniami sprzetu fizycznego,
jak i oprogramowaniem. Usterki te nie sg zwigzane jedynie z samg organizacjg, ale takze mogg
wystepowac u jej dostawcdw czy partnerdéw biznesowych, wptywajgc bezposrednio na funkcjo-
nowanie procesow biznesowych w firmie. Ten rodzaj zagrozen moze by¢ tez zwany biznesowym,
jesli tyczy sie przerw lub braku dostaw mediéw, awarii sprzetu oraz zagrozen zwigzanych z funk-
cjonowaniem firmy ze wzgledéw transportowo-technicznych (np. tych dotyczacych faiicucha
dostaw). Wsrdd tej grupy niebezpieczenstw wymienione zostaty awarie takie jak btedy opera-
cyjne oprogramowania (zwigzane z aspektem niezawodnosci; chwilowe zawieszenia systemu),
podatnosci (luki, btedy oprogramowania), awarie urzadzen, usterki u ustugodawcéw (np. awaria

wspotdzielonego dysku) oraz awarie funkcjonowania mediéw (np. pradu, tacz internetowych).

Cyberataki to jedna z najszerszych kategorii, czesto utozsamiana z zapewnieniem bezpieczen-
stwa IT przed niepozgdanymi czynnosciami. Zagrozenia te obejmujg zaréwno widoczne, jak i nie-

zauwazalne formy szkodliwych dziatan®*. W ramach cyberatakéw wyréznione zostaty zdarzenia

php/ne/article/view/967/854 (Dostep: 08.01.2025).

10 Cyber-zagrozenia to potencjalne ataki cybernetyczne, mogace przyczynic sie do kradziezy danych lub ich wytudzen, a takze

do uszkodzenia sprzetu i znieksztatcenia danych.

1y, Syta, Metoda ABCDEF podziatu cyber-zagrozen, Analiza ryzyka jako podstawowa metoda zmniejszania niepewnosci

w procesie podejmowania decyzji, Zarzadzanie ryzykiem i zmianami w organizacji, praca zbiorowa Skrzypek E. [red], Wy-
dawnictwo Katedra Zarzadzania Jako$cig i Wiedzg, Lublin 2015, https://www.researchgate.net/publication/350648838
Metoda_ABCDEF_podzialu_cyber-zagrozen (Dostep: 08.01.2025r.).

2 |bidem

B Mavani, H. K. Mistry, R. Patel, A. Goswami, The Role of Cybersecurity in Protecting Intellectual Property, International

Journal on Recent and Innovation Trends in Computing and Communication, 20.02.2024, https://www.researchgate.net/
publication/383204010_The_Role_of Cybersecurity_in_Protecting_Intellectual_Property. (dostep:09.01.2025r.)
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takie jak nielegalne skopiowanie informacji (np. phishing, keylogger'®, atak MITM?¢), nieauto-
ryzowane ujawnienie informacji (np. ransomware®’, SQL Injection'®), uniemozliwienie dostepu
do kluczowych zasobdw/ustug (np. HTTP Flood Attack®®), zatrucie danych (np. DNS Spoofing?©),
skasowanie danych i zniszczenie systemow teleinformatycznych (np. atak typu Wiper?, atak
fizyczny), nieautoryzowane wykorzystywanie mocy obliczeniowej (np. Cryptojacking??), atako-
wanie innych celdw (np. ataki DDoS?3), rozpowszechnianie nieprawdziwych informacji (np. deep
fake?*) oraz haktywizm?. W Raporcie Rocznym z dziatalnosci CERT Polska z 2023 r., do najczesciej
zgtaszanych incydentow nalezaty: 1) ataki phishingowe (41 423 zgtoszen), 2) oszustwa kompu-
terowe (34 304 zgtoszen) oraz szkodliwe oprogramowania (1 650 zgtoszen)?®. Wedtug danych
przedstawionych w tym raporcie, CERT Polska z roku na rok rejestruje coraz wiekszg liczbe

incydentow, ktéra wzgledem do roku 2022 stanowi ponad stuprocentowy przyrost.

W podziale zagrozen znajdujg sie réwniez zagrozenia zwigzane z dziatalnoscig sit natury, cho¢
czasem ma w nich swéj udziat takze cztowiek. W ramach tej kategorii wymienia sie kleski natu-
ralne (np. pozary, powodzie, trzesienia ziemi) oraz kleski budowlane (gwattowne i niezamierzone
zniszczenie budynku lub jego czesci oraz elementéw konstrukcyjnych). Cho¢ czesci z nich da sie
przewidzie¢, to nie zawsze mozliwe jest by im zapobiec lub zminimalizowac ich skutki. Wedtug
badania wykonanego przez agencje badawczg PBS na zlecenie Polskiego Czerwonego Krzyza,
ponad potowa respondentéw uwaza, ze katastrofy naturalne stanowig wieksze zagrozenie niz
dekade temu?’. Wynika to gtéwnie z ocieplenia klimatu, ktérego skutki mozna odczué w postaci
coraz czestszych i silniejszych klesk naturalnych. Ten rodzaj zagrozen wptywa na bezpieczenstwo
fizyczne sprzetdw, a takze na ciggtos¢ funkcjonowania firmy.

14 Phishing - polega na wytudzeniu danych logowania uzytkownikéw za pomoca fatszywych stron lub wiadomosci e-mail.

5 Keylogger — ztosliwe oprogramowanie $ledzace nacisniecia klawiatury, a nastepnie je rejestrujace, celem pozyskania

wrazliwych danych.

16 Atak typu MITM (Man-in-the-Middle) — polega na przechwyceniu komunikacji pomiedzy uzytkownikiem a systemem.

17 Ransomware — oprogramowanie blokujgce dostep do systemu komputerowego, a nastepnie zgdajgce od ofiary okupu za

odblokowanie do niego dostepu.

18 sqL Injection — polega na wstrzyknieciu ztosliwego kodu SQL do zapytania do bazy danych.

19 HTTP Flood Attack - odmiana ataku DDoS, ktéra poprzez wykorzystanie duzej ilosci zapytan HTTP przecigza serwer

docelowy.

20 pNs Spoofing — polega na modyfikowaniu danych DNS w celu przekierowania ruchu na fatszywe strony.

21 atak typu Wiper — ztosliwe oprogramowanie kasuje dane przechowywane na dyskach.

2 Cryptojacking — polega na wykorzystaniu komputeréw ofiar do nieautoryzowanego wydobywania kryptowalut.

23 Atak DDoS (Distributed Denial of Service) - atak, ktorego celem jest zablokowanie dostepu do serwera lub ustugi poprzez

zalewanie go duzg liczba zapytan, prowadzacg do przecigzenia serwera.

24 Deepfake - to filmy lub nagrania audio manipulujgce podobienstwem danej osoby, pozwalajgce na realistyczne fatszowanie

obrazoéw, filmow lub nagran dzwiekowych, ktére moga wprowadzac w btgd szerokg publicznosc.

% Haktywizm - to cyberdziatania taczace hakowanie z aktywizmem w celu promowania przekonan i walki z nieprawidtowo-

Sciami.
26 CERT Polska, Raport Roczny z dziatalno$ci CERT Polska 2023, https://cert.pl/uploads/docs/Raport_CP_2023.pdf (dostep:

09.01.2025 r.).

27 polski Czerwony Krzyz, 76% Polakéw uwaza katastrofy naturalne i te spowodowane przez cztowieka za potencjalne

zagrozenie dla siebie i swojej rodziny, 11.10.2024, https://pck.pl/76-polakow-uwaza-katastrofy-naturalne-i-te-spowo-
dowane-przez-czlowieka-za-potencjalne-zagrozenie-dla-siebie-i-swojej-rodziny/ (dostep: 09.01.2025 r.).
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Autor podziatu cyber-zagrozen, wyréznit réwniez typ zagrozen, ktére nazwat btedami. Sg one
skutkiem przypadkowych i niezamierzonych dziatan, mogacych mie¢ zrédto w ztych praktykach,
btednych decyzjach, a takze w wyniku braku lub posiadania niewystarczajgcej wiedzy. W za-
kresie btedow wymienione zostaty btedy operatoréw (przypadkowe pomytki pracownikéw),
nieprzewidziane postepowanie uzytkownikéw (prowadzgce do niepozgdanego funkcjonowania
systemow informatycznych), a takze btedne decyzje kierownicze (np. zaniechania prowadzgce
do cyberincydentu).

Ostatni rodzaj, zagrozenia prawne, zwigzane s3 z zaniechaniem badz brakiem dochowania na-
lezytej starannosci w zakresie regulacji prawnych. Zaniechania specjalistow w zakresie cyber-
bezpieczeristwa w tej materii mogg byc¢ kosztowne i ryzykowne dla firmy. W ich obrebie zostaty
wskazane zagrozenia takie jak niezgodnosc¢ z przepisami prawa (niedostosowanie sie do wymo-
goéw prawnych zwigzanych z bezpieczeristwem), niedotrzymanie wymagan (zobowigzania, ktére
firma poprzez zapisy w dokumentach zobligowata sie dotrzymaé, np. wymagania wynikajgce
z norm branzowych), utrata wtasciwosci dowodowych posiadanych sladéw cyfrowych (np. logéw
czy $ladéw w plikach pozostawionych po wtamaniu, noszacych znamiona informatyki sledczej)
oraz brak zgodnosci z licencjami (ztamanie postanowien licencyjnych oprogramowania).

W wyniku przedstawionych zagrozen firma w zarzadzaniu bezpieczernstwem w sieci powinna
bra¢ je pod uwage, a takze zwigzane z nimi ryzyka. Nalezg do nich: ryzyka operacyjne (brak
mozliwosci skorzystanie z zasobdw i prowadzenia dziatalnosci spowodowane awarig lub ata-
kiem cybernetycznym), finansowe (przestdj w dziatalnosci i Swiadczeniu ustug), wizerunkowe
(problemy zwigzane z utratg zaufania wspétpracownikéw i/lub klientéw) oraz prawne (wyciek
tajnych danych lub innych wrazliwych informacji)®. Wazne jest by takie ryzyka monitorowag,

minimalizowa¢ lub zapobiegac¢ ich potencjalnym skutkom.

ZARZADZANIE BEZPIECZENSTWEM SIECI

Wraz ze wzrostem cyberzagrozen rosnie znaczenie bezpieczenstwa sieci. W celu zmniejszenia
ryzyka zwigzanego z bezpieczenstwem stosuje sie podstawowgq praktyke zwang zarzgdzaniem
bezpieczenstwa sieci. Jej zadaniem jest ochrona fizycznych i wirtualnych urzadzen sieciowych,
a takze danych przez nie przeptywajacych. Jako zarzgdzanie bezpieczenstwem sieci rozumie
sie ,,proces ochrony infrastruktury sieciowej poprzez stosowanie srodkdw bezpieczenstwa,
zasad i narzedzi przed zagrozeniami. Obejmuje ono zdefiniowane programowo zabezpieczenia
obwodowe, ktére chronig zardwno urzadzenia fizyczne, jak i wirtualne”?°. Zarzgdzanie bezpie-
czenstwem sieci spaja narzedzia bezpieczeristwa w ramach jednego rozwigzania. Stanowig one
scentralizowane rozwigzanie, dzieki czemu kazde urzgdzenie jest widoczne, a aktualizacje jak
i samo zarzadzanie bezpieczeristwem sieci staje sie prostsze. By zarzgdzanie bezpieczerstwem
sieci byto skuteczne wazne sg kooperujgce jednostki w firmie takie jak liderzy biznesowi (odpo-

wiadajacy za budzet, kierunek i priorytety w zakresie bezpieczeristwa sieci), administratorzy sieci

28 Vectortechsolutions, Bezpieczenstwo sieci podstawg efektywnego biznesu, https://vectortechsolutions.com/bezpieczen-
stwo-sieci-podstawa-efektywnego-biznesu/ (dostep: 11.01.2025 r.).

29 Nordleyer, What is network security management?, https://nordlayer.com/learn/network-security/network-security-ma-
nagement/ (dostep: 11.01.2025r.).
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(zajmujacy sie wdrozeniami, monitoringiem i utrzymaniem infrastruktury bezpieczenstwa sieci),
specjalisci ds. bezpieczenstwa (specjalizujacy sie w zakresie oceny ryzyka, wdrazaniu rozwigzan
zapewniajgcych bezpieczenstwo i sledzgcy ruch w sieci pod katem potencjalnych zagrozen),
pracownicy (poprzez przestrzeganie zasad bezpieczenstwa i Swiadomos¢ znaczenia zagrozen
i ich wptywu na organizacje), zewnetrzni dostawcy ustug (ich poziom bezpieczeristwa ma wptyw
na tafcuch dostaw), a takze organy rzagdowe i regulacyjne (opracowujgce wytyczne, wymagania
i zalecenia w zakresie bezpieczenstwa sieci i egzekwujgcy zgodnosé z tymi standardami)®. Inte-
gralnym elementem zarzadzania bezpieczenstwem sieci jest skuteczna identyfikacja wszystkich
zasobéw sieciowych. Ze wzgledu na zarzadzanie aktywami mozemy skategoryzowac zasoby jako
urzadzenia fizyczne (np. drukarki, komputery), aktywa wirtualne (np. zasoby w chmurze, ustugi
wirtualnego pulpitu), technologie pozwalajace na przechowywanie danych (kopie zapasowe,
nos$niki pamieci) oraz oprogramowania (np. licencje oprogramowania). Kazdy z nich powinien
by¢ skategoryzowany wedtug rodzaju i wartosci dla firmy. Przyktadowo sprzet fizyczny taki jak
laptop bedzie miat mniejszy priorytet i nizszg wartos¢ niz serwer zawierajgcy poufne informa-
cje®l. Bezpieczenstwo sieci jest kluczowe dla realizacji dwdch gtéwnych celdw: po pierwsze,
chodzi o ochrone informacji przed nieautoryzowanym dostepem, a po drugie, o zapewnienie
ochrony danych przechowywanych na urzadzeniach koricowych, takich jak komputery stacjo-
narne czy laptopy. By nimi efektywnie zarzadzac wdraza sie polityki i strategie, analizuje sie ruch
w sieci, bada sie wskazniki wydajnosci i przeprowadza testy poréwnawcze, wykonuje sie testy
reagowania na incydenty, wykonuje sie oceny podatnosci i testy penetracyjne, a takze zleca sie
audyty i przeglady zewnetrzne.

Zarzadzanie bezpieczedstwem sieci zazwyczaj obejmuje zadania takie jak ocena ryzyka, kon-
trola dostepu, monitorowanie sieci, szyfrowanie danych, zarzgdzanie poprawkami, reakcja na
incydenty oraz zarzadzanie zgodnoscig®’. Pomocne w nalezytym wypetnieniu tych czynnosci
sg narzedzia i technologie, ktdre polepszajg wydajnos$é, automatyzujg procesy bezpieczeristwa,
minimalizujg lub eliminujg czynnik btedu ludzkiego, a takze wspierajg proces zarzadzania bezpie-
czenstwem w organizacji. Efektywne podejscie do ochrony sieci wymaga zastosowania réznych
technologii, ktére z odmiennych perspektyw pomagaja w zwalczaniu ztosliwych atakéw. W ich
ramach mozemy wyrdznié zapory sieciowe, systemy wykrywania i zapobiegania wtamaniom,
wirtualne sieci prywatne i narzedzia zdalnego dostepu, zapory aplikacji internetowych, system
kontroli dostepu do sieci, antywirusy oraz narzedzia do szyfrowania danych.

Zapora sieciowa/ogniowa (ang. firewall) to zabezpieczenie sieciowe, ktérego zadaniem jest fil-
trowanie ruchu sieciowego, blokujgc potgczenia, ktére mogga stanowi¢ potencjalne zagrozenie

i ryzyko. Chroni ono sie¢ lokalng przed nieautoryzowanym dostepem z zewnatrz oraz zapobiega

30 Algosec, Network security management: Components & features, https://www.algosec.com/solutions/network-securi-
ty-management#who-owns-network-security-management-and-why-does-it-matter (dostep: 11.01.2025r.).

31, Fitch, Network Security Management: 8 Steps To Improve Cybersecurity, Purplesec, 28.02.2024, https://purplesec.us/
learn/network-security-management/ (dostep: 11.01.2025r.).

32 Insights Desk, A Close View into Network Security Management Tips and Best Practices, 25.05.2023, https://www.itse-
curitydemand.com/insights/security/a-close-view-into-network-security-management-tips-and-best-practices/, (dostep:
11.01.2025r.).

151



niepozgdanemu udostepnianiu danych do sieci zewnetrznej, dzieki czemu zapobiega wyciekowi
danych, stanowi ochrone przed atakami hakerskimi oraz ztosliwym oprogramowaniem. Petni
funkcje bariery pomiedzy dwoma sieciami lub urzadzeniami. W zwigzku z ewaluacjg zagrozen,
aby gwarantowad skuteczniejsze dziatania, zmianie ulegaja tez firewalle. Poczagtkowo, pierw-
sze ,,Sciany bezpieczenstwa sieciowego” stanowity pewnego rodzaju filtry pakietéw danych,
nastepnie zapory trzeciej generacji zabezpieczen (ang. Firewall Toolkit - FWTK) byty w stanie
diagnozowac¢ niedozwolony ruch atakujgcych polegajacych na wykorzystywaniu poszczegdlnych
elementéw systemoéw stanowigcych naduzycie lub bedgce szkodliwym dziataniem dla systemu,
za$ obecnie firewalle nowej generacji (ang. New Generation Firewalls — NGFW) sg wyposazone
w funkcje ochronne zorientowane na systemach zapobiegania wtamaniom, kontroli aplikacji
www oraz ochrony tozsamosci®. Klasyczny firewall operuje gtdwnie na warstwie 3 (sieciowej)

i 4 (transportowej) modelu OSI, kontrolujgc ruch na podstawie adreséw IP i portow.

Innym stosowanym rodzajem zapory jest zapora dedykowana dla aplikacji internetowych (ang.
Web Application Firewall — WAF), ktérej gtdwnym celem jest ,,ochrona aplikacji internetowych
przed réznymi rodzajami atakdw sieciowych i zabezpieczenie ich przed potencjalnymi zagroze-
niami”**. Operuje ona na warstwie 7 modelu OSI (aplikacji). Kontroluje ona i filtruje ruch http,
odbywajacy sie pomiedzy strong internetowg a Internetem. Podczas monitorowania ruchu w sie-
ci, opierajgc sie na wczesniej ustalonych zasadach zapora klasyfikuje napotkane zdarzenia na
biatg lub czarng liste. Pierwsza z nich zawiera elementy akceptowane przez serwer, zas druga
te identyfikowane jako niebezpieczne. Wspdlne dziatanie tych list uzupetnia sie wzajemnie, na
biezgco analizujgc swoje rekordy?>.

Z kolei systemy wykrywania i zapobiegania wtamaniom (ang. Intrusion Detection System — IDS,
Intrusion Prevention System — IPS) to ,urzgdzenia sieciowe zwiekszajace bezpieczenstwo sieci
komputerowych przez wykrywanie (IDS) lub wykrywanie i blokowanie atakéw (IPS) w czasie
rzeczywistym. W hierarchii zabezpieczania infrastruktury teleinformatycznej powinny one by¢
lokowane jako kolejne — po firewallu — systemy ochrony”2®. IDS i IPS stanowig zgrabny zestaw
systeméw ochrony. W kontekscie modelu OSI, IPS najczesciej jest powigzany z nizszymi warstwa-
mi (warstwa: 1 —fizyczng, 2 —facza danych i 3 —sieci), za$ IPD z o warstwami odpowiedzialnych
za operacje na danych (warstwa: 4 — transportowg, 5 — sesji, 6 — prezentacji, 7 — aplikacji). Gdy
IDS wykryje zagrozenie i incydent naruszenia bezpieczenstwa, wysyta o nich powiadomienie,
a nastepnie IPS podejmuje dziatania majgce na celu powstrzymanie ataku poprzez minimali-

zacje jego skutkow lub aktywng odpowiedz na naruszenie bezpieczenstwa. W celu stworzenia

3 Bezpieczny Internet, Co to jest firewall? Jak dziata zapora sieciowa? https://bezpiecznyinternet.edu.pl/co-to-jest-firewall-

-i-jak-dziala/, (dostep: 11.01.2025 r.).

34 Firewall, Web Application Firewall — zapora dla aplikacji internetowych, 22.09.2023, https://firewall.com.pl/web-appli-

cation-firewall/ (dostep: 11.01.2025 r.).

35 |7 solution factor, Web Application Firewall (WAF), https://itsf.com.pl/pojecia-itsf/web-application-firewall-waf/ (dostep:

11.01.2025 1.

36 Marian Wrzesien, tukasz Olejnik, Piotr Ryszawa, IDS/IPS: Systemy wykrywania i zapobiegania wtamaniom do sieci kom-

puterowych, Studia i Materiaty Informatyki Stosowanej, Tom 4, Nr 7, 2012 str. 16 21 https://repozytorium.ukw.edu.pl/
bitstream/handle/item/3532/1ds%201ps%20systemy%20wykrywania%20i% 20zapobiegania%20wlamaniom%20do%20
sieci%20komputerowych.pdf?sequence=1&isAllowed=y, (dostep: 11.01.2025 r.).
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skutecznego systemu ochrony wykorzystujgcego IDS/IPS, powinno sie uwzgledniaé specyfike
organizacji, zrédfo i charakter przewidywanych zagrozen, tak by przyjete rozwigzanie byto do-

stoswane do potrzeb firmy i stanowito efektywny element zarzadzania jej bezpieczenstwem.

W celu zapewnienia bezpiecznego potaczenia z siecig firmowag, organizacje stosujg wirtualne
sieci prywatne (ang. Virtual Private Network — VPN). Technologia ta jest przydatna szczegdlnie
w przypadku, gdy pracownik pracuje zdalnie lub przebywa w podrézy stuzbowej. W pierwszej
kolejnosci uzytkownik tgczy sie z Internetem, a nastepnie zabezpiecza to potaczenie poprzez uzy-
cie VPN, ktora przekierowuje ruch w sieci przez zdalny serwer, szyfrujgc go w trakcie transferu.
Bezpieczenstwo potgczenia zalezy od protokotu VPN, ktéry jest zbiorem zasad okreslajacych
sposéb komunikacji miedzy dwoma urzgdzeniami. Warstwa sieciowa i warstwa transportowa
modelu OSl sg najczesciej uzywane w implementacjach VPN. Wirtualne sieci prywatne sg atrak-

cyjnym narzedziem ze wzgledu na zapewnienie bezpieczeristwa i zwiekszenie prywatnosci®’.

Wazng role w zarzadzaniu bezpieczenstwem sieci petni takze system zdalnego dostepu, czyli
narzedzia i aplikacje umozliwiajgce uzyskanie dostepu i kontroli do jednego komputera przy
pomocy drugiego komputera podtgczonego do Internetu lub tej samej sieci lokalnej. Takiego
rodzaju narzedzia lub programy dziatajg poprzez utworzenie bezpiecznego potgczenia miedzy
systemami lokalnymi a zdalnymi, uzywajgc do tego szyfrowania celem zapewniania prywatnosci
i ochrony danych®. Do najczesciej uzywanych warstw OSI nalezy przede wszystkim warstwa
aplikacji, a takze warstwa sieciowa i transportowa. System zdalnego pulpitu czesto uzywany
jest przez pracownikdw pomocy technicznej, w celu rozwigzania usterki poprzez wirtualne po-
taczenie, wykluczajgc potrzebe fizycznej wizyty u pracownika, zgtaszajacego problem natury
technicznej. Oprocz tego system zdalnego dostepu jest Swietnym rozwigzaniem podczas pracy
zdalnej, gdyz pracownik moze bezproblemowo potaczyc¢ sie z urzadzeniem znajdujgcym sie

w biurze i pobrac z niego wazne dokumenty®.

W obliczu zagrozen, istotng kwestig pozostaje kontrola dostepu do sieci (ang. Network Access
Control - NAC). Jest to zestaw technologii i polityk umozliwiajgcy administrowanie siecig poprzez
okreslenie urzadzen i pracownikdw, ktérzy powinni mie¢ dostep do okreslonych zasobdéw sie-
ciowych. System ten odpowiada za weryfikacje, czy dane urzgdzenie moze potgczyé sie z siecia.
W odpowiedzi na wysyfane zgdanie, urzgdzenia otrzymujg dostep lub odmowe dostepu do sieci.
NAC moze dziatan na réznych poziomach, zaréwno fizycznym, jak i w warstwie sieciowej lub apli-

kacji. Wdrozenie tego rodzaju systemu zapewnia szereg kwestii zwigzanych z bezpieczenstwem,

37 M. Wozniak, Wirtualne sieci prywatne — charakterystyka i bezpieczenistwo, Wiedza Obronna 2024, Tom 289 Nr 4/2024,
DOI: https://doi.org/10.34752/2024-4-1, https://wiedzaobronna.edu.pl/index.php/wo/article/view/303/306, (dostep:
11.01.2025r.).

38 TSplus, Co to jest oprogramowanie do zdalnego dostepu?, https://tsplus.net/pl/remote-access/blog/what-is-remote-ac-
cess-software/, (dostep: 11.01.2025 r.).

3917 solution factor, Systemy zdalnego dostepu, https://itsf.com.pl/pojecia-itsf/systemy-zdalnego-dostepu/, (dostep:
11.01.2025r.).
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takich jak ochrona przed ztosliwym oprogramowaniem, kontrola urzadzen i dostepu, monitoro-

wanie sieci czy wdrazanie zasad bezpieczenstwa®.

Antywirusy sg jednym z podstawowych mechanizméw ochrony przed zagrozeniami, gdyz chro-
nig systemy komputerowe przed zainfekowaniem. Sg one rodzajami oprogramowania, ktérych
zadaniem jest ,wykrywanie, neutralizowanie i usuwanie wiruséw komputerowych oraz innych
ztosliwych programow, takich jak trojany, robaki, spyware czy adware”!. Oprogramowanie an-
tywirusowe dziata na réznych poziomach modelu OSI, ale gtéwna warstwa, na ktdrej operuje,
to warstwa aplikacji. Podczas gdy uzytkownik korzysta z urzadzenia, programy te dziatajg w tle.
Skanujg one woéweczas pliki, programy oraz aktywnos¢ w sieci w celu wykrycia potencjalnego
zagrozenia. W momencie wykrycia zagrozenia, antywirus podejmuje dziatania majgce na celu
jegoizolacje lub usuniecie*’. Oprogramowanie to zwieksza ochrone przed niebezpieczeristwami

i minimalizuje ryzyko ataku cybernetycznego.

Obecnie ciezko jest wyobrazi¢ sobie by wazne i cenne dane nie zostaty zabezpieczone podczas
ich transferu do miejsca docelowego. Szyfrowanie danych polega na przeksztatceniu danych,
w taki sposéb by pozostaty one nieczytelne dla oséb do nich nieuprawnionych. Proces szyfro-
wania danych odbywa sie za pomocg klucza kryptograficznego, ktéry stanowi okreslony zbiér
wartosci liczbowych znanych nadawcy i odbiorcy komunikatu. Odszyfrowanie komunikatu jest
mozliwe dla kazdej osoby posiadajgcej odpowiedni dla danego szyfru klucz. Skuteczne szyfro-
wanie wykorzystuje klucze o wysokim stopniu ztozonosci, przez co pozostajg bardzo trudne
do ztamania®®. Najczesciej uzywane warstwy modelu OSI dla szyfrowania to warstwa aplikacji,
transportowa, sieciowa oraz tgcza danych. Szyfrowanie danych gwarantuje prywatnos¢, inte-

gralnosc¢ oraz bezpieczenstwo.

W celu skutecznego zarzadzania bezpieczeristwem sieci, oprécz narzedzi i technologii istotne
jest wdrazanie okre$lonych procedur i polityk bezpieczenstwa, a takze budowanie swiadomosci
na temat bezpieczenstwa sieci i cyberhigieny wsréd pracownikéw. W tym procesie tworze-
nia strategii niezwykle pomocne dla organizacji s3 ramy i zasady bezpieczenstwa. Wéréd tych
najbardziej znanych mozna wyrdzni¢ Ramy cyberbezpieczeristwa NIST i powstate na ich wzor
polskie Narodowe Standardy Cyberbezpieczenstwa, kontrole bezpieczeristwa CIS, Framework
MITRE ATT&CK, a takze korzystanie z zasady Zero Trust (,,nigdy nie ufaj, zawsze weryfikuj”)**.

40 Polityka bezpieczenstwa, Co to jest Network Access Control - NAC?, https://www.politykabezpieczenstwa.pl/pl/a/co-to-

-jest-network-access-control-nac, (dostep: 11.01.2025 r.).

41 Nflo, Co to jest Antywirus?, https://nflo.pl/slownik/antywirus/ (dostep: 11.01.2025r.).

42 WAT, Oprogramowanie antywirusowe — niezbedny element ochrony Twojego komputera, 29.08.2023, https://promo-

cja.wat.edu.pl/cyberwat/oprogramowanie-antywirusowe-niezbedny-element-ochrony-twojego-komputera/, (dostep:

11.01.2025r.).

43 Kingston, Co to jest szyfrowanie i jak dziata?, https://www.kingston.com/pl/blog/data-security/what-is-encryption, (do-

step: 11.01.2025 r.).

a4 LevelBlue, What is network security? Network security technologies explained, https://levelblue.com/blogs/security-es-

sentials/network-security-and-technologies-explained, (dostep: 11.01.2025r.).
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PODSUMOWANIE

Zarzadzanie bezpieczenstwem sieci to bardzo wazny proces, zapewniajgcy poprawne funkcjono-
wanie organizacji. Polega on na ochronie podstawowej infrastruktury sieciowej przed zagrozenia-
mi. Kluczowym elementem dla zapewnienia bezpieczenstwa sieci i systemow informatycznych
w organizacji jest bezpieczenstwo informacji. Jego gtéwnymi celem jest zapewnienie poufnosci,
integralnosci i dostepnosci przesytanych informaciji, czyli tzw. triady CIA. Oprocz tego wazne jest,
by zapewni¢ dostep do odpowiednich informacji osobom do nich uprawnionym, posiadajgcym
odpowiedni dostep do tajnosci danych. Niezbedna do prawidtowego przebiegu tego procesu

jest kontrola danych, zawierajgca takie elementy jak weryfikacja, autoryzacja i uwierzytelnianie.

Kazda organizacja powinna klasyfikowac swoje aktywa, wedtug priorytetu i wartosci, w ten spo-
sob zapewniajac skuteczng identyfikacje posiadanych zasobéw sieciowych. Znajac je organizacja
jest w stanie dobraé odpowiednie srodki ochrony przed potencjalnymi niebezpieczenstwami

takimi jak kradziez sprzetu, wtamanie do systemu, a takze zmiana i zniszczenie danych.

Szacujac potencjalne zagrozenia i majgc Swiadomos¢ ich skutkow, a takze uwzgledniajgc spe-
cyfike firmy, mozliwe jest dobranie takich metod i srodkéw walki z niebezpieczeristwami, by
w odniesieniu do konkretnej organizacji byty one jak najbardziej skuteczne. Oczywiscie nalezy
uwzgledniac tez ryzyka zwigzane z wystgpieniem tych niebezpieczenstw. Skuteczne zarzgdzanie
bezpieczenstwem sieci wymaga nie tylko odpowiednich narzedzi i technologii, ale takze wdroze-
nia wiasciwych procedur oraz polityk bezpieczenstwa. Istotnym elementem jest réwniez eduko-

wanie pracownikdw w zakresie bezpieczenistwa sieciowego i przestrzegania zasad cyberhigieny.
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