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ABSTRAKT: Zatwierdzona 12 maja 2020 r. Strategia Bezpieczeristwa Narodowego definiuje zasadnicze zagroze-
nia w sSrodowisku bezpieczenstwa oraz wartosci, interesy narodowe i cele strategiczne Rzeczypospolitej Polski
w dziedzinie bezpieczenstwa narodowego. Zawiera ona cztery filary dotyczgce odpowiednio: bezpieczenstwa
panstwa i obywateli, Polski w systemie bezpieczeristwa miedzynarodowego, tozsamosci i dziedzictwa narodowego
oraz rozwoju spotecznego, gospodarczego i ochrony srodowiska. W filarze pierwszym znajdujg sie nastepujace
obszary: zarzadzanie bezpieczenstwem narodowym; odpornos$é panstwa i obrona powszechna; Sity Zbrojne
Rzeczypospolitej Polskiej; cyberbezpieczenstwo; przestrzen informacyjna. Z kolei w obszarze (3) znajdujg sie
zadania dla Sit Zbrojnych w ramach systemu bezpieczenstwa panstwa w postaci: ,Wzmocnienie zdolnosci ope-
racyjnych Sit Zbrojnych Rzeczypospolitej Polskiej do odstraszania i obrony przed zagrozeniami bezpieczenstwa,
ze szczegolnym uwzglednieniem podniesienia poziomu mobilnosci i modernizacji technicznej: (...) 3.6 Zbudowac
narodowy, zintegrowany system swiadomosci sytuacyjnej, oparty na réznych rodzajach srodkdw rozpoznania,
tacznosci, dowodzenia, w tym krajowych systemach satelitarnej obserwacji Ziemi i systemach bezzatogowych
statkdw powietrznych dziatajgcych w strukturach sieciocentrycznych, przy zachowaniu petnego bezpieczenstwa
kryptograficznego. Budowac narodowe zdolnosci w zakresie komunikacji satelitarnej”. Wtasnie konceptualizacja
budowy takiego systemu, stanowigca w ogdlnosci jedynie zarys tego procesu, stanowi tematyke tej publikacji.

SEOWA KLUCZOWE: narodowy zintegrowany system $wiadomosci sytuacyjnej, NZSSS, §wiadomos¢ sytuacyjna,
Rzgdowe Centrum Bezpieczenstwa, NCOP, iGeoSIT, NIRIS, BMS Jasmin, HMS Jasmin, NATO Functional Area Services

ABSTRACT: Approved on May 12, 2020, The National Security Strategy defines the fundamental threats in the
security environment and the values, national interests and strategic objectives of the Republic of Poland in the
field of national security. It contains four pillars dealing respectively with: security of the state and citizens, Po-
land in the international security system, national identity and heritage, and social, economic development and
environmental protection. Pillar (1) includes the following areas: national security management; state resilience
and universal defence; the Armed Forces of the Republic of Poland; cyber security; and information space. Area
(3), on the other hand, includes tasks for the Armed Forces within the framework of the state security system
in the form of ,,Strengthening the operational capabilities of the Armed Forces of the Republic of Poland to de-
ter and defend against security threats, with particular emphasis on raising the level of mobility and technical
modernization. (...) 3.6 Build a national integrated system of situational awareness, based on various types of
means of reconnaissance, communications, command, including national satellite earth observation systems
and unmanned aircraft systems operating in network-centric structures, while maintaining full cryptographic
security. Build national satellite communications capabilities.” It is the conceptualization of the construction of
such a system that constitutes only an outline of the process that is the subject of this publication.
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WPROWADZENIE

Sytuacja problemowa

Strategia Bezpieczeristwa Narodowego (SBN) z maja 2020 r. nie jest juz dokumentem nowym
i zapewne w nieodlegtej perspektywie czasowej ulegnie zastgpieniu® przez nowszy dokument,
tym bardziej ze sSrodowisko bezpieczeristwa diametralnie sie zmienito (wojna Rosja — Ukraina,
wojna na Bliskim Wschodzie Izrael — Iran, kryzys migracyjny na wschodniej granicy Polski). Po-
nadto zmienili sie przywddcy panstw istotnych dla zapiséw tej strategii: w Rzeczypospolitej
Polskiej fotel prezydencki obejmuje po uznaniu waznosci wyboréw Karol Nawrocki (co oznacza
rowniez zmiany na stanowisku Szefa BBN), a w USA po przerwie drugg kadencje prezydentury
petni Donald Trump. Niektérzy badacze, jak Stanistaw Koziej?, stwierdzajg, ze SBN z 2020 .
odbiega swoja strukturg od poprzednich strategii bezpieczernstwa narodowego z 2007 i 2014 r.
i nosi znamiona jedynie strategii operacyjnej (co nalezy zrobié¢ — uzywa sie tu stow: zintegrowac,
stworzy¢, wigczyé, dostosowac, dokonaé, przygotowaé, zapewnic), a do jej zasadniczych stabosci
nalezy brak strategii preparacyjnej (jak to zrobi¢, jak sie przygotowac). Byé moze dlatego nie-
ktdrych zapiséw tej strategii nie udato sie skutecznie wprowadzi¢ w zycie polityczne i prawne,
a do takich zapisdw nalezy chociazby ustawa o zarzadzaniu bezpieczenstwem?, ktéra w zatozeniu
miata przejs¢ proces legislacji i wejs¢ w zycie w ciggu roku od opublikowania strategii. Podobnie
nieskuteczne okazaty sie zapisy dotyczace filaru | obszaru 3 ,,Sity Zbrojne” w zakresie zwieksza-
nia zdolnosci Sit Zbrojnych RP poprzez: ,zbudowanie narodowego, zintegrowanego systemu
Swiadomosci sytuacyjnej, opartego na réznych rodzajach srodkow rozpoznania, tacznosci, do-
wodzenia, w tym krajowych systemach satelitarnej obserwacji Ziemi i systemach bezzatogowych
statkéw powietrznych dziatajgcych w strukturach sieciocentrycznych, przy zachowaniu petnego
bezpieczenstwa kryptograficznego. Zbudowanie narodowych zdolnosci w zakresie komunikacji
satelitarnej”.

Wiadomym jest, ze Wojsko Polskie na czas szkolenia, ¢wiczen i czas wojny posiada pewien na-
rodowy system wsparcia dowodzenia (SWD), ktéry jest powszechnie stosowany od szczebla
batalionu. Tym systemem jest polski narodowy Wielodomenowy Zautomatyzowany System

Zarzadzania Walka Poziomu Operacyjnego/Taktycznego SWD C3IS JASMIN* wyprodukowany

Tow. Koziot, Nowe Rekomendacje do Strategii Bezpieczeristwa Narodowego [ANALIZA], ,Defence24”, 17.07.2024, ht-

tps://defence24.pl/polityka-obronna/nowe-rekomendacje-do-strategii-bezpieczenstwa-narodowego-analiza (dostep:
30.06.2025).

S. Koziej, Polska mysl| strategiczna (w kryzysie), wystgpienie na Wydziale Bezpieczeristwa Narodowego Akademii Sztuki
Wojennej, 22.05.2025 r.

BBN, Strategia Bezpieczeristwa Narodowego Rzeczypospolitej Polskiej 2020, Filar | Bezpieczenstwo panstwa i obywateli,
Obszar | Zarzadzanie bezpieczeristwem narodowym, s. 14: ,Do realizacji powyzszych dziatan zostanie opracowana ustawa
0 zarzadzaniu bezpieczernstwem narodowym”.

SWD C3IS JASMIN - oprogramowanie / Wielodomenowy Zautomatyzowany System Systemdw Zarzadzania Walka na
wszystkich poziomach dowodzenia i dziatan wojsk
https://www.teldat.com.pl/oferta/produkty/systemy/96-c3is.html (dostep 30.06.2025), HMS C3IS JASMIN - oprogramo-
wanie / Wielodomenowy Zautomatyzowany System Zarzgdzania Walkg Poziomu Operacyjnego/Taktycznego; https://
www.teldat.com.pl/oferta/produkty/oprogramowanie/123-hms-c3is-jasmin.html (dostep 30.06.2025).

96



i rozwijany przez firme Teldat, ktory rozkazem poprzedniego Szefa Sztabu Generalnego WP
gen. Rajmunda Andrzejczaka zostat powszechnie wprowadzony na wyposazenie wojska. Do-
datkowe moduty (podsystemy) tego systemu to np. BMS C3IS JASMIN® — oprogramowanie/
Zautomatyzowany System Zarzgdzania Walkg Batalionu, Kompanii, Plutonu i Druzyny oraz DSS
C3IS JASMIN® — oprogramowanie/Zautomatyzowany System Zarzadzania Walka Zotnierza, jak
réwniez JFSS C31S JASMIN’ — oprogramowanie/Zautomatyzowany System Wymiany Danych dla
Potaczonego Wsparcia Ogniowego, w tym Taktycznych Zespotédw Kontroli Obszaru Powietrznego
(TZKOP)®. Autor jednak stoi na stanowisku, ze w czasie pokoju, kryzysu lub dziatarn podprogowych
(ponizej progu wojny) w tzw. sytuacjach trudnokonsensualnych dla decydentéw najwyzszego
rzgdowego szczebla kierowania niezbedny jest system, ktéry pozwoli im na sprawne i racjonal-
ne, jak réwniez terminowe i adekwatne dziatanie w réznego rodzaju sytuacjach krytycznych
stosownie do ich istotnosci i wptywu na dziatalnos$¢ panstwa i funkcjonowanie spoteczenstwa.
Aby jednak takie dziatanie mogto mie¢ miejsce, zamiast wielu rozproszonych systemoéw dziedzi-
nowych dostepnych jedynie dla poszczegdlnych ministerstw lub bedacy w ich gestii (tworzacych
swego rodzaju silosowos$¢ informacyjng) oraz podobnych systeméw wykorzystywanych przez
stuzby, inspekcje i straze, celowe bytoby wtasnie zbudowanie narodowego, zintegrowanego
systemu swiadomosci sytuacyjnej agregujacego z tychze systeméw dziedzinowych niezbedne
dane, a jednoczes$nie wykraczajgcego poza same Sity Zbrojne RP, jednak przy tym czerpigce
w minimalnym mozliwym i dozwolonym stopniu z danych zawartych i dostepnych rowniez w sys-
temach wojskowych, lecz niesklasyfikowanych jako informacje o wyzszych klauzulach tajnosci
w mysl Ustawy o ochronie informacji niejawnych z 2010 r. System taki mogtby by¢ w stanie po-
taczy¢ informacje np. o podpaleniach pewnych obiektéw w réznych czesciach kraju, majgcych
ostatnio miejsce, z informacjami o dziatalnosci przestepczej konkretnych osdéb, znajdujgcych sie
w zasobach informacyjnych Policji, oraz z informacjami o nielegalnych migracjach, znajdujgcych
sie w systemach informacyjnych Strazy Granicznej. Tym samym entropia zwigzana z brakiem
wystarczajacej i pewnej wiedzy o podtozu zdarzen umozliwitaby sprawniejsze i kompleksowe
dziatanie zgodnie z posiadanymi kompetencjami dla wszystkich uczestnikéw procesu decyzyj-
nego od najwyzszego szczebla niezbednego dla danego dziatania. Oczywistg sprawa jest to, ze
takie dziatanie bytoby zasadne i wskazane dla interwencji angazujgcych dwie lub wiecej stuzb/
resortow. W przypadku dziatan dotyczacych jednej stuzby, inspekcji lub strazy, dziatania bytyby
prowadzone zgodnie z obowigzujg pragmatyka w oparciu o stosowne akty prawne i posiadane

wtasne systemy informacyjne.

Konstatujgc zidentyfikowane problemy: pomimo zapisow w SBN 2020 wcigz brak jest narodo-
wego, zintegrowanego systemu Swiadomosci sytuacyjnej. Funkcjonujg odseparowane od siebie
systemy dziedzinowe wykorzystywane w poszczegdlnych instytucjach, ministerstwach i admi-
nistracji samorzadowej, a informacja z tych systemdw nie jest agregowana i spdjna, uniemoz-

liwiajgc szybkie podejmowanie decyzji w sytuacjach kryzysowych. Podkresli¢ jednakze nalezy,

5 https://www.teldat.com.pl/oferta/produkty/oprogramowanie/124-bms-c3is-jasmin.html (dostep 30.06.2025).

®  https://www.teldat.com.pl/oferta/produkty/oprogramowanie/125-dss-c3is-jasmin.html (dostep 30.06.2025).

7 https://www.teldat.com.pl/oferta/produkty/oprogramowanie/292-jfss-c3is-jasmin.html (dostep 30.06.2025).

8 https://studiadualne.law.mil.pl/index.php/pl/o-osptzkop (dostep 30.06.2025).
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ze do tej pory w Akademii Sztuki Wojennej i w firmie Teldat zostaty podjete wspdlne badania,
ktorych konicowym efektem byto powstanie kolejnej odmiany z rodziny systemoéw Jasmin — Sys-
temu Zarzadzania Kryzysowego SZK Jasmin®. Tym niemniej wcigz nie jest to kompletny i zinte-
growany system postulowany do wdrozenia i uzytkowania w zapisach Strategii Bezpieczeristwa
Narodowego 2020. Dostepne sg réwniez publikacje na temat wynikéw badan oraz praktycznego

uzycia tego systemu w ramach np. akcji FENIKS we wrzesniu 2024 roku.

CELE BADAN

Cel gtéwny badan

Stosownie do tak sformutowanej sytuacji problemowej, cel gtdwny prowadzonych badan przyjat
nastepujacg postac: Zbudowanie narodowego, zintegrowanego systemu Swiadomosci sytuacyj-
nej (w dalszej czesci tekstu réwniez jako NZSSS), opartego na réznych rodzajach srodkéw rozpo-
znania, tgcznosci, dowodzenia, w tym krajowych systemach satelitarnej obserwacji Ziemi i sys-
temach bezzatogowych statkéw powietrznych dziatajgcych w strukturach sieciocentrycznych,
przy zachowaniu petnego bezpieczenstwa kryptograficznego, wymaga identyfikacji i deskrypciji

ztozonych dziatan planistycznych, organizacyjnych, projektowych oraz prawnych.

Cele szczegétowe badan

Dokonujac dekompozycji gtéwnego celu badan, okreslono cele szczegétowe badan w postaci

ponizszych tez do weryfikaciji:

1. w celu wtasciwego zaplanowania etapdw realizacji budowania narodowego, zintegrowa-
nego systemu $wiadomosci sytuacyjnej, opartego na réznych rodzajach srodkéw rozpo-
znania, tgcznosci, dowodzenia, w tym krajowych systemach satelitarnej obserwacji Ziemi
i systemach bezzatogowych statkdw powietrznych dziatajgcych w strukturach sieciocen-
trycznych, przy zachowaniu petnego bezpieczenistwa kryptograficznego, nalezy dokona¢
wyboru stosownych narzedzi i metodyk zarzadzania do zdefiniowania tych etapdw i ich
wizualizacji;

2. zbudowanie narodowego, zintegrowanego systemu $wiadomosci sytuacyjnej, opartego
na roznych rodzajach $rodkéw rozpoznania, tgcznosci, dowodzenia, w tym krajowych sys-
temach satelitarnej obserwacji Ziemi i systemach bezzatogowych statkow powietrznych
dziatajgcych w strukturach sieciocentrycznych, przy zachowaniu petnego bezpieczeristwa
kryptograficznego, wymaga podjecia ztozonych dziatani organizacyjnych na szczeblu rza-
dowym;

3. zbudowanie narodowego, zintegrowanego systemu swiadomosci sytuacyjnej, opartego
na réznych rodzajach srodkéw rozpoznania, tgcznosci, dowodzenia, w tym krajowych sys-
temach satelitarnej obserwacji Ziemi i systemach bezzatogowych statkéw powietrznych
dziatajgcych w strukturach sieciocentrycznych, przy zachowaniu petnego bezpieczenstwa
kryptograficznego, wymaga podjecia ztozonych dziatania projektowych obejmujgcych za-

réwno identyfikacje posiadanych zasobéw informacyjnych, inwentaryzacje dziedzinowych

9 https://www.teldat.com.pl/oferta/produkty/systemy/319-szk-jasmin.html (dostep 20.07.2025).
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systemow informacyjnych iich wtascicieli, okreslenia wymagan taktyczno-technicznych

(funkcjonalnych), jak i kryteriow wyboru producenta takiego systemu;

4. zbudowanie narodowego, zintegrowanego systemu sSwiadomosci sytuacyjnej, opartego
na roznych rodzajach sSrodkow rozpoznania, tgcznosci, dowodzenia, w tym krajowych sys-
temach satelitarnej obserwacji Ziemi i systemach bezzatogowych statkow powietrznych
dziatajgcych w strukturach sieciocentrycznych, przy zachowaniu petnego bezpieczenstwa
kryptograficznego, wymaga podjecia stosownych dziatan legislacyjnych na poziomie wta-
dzy ustawodawczej przy jednoczesnej inicjatywie ustawodawcze]j ze strony wtadzy wy-

konawczej.

PROBLEMY BADAWCZE

Gtéwny problem badawczy

Stosownie do tak sformutowanego celu gtéwnego prowadzonych badan, okreslony zostat gtéwny
problem badawczy: Jak powinien wygladac¢ proces budowy narodowego, zintegrowanego sys-
temu swiadomosci sytuacyjnej, opartego na réznych rodzajach srodkéw rozpoznania, tgcznosci,
dowodzenia, w tym krajowych systemach satelitarnej obserwacji Ziemi i systemach bezzatogo-
wych statkdw powietrznych dziatajgcych w strukturach sieciocentrycznych, przy zachowaniu
petnego bezpieczenstwa kryptograficznego, w zakresie dziatan organizacyjnych, projektowych

oraz prawnych?

Szczegbétowe problemy badawcze

Jakie narzedzia i metodyki zarzgdzania bedg najbardziej adekwatne do okreslenia i wizualizacji
etapéw budowania narodowego, zintegrowanego systemu swiadomosci sytuacyjnej, opartego
na réznych rodzajach srodkéw rozpoznania, tgcznosci, dowodzenia, w tym krajowych systemach
satelitarnej obserwacji Ziemi i systemach bezzatogowych statkdéw powietrznych dziatajgcych

w strukturach sieciocentrycznych, przy zachowaniu petnego bezpieczeristwa kryptograficznego?

Jakich dziatan organizacyjnych na szczeblu rzgdowym bedzie wymagato zbudowanie narodowe-
go, zintegrowanego systemu swiadomosci sytuacyjnej, opartego na réznych rodzajach srodkéw
rozpoznania, tgcznosci, dowodzenia, w tym krajowych systemach satelitarnej obserwacji Ziemi
i systemach bezzatogowych statkéw powietrznych dziatajgcych w strukturach sieciocentrycz-

nych, przy zachowaniu petnego bezpieczeistwa kryptograficznego?

Jakich dziatan projektowych oraz kryteriéw wyboru producenta bedzie wymagato zbudowanie
narodowego, zintegrowanego systemu $wiadomosci sytuacyjnej, opartego na réznych rodza-
jach srodkdw rozpoznania, tgcznosci, dowodzenia, w tym krajowych systemach satelitarnej
obserwacji Ziemi i systemach bezzatogowych statkow powietrznych dziatajgcych w strukturach

sieciocentrycznych, przy zachowaniu petnego bezpieczenstwa kryptograficznego?

Jakich dziatan legislacyjnych bedzie wymagato zbudowanie narodowego, zintegrowanego syste-
mu Swiadomosci sytuacyjnej, opartego na réznych rodzajach srodkéw rozpoznania, tgcznosci, do-
wodzenia, w tym krajowych systemach satelitarnej obserwacji Ziemii systemach bezzatogowych
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statkéw powietrznych dziatajgcych w strukturach sieciocentrycznych, przy zachowaniu petnego

bezpieczenstwa kryptograficznego?

HIPOTEZY BADAWCZE

Hipoteza giéwna

Adekwatnie do zdefiniowanego problemu badawczego sformutowano nastepujgcg hipoteze
gtowna: proces budowania narodowego, zintegrowanego systemu Swiadomosci sytuacyjne;j,
opartego na réznych rodzajach srodkdw rozpoznania, tgcznosci, dowodzenia, w tym krajowych
systemach satelitarnej obserwacji Ziemi i systemach bezzatogowych statkow powietrznych dzia-
tajacych w strukturach sieciocentrycznych, przy zachowaniu petnego bezpieczenstwa kryptogra-
ficznego, wymaga wstepnie podjecia ztozonych dziatan planistycznych w celu utworzenia mie-
dzyresortowego zespotu obejmujgcego kierownictwo i przedstawicieli istotnych interesariuszy
(BBN, RCB, MSWiA, MON (DK WOC), ABW, SKW), ktéry w dalszej kolejnosci bedzie nadzorowat

i koordynowat pozostate dziatania organizacyjne, projektowe oraz prawne.

METODY BADAWCZE

Wsrdad wykorzystanych metod badawczych zastosowano analize, synteze oraz wykorzystano
praktycznie wybrane narzedzie informatyczne do modelowania proceséw BOC ADONIS: COM-
MUNITY EDITION oraz dokonano przegladu (desk research) dostepnej literatury zaréwno doty-
czgcej norm i standardéw zarzgdzania projektami informatycznymi, jak i dokumentacji dedyko-

wanych systemow, ktére juz z powodzeniem funkcjonuja.

NARZEDZIA | METODYKI ZARZADZANIA PROJEKTAMI DO OKRESLENIA | WIZUALIZACJI ETAPOW
BUDOWANIA NARODOWEGO, ZINTEGROWANEGO SYSTEMU SWIADOMOSCI SYTUACYINE)

Zbudowanie NZSSS wymaga prac zespotéw miedzyresortowych koordynowanych na szczeblu
rzgdowym. Z uwagi na skale zamierzenia proces budowania narodowego, zintegrowanego sys-
temu swiadomosci sytuacyjnej winien by¢ realizowany wedtug najlepszych metodyk i praktyk
projektowych dla projektéw informatycznych (PRINCE, PMBOK?, ITIL!? etc.). Jak podkreslono,
brak narodowego, zintegrowanego systemu swiadomosci sytuacyjnej uniemozliwia szybkie po-
dejmowanie decyzji w sytuacjach kryzysowych oraz nadzér i analize sytuacji biezgcej w panstwie,
co jest istotnym mankamentem. Taki stan rzeczy podtrzymuje rowniez separacje informacyjng
miedzy ministerstwami i podlegtymi im organami (silosowos¢ informacyjng). Dla zapewnienia
sprawniejszej dziatalnosci organdw rzgdowych i samorzadowych zgodnie z ich kompetencjami

nalezy podjg¢ dziatania w tym zakresie.

Korzysci, jakie przyniesie stworzenie narodowego, zintegrowanego systemu swiadomosci sytu-
acyjnej, to umozliwienie szybkiego i trafnego podejmowania decyzji w sytuacjach kryzysowych
oraz precyzyjny nadzor i analiza sytuacji biezgcej w panistwie przez rzgdowe centra nadzoru lub
w ramach RCB.

10 https://mfiles.pl/pl/index.php/0g%C3%B3Ina_charakterystyka_metodyki_Prince_2#google_vignette (dostep 30.06.2025)
1 https://mfiles.pl/pl/index.php/Metodyka_PMI (dostep 30.06.2025)
12 https://mfiles.pl/pl/index.php/ITIL (dostep 30.06.2025)

100



Jednak podjecie tak ambitnego projektu niesie tez niebagatelne zagrozenia. Skala zamierzen
wymaga precyzyjnego przygotowania i realizowania przygotowanego planu (projektu). Zagro-
zenia moga powstaé na wielu etapach tworzenia NZSSS i dotyczyé btednych zatozen taktyczno-
-technicznych systemu, braku wtasciwego finansowania, wybrania wykonawcy (wykonawcow
w ramach konsorcjum) niezdolnego do zrealizowania projektu lub zwigzanych z przekroczeniem
zatozen czasowych realizacji, przekroczenia budzetu lub niedomagan jakosciowych zaréwno
pod wzgledem interfejsu, jak i sposobu wizualizacji, agregacji i separacji danych na warstwach,
niestabilnosci dziatania lub utraty komunikacji z innymi elementami systemu (szczeble decy-
zyjne o 1 wyzej w hierarchii i o 1 nizej w hierarchii decyzyjnej). Wreszcie zagrozenia mogg wig-
zac sie z niewtasciwym zabezpieczeniem kryptograficznym systemu. Moga zaistnie¢ problemy
w zakresie atrybutéw CIA informacji, to jest dotyczacych poufnosci, integralnosci i dostepnosci

informacji, jak réwniez rozliczalnosci i niezaprzeczalnosci.

Dla tak duzego i skomplikowanego projektu konieczne jest opracowanie oceny ryzyka i prowa-
dzenia na biezgco zarzgdzania ryzykiem. Zarzadzanie projektem w catosci powinno opierac sie
przy tym na sprawdzonych standardach miedzynarodowych (norma I1SO 31000, wymienione
powyzej), zas sam system informatyczny powinien zarzgdzaé ryzykiem zgodnie z standardami
dla technologii ICT, tj. normami rodziny ISO 27000 lub®® metodologii amerykanskiej agencji NIST
800-37* oraz NIST 800-39%°. Polskie odpowiedniki tych norm znane sg jako Narodowe Standardy
Cyberbezpieczenstwa®®.

Do okreslenia i przejrzystej wizualizacji etapdéw budowania narodowego, zintegrowanego syste-
mu $wiadomosci sytuacyjnej (zwanego dalej systemem NZSSS) uzyto narzedzi i metodyk zarza-
dzania opartych na metodologii Business Process Model and Notation (BPMN) z wykorzystaniem
powszechnie dostepnej wersji oprogramowania BOC ADONIS: COMMUNITY EDITION Y. BPMN
to graficzna notacja stuzgca do modelowania proceséw biznesowych. Jest to ogdlnie przyjety
i powszechnie znany standard, ktéry pozwala na wizualne przedstawianie i analizowanie kro-
kéow wchodzgcych w sktad danego ztozonego procesu biznesowego. BPMN jest powszechnie
stosowany w narzedziach klasy Business Process Management (BPM — zarzgdzanie procesami

biznesowymi) do tworzenia i analizy diagraméw proceséw.

Zgrubny proces budowania narodowego, zintegrowanego systemu swiadomosci sytuacyjnej
przedstawiajg rysunki 1 (w zakresie proponowanych etapéw I-ll) i 2 (w zakresie proponowanych
etapow IV-V).

Zidentyfikowano nastepujgce gtdwne etapy:

13 7 perspektywy logiki,lub” oznacza alternatywe: zdanie ztozone, ktére jest prawdziwe, gdy przynajmniej jeden z cztonéw
jest prawdziwy (p lub q s prawdziwe). W jezyku potocznym stowo lub oznacza alternatywe roztgczng (albo p albo q s3
prawdziwe), w zwigzku z czym w instrukcjach, regulaminach itp. stosuje sie zapisy typu: i/lub czy oraz/lub.

14 https://csrc.nist.gov/pubs/sp/800/37/r2/final (dostep: 30.06.2025)

15 https://nvipubs.nist.gov/nistpubs/legacy/sp/nistspecialpublication800-39.pdf (dostep 30.06.2025)
16 https://www.gov.pl/web/baza-wiedzy/narodowe-standardy-cyber (dostep 30.06.2025)

17 https://www.adonis-community.com/pl/ (dostep: 30.06.2025)
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. powotanie miedzyresortowego zespofu ds. budowy narodowego, zintegrowanego systemu

Swiadomosci sytuacyjnej;

. identyfikacja potrzeb informacyjnych dla zintegrowanego systemu Swiadomosci sytu-

acyjnej;

. opracowanie wymagan dla systemu swiadomosci sytuacyjnej, sieci i bezpieczenstwa kryp-

tograficznego;

. wybér oferenta i projektowanie oprogramowania;

. wdrozenie systemu swiadomosci sytuacyjnej i przejscie do eksploatacji uzytkowej i roz-

woju systemu $wiadomosci sytuacyjnej;

. opracowanie aktu prawnego (w ramach ustawy o zarzgdzaniu bezpieczenstwem) sankcjo-

nujgcego zasady wdrozenia i uzytkowania systemu swiadomosci sytuacyjnej oraz powo-

tania statego zespotu do obstugi tego systemu.



Rys. 1.
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Rys. 2.

Wizualna reprezentacja proponowanych etapéw IV-V.A-B budowania NZSSS
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Opracowanie wtasne w oprogramowaniu BOC Adonis CE

Zrédto:
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DZIAtANIA ORGANIZACYJNE NA SZCZEBLU RZADOWYM W CELU ZBUDOWANIA
NARODOWEGO, ZINTEGROWANEGO SYSTEMU SWIADOMOSCI SYTUACYJNEJ

Dziatania organizacyjne winny rozpoczgc sie od powotania miedzyresortowego zespotu ds. bu-
dowy narodowego, zintegrowanego systemu swiadomosci sytuacyjnej, ktdrego uczestnikami po-
winni by¢: Biuro Bezpieczenstwa Narodowego (BBN), Rzgdowe Centrum Bezpieczenstwa (RCB),
Ministerstwo Spraw Wewnetrznych i Administracji (MSWiA), Ministerstwo Obrony Narodowej
(MON) ze szczegdlnym udziatem dowddztwa Komponentu Wojsk Obrony Cyberprzestrzeni (DK
WOC) oraz Agencja Bezpieczenistwa Wewnetrznego (ABW) i Stuzba Kontrwywiadu Wojskowego
(SKW). Powotanie miedzyresortowego zespotu ds. budowy narodowego, zintegrowanego syste-
mu Swiadomosci sytuacyjnej winno zostac usankcjonowane w postaci stosownego aktu prawne-
go — zarzgdzenia Ministra Spraw Wewnetrznych i Administracji. Lista wymienionych podmiotéw
prawdopodobnie nie wyczerpuje listy mozliwych do zaangazowania aktorow, lecz stanowi dobrg
aproksymacje podmiotéw wymaganych (niezbednych). Przyktadem takiego istotnego aktora jest
chociazby Ministerstwo Kultury i Dziedzictwa Narodowego (MKiDN), ktére réwniez ma ogrom
zadan w ramach omawianego zintegrowanego systemu. Podjete w tym obszarze przez Akademie
Sztuki Wojennej badania znalazty swoje odzwierciedlenie m.in. w publikacji Bartosza Biernacika'®

i jasno wskazujg na wazng role tego ministerstwa w takim systemie.

Zakres i rezultaty dziatania tego etapu winny dotyczyé rozpoczecia prac projektowych, wyzna-
czenie kierownika projektu i komitetu sterujgcego oraz ustalenie zakresu odpowiedzialnosci dla
poszczegdlnych cztonkdw zespotu. Powotanie kompetentnego miedzyresortowego zespotu ds.
budowy narodowego, zintegrowanego systemu Swiadomosci sytuacyjnej (BBN, RCB, MSWIA,
MON (DK WOC), ABW, SKW) obejmujgcego cztonkéw o odpowiedniej wiedzy, kwalifikacjach
i poziomie decyzyjnosci pozwoli wypracowaé wtasciwy program realizacji budowy narodowe-
go, zintegrowanego systemu swiadomosci sytuacyjnej z okresleniem stosownych horyzontéw
czasowych (harmonogramy) i zapewnieniem budzetowania dla projektu. Zgodnie ze stosowang
w BPMN macierzg RACI* (Responsible — odpowiedzialny, Accountable — wykonujacy, Consul-
ted — konsultowany, Informed — informowany), czyli mapg odpowiedzialnosci i rél w procesie,
propozycje odpowiednich rél aktoréw implementujacych ten cel strategiczny zawiera tabela 1.

18 vide 1. B. Biernacik Conclusions from the Millennium Flood Regarding Supporting the Activities of Crisis Management
Teams in Poland in 2024: Case Study, [w:] International Scientific Conference “DEFENSE TECHNOLOGIES” 2024, Conferen-
ce Proceedings : Defense and Security, Weapons, Technologies, Logistics, Communication and Computer Technologies,
Cybersecurity and Al, Geodesy, Social Studies, Student Section — Shumen, Bulgaria : “Vasil Levski” National Military
University “Artillery, Aircraft Defense And CIS” Faculty, 2024 - s. 11-43; 2. Idem, Wykorzystanie dostepnych systeméw
informatycznych do zabezpieczenia i ochrony débr kultury: wnioski z konfliktu na Ukrainie [w:] Dziatania z wykorzystaniem
cyberprzestrzeni. T. 1, Wspodtczesne bezpieczeristwo informacyjne w organizacji, red. nauk. A. Bogdanski, M. Marczyk
(WW), M. Stolarz, Wydawnictwo Akademii Sztuki Wojennej, Warszawa 2024, s. 219-234; 3. Idem, Technical readiness to
start National Security Management System as a realization of strategic goal of Republic of Poland with a use of Jasmine
Crisis Management System, [w:]: International Scientific Conference ,,Defense Technologies” 2022: Conference Proceedin-
gs: Defense and Security Weapons, Technologies, Logistics, Communication and Computer Technologies, Cybersecurity,
Social Studies, Geodesy, “Vasil Levski” National Military University — Artillery, Air Defense and CIS Faculty, Shumen 2022,
s. 10-23.

s https://mfiles.pl/pl/index.php/RACI (dostep 07.07.2025).
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Tabela 1.

Rola Odpowiedzialny

Responsible | Premier — Prezes Rady Ministréw

Accountable | Minister Cyfryzacji, Minister Obrony Narodowej, Minister Spraw Wewnetrznych i Administracji,
Miedzyresortowy zespdt, Szef BBN, Szef RCB, Minister Finansow

Consulted Polskie firmy informatyczne posiadajgce poswiadczenia bezpieczenstwa, Dowddca DK WOC,
Szef ABW, Szef SKW
Informed Prezydent RP

Zrédto: opracowanie wtasne

DZIAtANIA PROJEKTOWE ORAZ KRYTERIA WYBORU PRODUCENTA W CELU ZBUDOWANIA
NARODOWEGO, ZINTEGROWANEGO SYSTEMU SWIADOMOSCI SYTUACYINE)

Dziatania projektowe dotyczg wizualizacji zawartej na rysunkach 1i 2, a odnoszacej sie do wy-

mienionych wczesniej etapdw 2-5.A. Tutaj zostaty one przedstawione w postaci proceséw.

W ramach etapu 2 zidentyfikowano nastepujgce procesy: identyfikacja danych mozliwych
do pozyskania ze srodkéw rozpoznania MON; identyfikacja danych mozliwych do pozyskania
z systemow informatycznych Policji; identyfikacja danych mozliwych do pozyskania z systeméw
informatycznych Panstwowej Strazy Pozarnej; identyfikacja danych mozliwych do pozyskania
z systemow informatycznych Krajowego Systemu Ratowniczo-Gasniczego; identyfikacja danych
mozliwych do pozyskania z krajowych systemdw satelitarnej obserwacji Ziemi (wtasnych, wy-
najetych); identyfikacja danych mozliwych do pozyskania z systemow bezzatogowych statkow
powietrznych (militarnych i niemilitarnych). Ponadto warto rozwazy¢ wykorzystanie danych
zawartych w systemach meteorologicznych?® i hydrologicznych?! Instytutu Meteorologii i Gospo-
darki Wodnej, znajdujgcych sie w zasobach spétki Wody Polskie, takich jak Informatyczny System
Ostony Kraju Hydroportal?? czy danych z Systemu Wspomagania Dowodzenia Paristwowego Ra-
townictwa Medycznego (SWD PRM)?, w tym w szczegdlnosci dotyczace Zespotdw Ratownictwa
Medycznego ZRM i Lotniczego Pogotowia Ratunkowego LPR.

Propozycje odpowiednich rél aktoréow implementujgcych ten cel strategiczny zgodnie z macierzg
RACI zawiera tabela 2.

20 https://meteo.imgw.pl/ (dostep 07.07.2025).

21 https://hydro.imgw.pl/#/ (dostep 07.07.2025).

22 https://wody.isok.gov.pl/hydroportal.html, https://wody.isok.gov.pl/imap_kzgw/?gpmap=gpMZzP (dostep 07.07.2025).

3 https://www.kcmrm.pl/swdprm/ (dostep 07.07.2025) —,,System Wspomagania Dowodzenia Pafistwowego Ratownictwa

Medycznego (SWD PRM) to jednolity w skali catego kraju system teleinformatyczny umozliwiajacy przyjmowanie zgtoszen
alarmowych, powiadomien o zdarzeniach, dysponowanie zespotéw ratownictwa medycznego, rejestrowanie zdarzen
medycznych, prezentacje potozenia geograficznego miejsca zdarzenia, pozycjonowanie w czasie biezgcym zespotow
ratownictwa medycznego oraz wsparcie realizacji zadan przez zespoty ratownictwa medycznego i wojewddzkiego koor-
dynatora ratownictwa medycznego. SWD PRM jest waznym elementem systemu Panstwowe Ratownictwo Medyczne.
SWD PRM funkcjonuje catodobowo, przez caty rok z SLA 99,99%.”
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Tabela 2.

Rola Odpowiedzialny

Responsible Minister Obrony Narodowej, Minister Spraw Wewnetrznych i Administracji

Accountable Dowddca Operacyjny RSZ, Szef Sztabu Generalnego WP, Komendant Gtéwny Policji, Komendant
Gtowny Panstwowej Strazy Pozarnej, Miedzyresortowy zespdt, Ministerstwo Rozwoju
i Technologii, Polska Agencja Kosmiczna POLSA

Consulted Minister Zdrowia, Zwigzek Pracodawcow Sektora Kosmicznego

Informed Premier — Prezes Rady Ministréw, Petnomocnik ds. przestrzeni kosmicznej MON

Zrédto: opracowanie wtasne

Oczywiscie istotne sg nie tylko same dane i metadane zawarte w poszczegdlnych systemach
dziedzinowych, ale réwniez zastosowany format ich zapisu, modyfikacji czy transmisji, sposéb
importu (przyjete protokoty komunikacyjne i miejsca (zrodta) pobierania tych danych, czestos$é
aktualizacji), sposob aktualizacji danych (on demand, pétautomatyczny, automatyczny), sposéb
zachowania systemu w przypadku braku mozliwosci importu lub btednego formatu itp.

W ramach etapu 3 zidentyfikowano nastepujgce procesy: okreslenie wymagan funkcjonalnych
dla systemu Swiadomosci sytuacyjnej (interfejs uzytkownika, wizualizacja danych na podktadzie
mapowym, sposob prezentacji i opisu informacji, czestotliwos¢ aktualizacji, poziomy wiarygod-
nosci informacji, np. dane sprzed 6 godzin); identyfikacja/opracowanie wymagan na zachowanie
wymaganego poziomu bezpieczenstwa kryptograficznego zintegrowanego systemu $wiadomosci
sytuacyjnej (algorytmy, klucze, funkcje skrétu etc.); opracowanie wymagan taktyczno-technicz-
nych na zintegrowany system swiadomosci sytuacyjnej; identyfikacja/opracowanie wymagan
taktyczno-technicznych na sie¢ dla zintegrowanego systemu swiadomosci sytuacyjnej. Efektem
koncowym etapu 3 miatoby by¢ zebranie i opracowanie wymagan dla systemu swiadomosci

sytuacyjnej oraz w zakresie sieci i bezpieczenistwa kryptograficznego.

Propozycje odpowiednich rél aktorow implementujgcych ten cel strategiczny zgodnie z macierzg
RACI zawiera tabela 3.
Tabela 3.

Rola Odpowiedzialny

Responsible Minister Spraw Wewnetrznych i Administracji

Accountable Minister Cyfryzacji, Minister Obrony Narodowej, Miedzyresortowy zespét, Dowddca DK WOC,
Uczelniei instytuty badawcze podlegte MON

Consulted Polskie firmy informatyczne posiadajace poswiadczenia bezpieczenstwa, Szef ABW, Szef SKW

Informed Premier — Prezes Rady Ministréw

Zrédto: opracowanie wtasne

Proces opracowania wymagan taktyczno-technicznych na zintegrowany system swiadomosci

sytuacyjnej mozna rozdzieli¢ na podprocesy zawarte na rysunku 3.
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Rys. 3.

Podprocesy procesu opracowania wymagar taktyczno-technicznych na NZSS$S
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Zrédto: opracowanie wtasne w oprogramowaniu BOC Adonis CE

Z kolei proces identyfikacji/opracowania wymagan taktyczno-technicznych na sie¢ dla zintegro-

wanego systemu Swiadomosci sytuacyjnej mozna rozbi¢ na podprocesy zawarte na rysunku 4.
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Rys. 4.
Podprocesy procesu opracowanie wymagarn taktyczno-technicznych na sie¢ dla NZSSS
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Zrédto: opracowanie wtasne w oprogramowaniu BOC Adonis CE

Dobrym odnosnikiem w zakresie interfejsu uzytkownika projektowanego systemu mogg by¢
systemy COP (ang. Common Operational Picture) NATO, takie jak starszy NATO iGeoSIT? (ang.
Interim Geo-Spatial Intelligence Tool) czy nowszy NCOP? (NATO COP). iGeoSIT jest narzedziem
uruchamianym z przegladarki internetowej, integrujgcym rézne typy informacji geoprzestrzen-
nych i operacyjnych, w tym zdefiniowane przez uzytkownika, zapewniajac zobrazowanie tych
informac;ji w czasie rzeczywistym na podktadzie mapowym. Podktad mapowy jest dostarczany
z zewnetrznego systemu GIS, jak np. opensource’owy Geoserver?, komercyjny ArcGIS Online?’
czy ArcGIS Pro®. Uczciwie trzeba przyznac, ze mozliwosci GIS sg rowniez wbudowane w samego
iGeoSIT-a i dziatajg bardzo sprawnie, jednak aby je uruchomi¢, nalezy posiada¢ wykupiong od
producenta kosztowng licencje LUCIAD* w postaci pliku odblokowujgcego wbudowane na-
rzedzie GIS. Plik taki umieszcza sie w odpowiednim folderze serwera iGeoSIT i funkcje GIS sg
automatycznie odblokowywane. Koszt takiej licencji jakis czas temu wynosit ok. 5000 USD na
rok. Mozliwosci narzedzia obejmujg wykorzystanie go jako Common Operational Picture (COP)
— potaczony obraz sytuacji operacyjnej; zbieranie informacji z innych baz danych, np. z syste-
mu symulacyjnego takiego jak JTLS-GO i wczesniej wspomnianych systeméw wsparcia dowo-
dzenia BMS/HMS i ich zobrazowanie; przedstawianie potozenia obiektow (jednostek) w czasie
rzeczywistym wraz z dodatkowymi informacjami o nich (atrybutami); wizualizacja przekazow
video; przygotowanie przez uzytkownika warstw z informacjami geoprzestrzennymi i operacyj-
nymi (statycznych, z wykorzystaniem wbudowanych w iGeoSIT prostych narzedzi graficznych

i bazy znakéw taktycznych zgodnych ze standardem APP-6(c)*°); generowanie réznego rodzaju

24 iGeoSIT Release Notes v. 3.0.0, NATO NCIA Agency (NU), 2013; iGeoSIT User Manual Version. 3.0.0, NATO NCIA Agency
(NU), 2013.

2> NCOP Installation and Configuration Guide; NCOP System Administration Manual, Thales (NU), 2015.

https://geoserver.org/ (dostep 07.07.2025).

https://www.arcgis.com/apps/mapviewer/index.html| (dostep 07.07.2025).

28 https://esri.pl/arcgis-pro/ (dostep 07.07.2025).

https://hexagon.com/products/luciadlightspeed (dostep 07.07.2025).

30 NATO'S joint military symbology APP-6(c), May 2011, https://www.scribd.com/document/308170632/NATO-APP-6-C
(dostep 07.07.2025).
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raportéw; sekwencyjne wyswietlanie réznych obszaréw map w dowolnym przyblizeniu; dzielenie

sie informacjami z innymi uzytkownikami (sharing). Interfejs uzytkownika przedstawiajg rysunki

5-8. Narzedzie pracuje w architekturze klient-serwer i charakteryzuje sie duzymi mozliwosciami

konfiguracyjnymi, prostotg obstugi i niewielkimi wymaganiami sprzetowymi po stronie klienta.

Rys. 5.
Ekran startowy systemu iGeoSIT
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Zrédto: pracowanie wtasne
Rys. 6.
Interfejs uzytkownika systemu iGeoSIT
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Zrédto: opracowanie wtasne
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Rys. 7.
Paski narzedziowe systemu iGeoSIT
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Zrédto: opracowanie wtasne

Rys. 8.
Obstuga paska wyboru warstw z danymi, mapowych i mozliwosci filtrowania danych systemu iGeoSIT
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Zrédto: opracowanie wtasne

Autor uwaza, ze narzedzie iGeoSIT stanowi swietny kompromis pomiedzy mozliwosciami, pro-
stotg a wydajnosciag (szybkoscig dziatania). Omawianie systemu NCOP z uwagi na potencjal-
nie wyzszg klauzule niejawnosci dokumentacji nie bedzie realizowane w ramach tego arty-
kutu. Warto jedynie wspomnie¢, ze narzedzie to tgczy w sobie dos¢ ztozone i skomplikowane
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technologie zawarte w Microsoft BizTalk, ESRI ArcGIS, Microsoft Sharepoint, Microsoft SQL,
Microsoft Exchange, Microsoft Domain Controller i Active Directory i innych. Nie jest to wiec
produkt prosty do zaprojektowania, i tym bardziej do wdrozenia czy obstugi po stronie admi-
nistracyjnej (wymagana, wrecz zalecana jest wieksza liczba administratoréw poszczegdlnych
komponentéw — modutéw systemu COP). Pierwotna dokumentacja wczesnych wersji NCOP
zawierata ponad 200-stronicowy podrecznik samej instalacji systemu i radzenia sobie z poten-
cjalnymi problemami bez opisu pdzniejszego zasilania go danymi. Juz sam ten plik potwierdza
skale i skomplikowanie projektu nawet dla tak doswiadczonego producenta pracujgcego dla
NATO jak francuski THALES.

W administracji rzagdowej, odmiennie niz w systemach wojskowych, gdzie kluczowym czynnikiem
jest czas (np. niezbedne jest przekazywanie danych w trybie prawie rzeczywistym (real-time)
o obiektach szybko przemieszczajgcych sie, np. o rakietach balistycznych czy statkach powietrz-
nych, jak mysliwce 4 i 5. generacji), czas nie jest az tak krytyczny, co wptywa bezposrednio na
czestos¢ aktualizacji danych na poszczegdlnych warstwach. Dane nie muszg by¢ aktualizowane
co kilka sekund; w szczegdlnych przypadkach zapewne wystarczy rezim czasowy 10-15 minut,
a niewykluczone, ze dla systemdéw mniej krytycznych typowo bedzie to godzina lub kilka godzin.
Z pewnoscig podczas powstajgcych sytuacji kryzysowych dla pewnych fragmentow mapy (jed-
nego miejsca krytycznego zdarzenia lub kilku miejsc krytycznych zdarzen) ten rezim czasowy

powinien by¢ mozliwy do zmiany w celu szybszej aktualizacji danych na dostepnych warstwach.

Skoro juz wspomniano o modutowosci systeméw klasy COP dotyczacej zardwno samej wizu-
alizacji danych w systemie COP [1], jak i podktadu mapowego dostarczanego przez narzedzie
zewnetrzne [2], wypada jeszcze wspomniec o konieczno$ci posiadania trzeciego niezbednego
modutu opisanego na rysunku 3 jako: okreslenie mozliwosci dynamicznego importu i aktuali-
zacji danych z pozostatych systemow — wybor lub zaprojektowanie rozwigzania programowego
»black box” typu NIRIS3! (Networked Interoperable Real-Time Information Services) z NATO [3].
Chodzi w tym miejscu o takie ,,ztozenie” finalnego potaczonego obrazu swiadomosci sytuacyjne;j,
Ze narzedzie typu COP [1], bazujgc na mapie z narzedzia [2] jest ,,biorcg” danych z narzedzia [3],
ktdre sg nastepnie przedstawiane na poszczegdlnych warstwach. Podczas gdy narzedzie COP
[1] dziata na frontendzie i jest dostepne dla uprawnionych uzytkownikéw, narzedzia [2] i [3]
sg na backendzie, niedostepne dla uprawnionego uzytkownika, a jedynie $wiadczgce ustugi
dla narzedzia [1]. W NATO przyjeto takie rozwigzanie, aby dane importowane ze wszystkich
niezbednych kluczowych systemow (np. Integrated Command & Control, ICC*?) ze wzgledu na
szybkos¢ ich pozyskiwania i importowania oraz na ich krytycznosé (dynamiczna sytuacja w Sitach
Powietrznych w potaczonej operacji powietrznej z wieloma typami statkdw powietrznych i réz-
nymi ich misjami, tzw. obiekty szybkozmienne na mapie, dane przesytane protokotem LINK-16)
byty oddzielone od samego oprogramowania klasy COP. ,Black box” (czarna skrzynka), taki jak
NIRIS, jest w stanie jednoczes$nie pobiera¢ dane w natywnych standardowych formatach z wielu

réznych systeméw wsparcia dowodzenia (przesytanych réznymi protokotami, np. LINK-16 dla

31 NIRIS Software Installation Plan, Release 3.7.0 final, NCIA (NU), 2014.

32 https://www.ncia.nato.int/about-us/service-portfolio/air-command-and-control (dostep 07.07.2025).
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wspomnianych obiektéw szybkozmiennych oraz np. OTH-Gold dla obiektéw wolnozmiennych,
jak jednostki ladowe czy okrety), przechowywac je przez pewien czas i ptynnie przekazywac
bez bteddw i utraty informacji do systemoéw potrzebujgcych tych danych (np. systeméw klasy
COP [1]). Obrazowo rzecz ujmujac: to tak, jakby do wezta centralnego dochodzito wiele wejs¢
i wychodzito z niego wiele wyjs¢, ale niekoniecznie wszystkie wychodzg, albowiem czes¢ moze
by¢ zwyczajnie w NIRIS akumulowana. Dane np. z jednego systemu wejsciowego przekazywa-
ne protokotem {1} obstugiwanym przez tenze system <1> trafiajg do NIRIS, a nastepnie z niego
wychodzg protokotem {1} lub {2}, {3} po transformacji do systemu <2>, ktdry jest je w stanie
w ten sposdb pozyskac i zobrazowac. Poglagdowo mozna powiedzieé, ze kazda warstwa z danymi
w systemie iGeoSIT to jeden protokdt dochodzacy z jakiego$ systemu do NIRIS i potem po trans-
formaciji (lub bez niej) trafiajacy finalnie do systemu iGeoSIT. Wydaje sie, ze to zagadnienie by¢

powinno zaprojektowane dla NZSSS w podobny (sprawdzony juz w NATO) sposéb

W ramach etapu 4 zidentyfikowano nastepujace procesy (rys. 2): wybér KRAJOWEJ firmy in-
formatycznej (firm informatycznych) z doswiadczeniem w zakresie projektowania i wdrazania
duzych systemoéw informatycznych ze stosownymi certyfikatami bezpieczenstwa; budowanie
kolejnych wersji oprogramowania systemu $wiadomosci sytuacyjnej; budowanie kolejnych wersji
oprogramowania do importu i czasowego przechowywania danych z systemoéw dziedzinowych
stuzb (vide NIRIS), inspekcji i strazy; testowanie i integracja systemu $wiadomosci sytuacyjnej
z oprogramowaniem do importu i czasowego przechowywania danych z systemoéw dziedzino-
wych. Projekt informatyczny winien by¢ realizowany przez wybranego oferenta lub konsorcjum
zdolne do jego skutecznego zakonczenia. Wedtug raportu z badan 2016—2021 prowadzonych
przez PMResearch® , Krytyczne czynniki sukcesu i porazki projektéw IT w Polsce”: ,,Po weryfikacji
jakosci ankiet do analizy koricowej badania zakwalifikowano odpowiedzi dotyczgce 80 projek-
téw. Na ich podstawie otrzymano nastepujgce wyniki: 33% projektéw zakoriczyto sie porazka,
21% projektéw odnotowato sukces, 46% projektow zakwalifikowano do grupy zakoriczonych
czesciowym sukcesem (czyli projektow z problemami)”34. Finalnym efektem po wyborze wta-

$ciwego oferenta bedzie zakoriczone sukcesem projektowanie oprogramowania NZSSS.

Propozycje odpowiednich rél aktoréw implementujgcych ten cel strategiczny zgodnie z macierzg
RACI zawiera tabela 4.

Tabela 4.

Rola Odpowiedzialny

Responsible Minister Spraw Wewnetrznych i Administracji

Accountable Polskie firmy informatyczne posiadajgce poswiadczenia bezpieczenstwa, Firma informatyczna
wytoniona w przetargu - potencjalnie: Comarch, Asseco, Prezes PGZ, Teldat, PIT-Radwar.
Miedzyresortowy zesp6t ds. NZSSS

Consulted Minister Cyfryzacji

Informed Premier — Prezes Rady Ministréw

Zrédto: opracowanie wtasne

3 https://pmresearch.pl/aktualnosci/ (dostep 07.07.2025).

34 Frgczkowski K., Krytyczne czynniki sukcesu i porazki projektow IT w Polsce. Raport z badan 2016-2021, Polskie Towarzystwo
Informatyczne, Oddziat Dolnoslaski, Wroctaw 2022, s. 11.
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DZIALANIA LEGISLACYJNE W CELU ZBUDOWANIA NARODOWEGO, ZINTEGROWANEGO
SYSTEMU SWIADOMOSCI SYTUACYJNE)

Dziatania podejmowane na etapie V, zgodnie z rysunkiem 2, w odniesieniu do NZSSS winny
by¢ realizowane dwutorowo: wdrozeniowo i legislacyjnie. Powszechnie i zgodnie z metodykami
przy projektach informatycznych o duzej skali stosuje sie faze przedwdrozeniowg (projektowa-
nie i testowanie zaprojektowanego oprogramowania z danymi testowymi), faze wdrozeniowg
(uruchamianie oprogramowania w realnych scenariuszach z danymi uzytkowymi i w docelowej
lokalizacji z docelowg architekturg i usuwanie na biezgco pojawiajgcych sie btedow tzw. ,wieku
dzieciecego”, czasami przeprowadza sie migracje danych z systemow poprzedniej generacji) oraz
faze eksploatacji uzytkowej, co w nomenklaturze informatycznej oznacza srodowisko produkcyj-
ne dziatania danego systemu w catkowicie realnych warunkach. W kolejnych fazach eksploatacji
uzytkowej prowadzi sie biezgce utrzymanie i rozwoj danego systemu informatycznego przez

odpowiednio zorganizowane i wyszkolone linie wsparcia od | do Il poziomu.

W ramach etapu V.A sugeruje sie powotanie w ramach Rzgdowego Centrum Bezpieczeristwa
statego zespotu (z trybem pracy 24/7/365) do obstugi NZSSS, jak réwniez wspomniang wyzej
organizacje wsparcia IT w zakresie systemu swiadomosci sytuacyjnej przez osoby, zespoty (te-
amy) pozytywnie zweryfikowane przez ABW/SKW (posiadajgce poswiadczenia bezpieczenstwa
o odpowiedniej klauzuli). Jest to sprawa priorytetowa z uwagi na potencjalnie szeroki zakres
aktualnych informacji zawartych w NZSSS, a zwigzanych bezposrednio z bezpieczeristwem pan-
stwa, do ktérych te osoby bedg lub mogtyby mie¢ dostep. Kolejnym procesem w ramach etapu
V.A jest prowadzenie szkolen statego zespotu (24/7/365) zaréwno w fazie przedwdrozeniowej,
jak i cyklicznie po wprowadzeniu eksploatacji uzytkowej ZNSSS.

Propozycje odpowiednich roél aktoréw implementujgcych ten cel strategiczny zgodnie z macierzg
RACI dla etapu V.A zawiera tabela 5.

Tabela 5.
Rola Odpowiedzialny
Responsible Minister Spraw Wewnetrznych i Administracji
Accountable Firma informatyczna wyfoniona w przetargu — potencjalnie: Comarch, Asseco, Prezes PGZ,
Teldat, PIT-Radwar. Szef RCB, Minister Cyfryzacji
Consulted Miedzyresortowy zespét ds. NZSSS
Informed Premier — Prezes Rady Ministréw

Zrédto: opracowanie wtasne

Z kolei biorgc pod uwage etap V.B, w celu zbudowania narodowego, zintegrowanego systemu
Swiadomosci sytuacyjnej opartego na réznych rodzajach srodkéw rozpoznania, tgcznosci, dowo-
dzenia, w tym krajowych systemach satelitarnej obserwacji Ziemi i systemach bezzatogowych
statkéw powietrznych dziatajgcych w strukturach sieciocentrycznych, przy zachowaniu petnego
bezpieczenistwa kryptograficznego, niezbedne jest podjecie stosownych dziatan legislacyjnych
na poziomie wtadzy ustawodawczej przy uprzedniej inicjatywie ustawodawczej ze strony wtadzy

wykonawczej. Wsrdd dziatan tu proponowanych wymieni¢ mozna: opracowanie stosownego

35 ¢f. M. Koziot, Systemy informatyczne zarzqdzania wojskowym oddziatem gospodarczym”, Akademia Sztuki Wojennej,
Warszawa 2019, s. 241-2438.
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aktu prawnego (celowe bytoby zawarcie go w ramach ustawy o zarzgdzaniu bezpieczerstwem)
sankcjonujgcego w petni zasady wdrozenia i uzytkowania systemu swiadomosci sytuacyjne;j,
jak tez powotania statego zespotu do obstugi tego systemu; okreslenie horyzontu czasowego
i zakresu zadan przy wdrozeniu systemu Swiadomosci sytuacyjnej i nastepnie wprowadzenie
systemu swiadomosci sytuacyjnej do eksploatacji uzytkowej, uwzgledniajgc zasady biezgcego
utrzymania systemu swiadomosci sytuacyjnej i sposoby usuwania usterek/btedéw. Finalnie
wszystkie podjete dziatania powinny umozliwi¢ zbudowanie narodowego, zintegrowanego sys-
temu Swiadomosci sytuacyjnej, opartego na réznych rodzajach srodkéw rozpoznania, tgcznosci,
dowodzenia, w tym krajowych systemach satelitarnej obserwacji Ziemi i systemach bezzatogo-
wych statkdw powietrznych dziatajgcych w strukturach sieciocentrycznych, przy zachowaniu

petnego bezpieczeristwa kryptograficznego.

Propozycje odpowiednich rél aktorow implementujgcych ten cel strategiczny zgodnie z macierzg
RACI dla etapu V.B zawiera tabela 6.

Tabela 6.
Rola Odpowiedzialny
Responsible Marszatek Sejmu
Accountable Premier — Prezes Rady Ministrow, Sejm RP, Senat RP, Marszatek Senatu, Rada Ministréw, Firma
informatyczna wyfoniona w przetargu, Zespoty nadzoru i utrzymania NZS$S w ramach RCB
Consulted Miedzyresortowy zespét ds. NZSSS
Informed Premier — Prezes Rady Ministrow

Zrédto: opracowanie wtasne

PODSUMOWANIE

W artykule przedstawiono prébe konceptualizacji zbudowania narodowego, zintegrowane-
go systemu Swiadomosci sytuacyjnej opartego na réznych rodzajach srodkéw rozpoznania,
tacznosci, dowodzenia, w tym krajowych systemach satelitarnej obserwacji Ziemi i systemach
bezzatogowych statkdw powietrznych dziatajgcych w strukturach sieciocentrycznych, przy za-
chowaniu petnego bezpieczenistwa kryptograficznego, zgodnie z zapisami zawartymi w Strategii
Bezpieczenstwa Narodowego RP z maja 2020 r. Wykorzystano modelowanie procesowe z wyko-
rzystaniem dedykowanych specjalistycznych narzedzi informatycznych, wykorzystujagc metody
analizy i syntezy oraz desk research. Nie byto jednak réwniez celem podjetych badan nakreslenie
horyzontu czasowego i kamieni milowych (milestones) catego projektu NZSSS, gdyz te aspekty
projektowe znajda sie w opracowywanych przez aktoréw zaangazowanych w proces budowania

narodowego, zintegrowanego systemu swiadomosci sytuacyjnej dokumentach planistycznych.

Podejscie do tak obszernej problematyki jest zadaniem ztozonym, skomplikowanym i wielo-
aspektowym, wymagajgcym etatowych lub przydzielonych na state zespotéw licznych specja-
listéw z wielu obszaréow (co podkreslajg zamieszczone w tekscie tabele RACI). Autor omowit
te zagadnienia w nawigzaniu do celdw szczegétowych i w ramach rozwigzania zdefiniowanych
szczegétowych problemdw badawczych w zakresie propozycji rozwigzan projektowych, okre-
$laniu wymagan taktyczno-technicznych projektowanego systemu oraz interfejséw wymiany

danych z innymi dostepnymi systemami dziedzinowymi, jak réwniez organizacyjnych dziatan
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fazy przedwdrozeniowej, wdrozeniowej i eksploatacji uzytkowej NZSSS. Nie pominieto réwniez
obszaru prawnego w zakresie podjecia dziatan legislacyjnych. Podkresli¢ nalezy, iz budowa NZSSS
nie jest bynajmniej zadaniem trywialnym, a teze te potwierdza fakt, ze pomimo zapiséw w SBN
2020 i uptywu 5-letniego okresu przy korzystnej koniunkturze gospodarczej (staty wzrost PKB

Polski) do chwili obecnej nie udato sie takiego systemu wprowadzi¢ do uzytkowania.
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