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WPROWADZENIE

Sytuacja problemowa

Obecnie jest szczegbélny moment, poniewaz od stycznia biezgcego roku wdrazana jest ustawa
dotyczaca ochrony ludnosci i obrony cywilnej. Ustawa wprowadzita pojecie ochrony ludnosci,
ktore zdefiniowata jako system oraz obrone cywilng zgodnie z protokotem dodatkowym do kon-
wencji genewskich. Ustawa' definiuje rowniez cele ochrony ludnosci i obrony cywilnej, organy,
podmioty i zasoby ochrony ludnosci i obrony cywilnej, zadania, finansowanie, a takze wskazuje
na plany, system bezpiecznej tgcznosci oraz schrony i ukrycia dla ludnosci. Komplementarny-
mi do ustawy przepisami sg ustawy dotyczace standw nadzwyczajnych, ustawa o zarzadzaniu
kryzysowym oraz ustawa o obronie ojczyzny. Ustawa w swoje] tresci eksponuje odpornos$é
spoteczng, odpornosé infrastruktury i zasobow OLIOC oraz odpornos$é panstwa. Te odpornosci
taczg sie bezposrednio z ciggtoscig dziatania i ciggtoscig funkcjonowania. W ustawie nie poda-
no ani definicji tych pojeé, ani nie przewidziano aktéw wykonawczych ukierunkowujgcych na
te zagadnienia — poza programem ochrony ludnosci i ratownictwa?, w ktérym istnieje szereg
odniesien do ciggtosci dziatania. W tym miejscu nalezy zaznaczy¢, ze pojecia ciggtosci dziata-
nia i ciggtosci funkcjonowania wystepujg juz w porzadku prawnym — w ustawie o zarzgdzaniu
kryzysowym — i tgczg sie z pojeciem infrastruktury krytycznej oraz z procesem zapewnienia jej
akceptowalnego poziomu odpornosci na zagrozenia®. Jednak ustawa ta jest w toku zmian, ktére
zostaty wymuszone przez dyrektywe dotyczgcg odpornosci podmiotéw krytycznych. W zwigzku
z tym obowigzujgca tres¢ ustawy o zarzgdzaniu kryzysowym?* ulegnie zmianie, natomiast projekt
zmiany ustawy o zarzgdzaniu kryzysowym?® nie ma jeszcze swojego ostatecznego ksztattu, gdyz
nadal podlega zmianom w toku procesu legislacyjnego. Z tego wzgledu niniejszy artykut nie
bedzie szczegdtowo odnosic sie ani do obowigzujgcej tresci ustawy o zarzadzaniu kryzysowym,
ani do projektu, ktéry ma zmieni¢ obowigzujgcy ustawe.

METODOLOGIA

Niniejszy artykut zwigzany jest z pracami zrealizowanymi w zwigzku z poszukiwaniem sposobu
implementacji zapiséw ,Strategii Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej, 2020”.
Prace te koncentrowaty sie na celu strategicznym, ktéry dotyczyt podniesienia odpornosci pan-
stwa na zagrozenia poprzez tworzenie systemu obrony powszechnej opartego na wysitku catego
narodu oraz budowanie zrozumienia dla rozwoju odpornosci i zdolnosci obronnych Rzeczypo-
spolitej Polskiej poprzez wdrozenie modelu ochrony infrastruktury krytycznej, polegajgcego

na zapewnieniu ciggtosci jej dziatania oraz Swiadczonych przez nig ustug. Na potrzeby realizacji

Vide: D. Wréblewski, Opinia do ustawy o ochronie ludnosci i obronie cywilnej (druk senacki nr 189), ,,Opinie i ekspertyzy”,
OE-507, Biuro Analiz i Petycji, Kancelaria Senatu, Warszawa 2024.

Uchwata nr 72 Rady Ministrow z dnia 27 maja 2025 r. w sprawie zatwierdzenia Programu Ochrony Ludnosci i Obrony
Cywilnej na lata 2025-2026 (M. P. z 2025 r. poz. 541).

Szerzej w opracowaniu zbiorowym: D. Wréblewski, W. Skomra (red.), Standardy i dobre praktyki stuzqgce zapewnieniu
sprawnego funkcjonowania i utrzymania ciggtosci dziatania infrastruktury krytycznej, ASzWoj, Warszawa 2023.

Ustawa z dnia 26 kwietnia 2007 r. o zarzgdzaniu kryzysowym (tj. Dz. U. z 2023 r. poz. 122 z pdzn. zm.).
Projekt ustawy o zmianie ustawy o zarzadzaniu kryzysowym oraz niektérych innych ustaw z dnia 05-07-2024, https://

legislacja.rcl.gov.pl/projekt/12386961/katalog/13069004#13069004, (dostep: 28.06.2025).
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zadania badawczego zwigzanego z wyzej wymienionym celem strategicznym sformutowano
nastepujacg hipoteze: Skuteczne wdrozenie zapiséw Strategii Bezpieczernistwa Narodowego
oraz Dyrektywy dotyczacej odpornosci podmiotéw krytycznych powinno odbywac sie poprzez
uzyskanie wzajemnej komplementarnosci zwigzanej z zapewnieniem ciggtosci dziatania zaréwno
w odniesieniu do ogdétu spoteczenstwa i jego odpornosci, jak i w odniesieniu do infrastruktury
krytycznej. W zwigzku z tym nalezy budowaé swiadomos¢ dotyczacg zagrozen i sposobdw ra-
dzenia sobie z nimi w ujeciu lokalnym, powiatowym, wojewdédzkim i krajowym, a takze tworzy¢
kulture zapobiegania ryzyku® oraz promowania ciggtosci dziatania w odniesieniu do lokalnej
spotecznosci, w tym podmiotéw prowadzacych dziatalnos¢ gospodarczg na danym terenie.
Dziatania w tym zakresie powinny by¢ realizowane poprzez przygotowanie autoryzowanych
materiatéw edukacyjnych, ich aktualizowanie, udostepnianie, upowszechnianie i promowanie

w Srodowiskach lokalnych.

Warto w tym miejscu zauwazy¢, ze w okresie pracy nad zadaniem badawczym i formutowa-
niem wyzej postawionej hipotezy obowigzywata wytgcznie dyrektywa dotyczaca odpornosci
podmiotéw krytycznych, a proces legislacyjny zwigzany z ustawg majacg regulowac kwestie
ochrony ludnosci znajdowat sie w fazie poczgtkowej. Pomimo zaawansowanych prac, projekt

ten nie wszedt w zycie.

W 2025 roku sytuacja formalnoprawna istotnie ulegta zmianie, poniewaz weszta w zycie ustawa
o ochronie ludnosci i obronie cywilnej. Obecnie realizowany jest proces jej wdrazania, potgczony
ze strumieniami finansowania przeznaczonego miedzy innymi na zapewnienie ciggtosci dziatania.
W zwigzku z tym wytania sie kluczowe pytanie: Jaki jest zakres natozonych zadan zwigzanych
z ciggtoscig dziatania oraz jakie sg rekomendowane metody i dokumenty, wedtug ktérych mozna

taka ciggto$é dziatania zapewnic?

CELE BADAN

Celem gtéwnym niniejszego artykutu jest ustalenie zakresu zadan dotyczacych ciggtosci dzia-
tania oraz metod jej zapewnienia w kontekscie ustawy o ochronie ludnosci i obronie cywilne;j.

Dodatkowo sformutowane zostaty dwa cele szczegotowe, ktdre obejmuja:

e ustalenie zakresu powinnosci zwigzanych z ciggtoscig dziatania natozonych przez ustawe
o ochronie ludnosci i obronie cywilng na obywateli, administracje publiczng, stuzby, pod-
mioty i organy ochrony ludnosci;

e identyfikacje toku postepowania wspomagajgcego zapewnienie ciggtosci dziatania, o ktorej
mowa W ustawie o ochronie ludnosci i obronie cywilnej oraz sformutowanie rekomendacji

w tym zakresie.
® Z wyzej wymienionymi celami powigzane s3 cztery pytania:
e Jaki jest zakres zadan zwigzanych z ciggtoscia dziatania w kontekscie ustawy o ochronie lud-

noscii obronie cywilnej?

6 w niniejszym artykule nie jest wyjasniane pojecie ryzyka ani zarzadzania ryzykiem. Osoby zainteresowane odsyta sie

do opracowania zbiorowego: D. Wrdéblewski (red.), Zarzgdzanie ryzykiem. Przeglgd wybranych metodyk, wydanie rozsze-
rzone, CNBOP-PIB, Jézeféw 2018; s. 479-481.
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e Jaka powinna by¢ metodyka wspomagajgca zapewnienie ciggtosci dziatania na potrzeby
oLioc?

e Czy przepisy dotyczgce infrastruktury krytycznej mogg mieé zastosowanie w zakresie za-
pewnienia ciggtosci dziatania?

e Czy jest mozliwe oparcie metody wspomagajgcej zapewnienie ciggtosci dziatania na potrzeby

OLiOC na europejskich i miedzynarodowych normach dotyczgcych ciggtosci dziatania?

Na potrzeby przygotowania niniejszego artykutu postuzono sie metodg desk research z uwzgled-
nieniem zasobow dostepnych w internecie — w szczegdlnosci autoryzowanych stron i platform
udostepniajacych przepisy prawa. W badaniach korzystano w szczegdlnosci z dokumentéw for-
malnoprawnych, takich jak przepisy, normy i standardy, dokumenty urzedowe oraz uzupetniajgco

literatura przedmiotu.

PRZEGLAD LITERATURY | DOKUMENTOW ZRODtOWYCH

Najwazniejszym dokumentem, od ktérego rozpoczeto analize, byta ustawa o ochronie ludnosci
i obronie cywilnej. Dokument ten w swojej tresci zawiera dziewie¢ odniesien do ciggtosci dziata-
nia, ktdre zostaty uzyte w kontekstach zadan, zasobdw, systemu bezpiecznejtgcznosci panistwa,
rezerw strategicznych oraz obrony cywilnej. Ustawa nie definiuje ani pojecia ciggtosci dziatania,
ani ciggtosci funkcjonowania. Ustawa o ochronie ludnosci i obronie cywilnej w zakresie ciggtosci
dziatania odsyta do ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym w odniesieniu
do uszkodzenia badz zniszczenia czesci infrastruktury lub zasobdw oraz w odniesieniu do planéw
ciggtosci dziatania. Warto rowniez doda¢, ze obowigzujaca ustawa o zarzadzaniu kryzysowym
cztery razy bezposrednio odnosi sie do ciggtosci dziatania/dziatari/funkcjonowania’, wskazujgc

na:

1. czynnosci zapewniajace ciggtos¢ dziatania administracji publicznej w definicji infrastruktury
krytycznej oraz tworzacych jg systemow,
2. dziatania zmierzajgce do zapewnienia funkcjonalnosci, ciggtosci dziatan i integralnosci

infrastruktury krytycznej w definicji ochrony infrastruktury krytyczne;j,

3. delegacje ustawowag dla Rady Ministréw do wydania rozporzgdzenia okreslajgcego spo-
sob tworzenia, aktualizacji oraz strukture planéw oraz warunki i tryb uznania spetnienia
obowigzku posiadania planu odpowiadajgcego wymogom planu ochrony infrastruktury
krytycznej?,

4. ciggtos¢ funkcjonowania Rzagdowego Centrum Bezpieczenstwa.

Ustawa o zarzgdzaniu kryzysowym zawiera zapisy dotyczgce ciggtosci dziatania i ciggtosci funk-
cjonowania, tak jak i procedowany projekt zmiany ustawy o zarzadzaniu kryzysowym, ktéry

réwniez postuguje sie tymi pojeciami w kontekscie dyrektywy dotyczacej ciggtosci dziatania.

7 Art.3 Ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (tj. Dz. U. z 2023 r. poz. 122 z pdzn. zm.).

8 Wymog zostat spetniony poprzez wydanie Rozporzgdzenia Rady Ministrow z dnia 30 kwietnia 2010 r. w sprawie planéw

ochrony infrastruktury krytycznej (Dz. U. Nr 83, poz. 542)
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Projekt ustawy zawiera dodatkowo szereg zmian dotyczacych dokumentacji planistycznej oraz

rekomendacje odnoszace sie do stosowania norm miedzynarodowych.

Wracajgc ponownie na grunt ustawy o ochronie ludnosci i obronie cywilnej nalezy zauwazyc,
ze akt ten w artykule 195 wprowadza zmiany w ustawie o rezerwach strategicznych®. Zmiana
dotyczy artykutu 3 ustawy o rezerwach strategicznych dotyczgcego celu tworzenia rezerw stra-
tegicznych i rozszerza w nim katalog wspieranych zadan o zadania z zakresu ochrony ludnosci

i obrony cywilnej.

Kolejnym wykorzystanym dokumentem przeanalizowanym na potrzeby niniejszego artykutu jest
Dyrektywa 2022/2557 w sprawie odpornosci podmiotow krytycznych i uchylajgca dyrektywe
Rady 2008/114/WE, Dz.U.UE.L.2022.333.164 z dnia 2022.12.27, ktéra weszta w zycie 16 stycznia

2023 roku. Dyrektywa definiuje pojecia podstawowe oraz szczegdétowo odnosi sie do:

1. krajowych ram dotyczgcych odpornosci podmiotéw krytycznych z uwzglednieniem: usta-
nowienia strategii w zakresie odpornosci podmiotéw krytycznych, oceny ryzyka przepro-
wadzanej przez panstwa cztonkowskie, identyfikowania podmiotéw krytycznych, istotnego

skutku zaktdcajgcego;

2. opornosci podmiotéw krytycznych z uwzglednieniem: oceny ryzyka przeprowadzanej
przez podmioty krytyczne, srodkow w zakresie odpornosci wprowadzanych przez pod-

mioty krytyczne, sprawdzenia przesztosci, zgtaszania incydentow;

3. podmiotow krytycznych o szczegdlnym znaczeniu europejskim z uwzglednieniem: iden-
tyfikowania podmiotoéw krytycznych o szczegélnym znaczeniu europejskim, inicjowania

misji doradczych, realizowania misji doradczych;

4. wspotpracy i sprawozdawczosci z uwzglednieniem wsparcia Komisji na rzecz wtasciwych
organow i podmiotéw krytycznych;

5. nadzoru i egzekwowania przepiséw oraz sankcji;

6. sprawozdawczosci, przegladu i transpozycji.

Kolejnym dokumentem analizowanym pod katem zagadnienia ciggtosci dziatania jest Zalecenie
Komisji z dnia 8 lutego 2023 r. w sprawie unijnych celéw w zakresie odpornosci na kleski i kata-
strofy (2023/C 56/01). Jest to dokument wydany na podstawie art. 6 ust. 5 decyzjg Parlamentu
Europejskiego i Rady nr 1313/2013/UE z dnia 17 grudnia 2013 r. w sprawie Unijnego Mechanizmu
Ochrony Ludnosci. Zalecenia w swojej tresci szesciokrotnie odnoszg sie do ciggtosci dziatania,
w tym piec razy w czesci zatytutowanej ,,Unijny cel w zakresie odpornosci na kleski i katastrofy

nr 5: Zapewnienie bezpieczenstwa — zapewnienie solidnego systemu ochrony ludnosci”.

Kolejnymi dokumentami wybranymi do analizy byty normy. Sposréd analizowanych norm pieé
miato najwyzszg uzytecznos$é do opracowania procesu zapewnienia ciggtosci dziatania. Wymie-
niony poziom uzytecznosci zostat odzwierciedlony kolejnoscig uszeregowania, poczagwszy od

najbardziej uzytecznej normy:

° Ustawa z dnia 17 grudnia 2020 r. o rezerwach strategicznych (tj. Dz. U. z 2024 r. poz. 1598).
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1. 1SO 22301:2019 Security and resilience — Business continuity management systems —

Requirements,

2. 1SO/TS 22317:2021 Security and resilience — Business continuity management systems

— Guidelines for business impact analysis,
3. IEC 31010:2019 Risk management — Risk assessment techniques,

4.1S0O 22313:2020 Security and resilience — Business continuity management systems —
Guidance on the use of I1SO 22301,

5.1S0 31000:2018(en) Risk management — Guidelines.

Pozostata analizowana literatura przedmiotu miata znaczenie drugorzedne i zostata wymieniona

w bibliografii do niniejszego artykutu.

CIAGLOSC DZIALANIA W OCHRONIE LUDNOSCI | OBRONIE CYWILNEJ

Ciggtosc¢ dziatania w zadaniach ochrony ludnosci i obrony cywilnej

Analiza tresci zapisdw ustawy wskazuje, ze zadania ochrony ludnosci i obrony cywilnej polegajg
na przygotowaniu organéw administracji publicznej do realizacji zadan ochrony ludnoscii obrony
cywilnej, w tym na podejmowaniu dziatan ukierunkowanych na zapewnienie ciggtosci dziatania
organdéw administracji publicznej z uwzglednieniem koniecznosci zapewnienia spéjnosci dziatan
militarnych i pozamilitarnych w obronie panstwa. Zgodnie z zapisami ustawy ciggtos$¢ dziatania
jest jednym ze sposobdw budowania odpornosci infrastruktury i zasobdow, m.in. na zagrozenia
czasu wojny, i odnosi sie do sytuacji, w ktdorej nastgpitoby uszkodzenie lub zniszczenie czesci
infrastruktury badz zasobdéw. Wsrdod rekomendowanych przez ustawe sposobdw zapewnienia

ciggtosci dziatania nalezy wyrdzni¢®:

1. zastepowalno$é infrastruktury i zasobdw — na podstawie ustawy z dnia 26 kwietnia 2007 r.

0 zarzadzaniu kryzysowym,
2. planowanie i plany ciggtosci dziatania.

Wartym zauwazenia jest fakt, ze sposrdd wszystkich organdw ochrony ludnosci tylko wojewoda
ma wsrdéd swoich zadan okreslanie sposobu utrzymania niezbednych zasobdw ochrony ludnosci

pozwalajgcych na zapewnienie ciggtosci realizacji zadan ochrony ludnosci i obrony cywilnej'.

Ciggtos¢ dziatania w odniesieni do zasobow ochrony ludnosci

Ciggtos¢ dziatania w odniesieniu do zasobdw ochrony ludnosci wybrzmiewa w artykule 33 usta-
wy, ktory dotyczy obowigzku utworzenia i utrzymania zasobdow ochrony ludnosci. Obowigzek
ten zostat natozony na terytorialne organy ochrony ludnosci, czyli wéjta, burmistrza, prezydenta
miasta, staroste, wojewode i ministra wtasciwego do spraw wewnetrznych. Organy te majg two-
rzy¢ i utrzymywac zasoby ochrony ludnosci niezbedne do udzielania pomocy doraznej i pomocy
humanitarnej, obejmujace w szczegdlnosci zapasy wody i srodki do jej magazynowania, trans-

portu i uzdatniania, zapasowe zrédta energii i paliwa, odziez, zapasy zywnosci, $Srodki sanitarne

0 Art.4is Ustawy z dnia 5 grudnia 2024 r. o ochronie ludnosci i obronie cywilnej (Dz. U. poz. 1907).
1 Art. 13 ust 1. pkt 12 Ustawy z dnia 5 grudnia 2024 r. o ochronie ludnosci i obronie cywilnej (Dz. U. poz. 1907).
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i higieniczne, produkty lecznicze i wyroby medyczne oraz stacjonarne i mobilne tymczasowe
miejsca pobytu. Szczegdtowy wykaz zadan w tym zakresie zostat natozony na wdéjta, burmi-
strza, prezydenta miasta, staroste i wojewode, ktorzy majg zapewnic zasoby ochrony ludnoscit?
niezbedne do wykonywania przez co najmniej 3 dni trwania zagrozenia zadan ochrony ludnosci
i obrony cywilnej w zakresie:

1. dostepu do wody i zywnosci;

2. dostepu do produktow leczniczych i udzielania pierwszej pomocy, kwalifikowanej pierw-

szej pomocy oraz $wiadczen opieki zdrowotnej;
3. wsparcia realizacji zadan ratowniczych;
4. powiadamiania, ostrzegania i alarmowania ludnosci;
5. bezpieczenstwa i porzadku publicznego;
6. tgcznosci z organami ochrony ludnosci i podmiotami ochrony ludnosci;

7. funkcjonowania obiektow zbiorowej ochrony.
Ustawa wskazuje przy tym sposoby realizacji wymienionych zadan poprzez:

1. zapewnienie dostepu do zasobow ochrony ludnosci,
2. utrzymanie i uzupetnianie zasobéw,
3. tworzenie magazynow zasobdw ochrony ludnosci,

4. zawieranie umow.

Ciggtos¢ dziatania w odniesieniu do Systemu Bezpiecznej tacznosci Panstwowej

Zadanie zwigzane z zapewnieniem ciggtosci dziatania wybrzmiewa réwniez w art. 74, ktéry do-
tyczy Systemu Bezpiecznej Lgcznosci Paistwowej. System ten jest organizowany i nadzorowany
przez ministra spraw wewnetrznych miedzy innymi na potrzeby zapewnienia ciggtosci i bezpie-

czenstwa funkcjonowania administracji panstwowej oraz ochrony ludnosci i obrony cywilnej'3.

W artykule 76 nastepuje doprecyzowanie, ze ustugi Swiadczone przez operatora Systemu Bez-
piecznej tacznosci Panstwowej sg konieczne do realizacji zadan ustawowych na rzecz podmio-
téw wykonujgcych na rzecz administracji rzgdowej zadania z zakresu ochrony ludnosci i obrony
cywilnej i zarzadzania kryzysowego, w tym zwigzane z zapewnieniem ciggtosci funkcjonowania
i odtwarzania infrastruktury krytycznej panstwa. Szczegdétowe warunki Swiadczenia ustug te-
lekomunikacyjnych w ramach SBLP w celu zapewnienia ciggtosci funkcjonowania administracji
panstwowej oraz ochrony ludnosci w czasie pokoju i obrony cywilnej w czasie wojny majg by¢

okreslone przez Prezesa Rady Ministréw w drodze rozporzgdzenia'.

12 Zasoby ochrony ludnosci to personel wykonujacy zadania ochrony ludnosci oraz obrony cywilnej wraz z wyposazeniem,
sprzetem, technologiami oraz narzedziami stuzagcymi do wykonywania tych zadan. Art. 3. ustawy z dnia 5 grudnia 2024 r.
o ochronie ludnosci i obronie cywilnej (Dz. U. poz. 1907).

13 Art. 74 ust. 1 Ustawy z dnia 5 grudnia 2024 r. o ochronie ludnosci i obronie cywilnej (Dz. U. poz. 1907).
14 Art. 76 ust. 1 pkt 4, ust. 31 5 Ustawy z dnia 5 grudnia 2024 r. o ochronie ludnosci i obronie cywilnej (Dz. U. poz. 1907).
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Ciggtos¢ dziatania w odniesieniu do rezerw strategicznych

Ustawa o ochronie ludnosci i obronie cywilnej zmienita réwniez dotyczacy ciggtosci dziatania
przepis art. 3 w ustawie o rezerwach strategicznych®: rezerwy strategiczne tworzy sie na wy-
padek zagrozenia bezpieczenstwa i obronnosci panstwa, bezpieczenstwa, porzadku i zdrowia
publicznego oraz wystgpienia kleski zywiotowej lub sytuacji kryzysowej, w celach wsparcia wy-
konywania zadan w zakresie bezpieczenstwa i obronnosci panstwa, ochrony ludnosci i obrony
cywilnej, odtworzenia infrastruktury krytycznej, ztagodzenia zaktécen w ciggtosci dostaw stu-
z3cych funkcjonowaniu gospodarki i zaspokojeniu podstawowych potrzeb obywateli, ratowania
ich zycia i zdrowia, realizacji interesow narodowych Rzeczypospolitej Polskiej w dziedzinie bez-
pieczenstwa narodowego, wypetnienia jej zobowigzan miedzynarodowych, a takze udzielania

pomocy i wsparcia podmiotom prawa miedzynarodowego publicznego.

Ciggtos¢ dziatania w odniesieniu do obrony cywilnej

Bezposredni zapis dotyczacy ciggtosci dziatania na potrzeby realizacji zadan dotyczacych obro-
ny cywilnej wystepuje w artykule 128 ustawy. Dotyczy on danych gromadzonych w Ewidencji
Obrony Cywilnej, a wéréd siedmiu specjalizacji obrony cywilnej wymieniono w nim specjalizacje

utrzymania ciggtosci dziatania administracji.

Inny zapis, ktéry mozna tgczy¢ z ciggtoscia dziatania, zostat zawarty w artykule 120 dotyczgcym
zapewnienia funkcjonowania w czasie stanu wojennego i w czasie wojny urzedéw obstugujgcych

organy obrony cywilnej. Obowigzek ten zostat natozony na organy OC z zastrzezeniem, ze:

1. Rada Ministréw w czasie stanu wojennego moze przekazac organom wojskowym okreslo-

ne kompetencje organdéw wtadzy publicznej w strefie bezposrednich dziatan wojennych?e,

2. Naczelny Dowddca Sit Zbrojnych w strefie bezposrednich dziatan wojennych wyznacza
organy wojskowe do realizacji zadan administracji rzgdowej i samorzadowej oraz okresla

ich zadania i kompetencje®’.

Obowigzek zabezpieczenia mieszkania, mienia osobistego i zapaséw w czasie stanu wojennego
i w czasie wojny zostat natozony rowniez na osoby zamieszkujgce na obszarze, na ktérym wpro-
wadzono stan wojenny, albo zamieszkujgce strefe bezposrednich dziatan wojennych. W ramach
przygotowan z zakresu obrony cywilnej osoby te majg obowigzek zabezpieczenia miejsca swo-
jego zamieszkania oraz mienia osobistego, zapaséw wtasnej wody pitnej oraz srodkéw spozyw-

czych, a takze zapasow wtasnych srodkow sanitarnych, higienicznych oraz medycznych?®.

Podsumowujac, termin ,ciggtos¢” wystepuje w ustawie o ochronie ludnosci i obronie cywilnej

dziewieciokrotnie w nastepujgcych kontekstach:

15 7ob. art. 195. Ustawy z dnia 5 grudnia 2024 r. o ochronie ludnosci i obronie cywilnej (Dz. U. poz. 1907) oraz art. 3. Ustawy

z dnia 17 grudnia 2020 r. o rezerwach strategicznych (Dz. U. z 2024 r. poz. 1598).

1 Art. 11 ust. 1 pkt 5 Ustawy z dnia 29 sierpnia 2002 r. o stanie wojennym oraz o kompetencjach Naczelnego Dowddcy Sit

Zbrojnych i zasadach jego podlegtosci konstytucyjnym organom Rzeczypospolitej Polskiej.

7 Art. 16 ust. 3 pkt 4 Ustawy z dnia 29 sierpnia 2002 r. o stanie wojennym oraz o kompetencjach Naczelnego Dowddcy Sit

Zbrojnych i zasadach jego podlegtosci konstytucyjnym organom Rzeczypospolitej Polskiej.

18 Art. 121 ustawy z dnia 5 grudnia 2024 r. o ochronie ludnosci i obronie cywilnej (Dz. U. poz. 1907).
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1. zapewnienia ciggtosci dziatania organéw administracji publicznej,

2. zapewnienia ciggtosci dziatania w przypadku uszkodzenia badz zniszczenia czesci infra-

struktury lub zasobdw, w tym przez ich zastepowalnosc,
3. planow ciggtosci dziatania,
4. zapewnienia ciggtosci realizacji zadan ochrony ludnosci i obrony cywilnej,

5. zapewnienia ciggtosci i bezpieczenstwa funkcjonowania administracji pafnstwowej oraz

ochrony ludnosci i obrony cywilnej,
6. zapewnienia ciggtosci funkcjonowania i odtwarzania infrastruktury krytycznej panstwa,

7. zapewnienia ciggtosci funkcjonowania administracji panstwowej oraz ochrony ludnosci
w czasie pokoju i obrony cywilnej w czasie wojny,
8. utrzymania ciggtosci dziatania administracji,

9. ciggtosci dostaw stuzacych funkcjonowaniu gospodarki i zaspokojeniu podstawowych
potrzeb obywateli, ratowania ich zycia i zdrowia, realizacji intereséw narodowych Rzeczy-
pospolitej Polskiej w dziedzinie bezpieczenstwa narodowego, wypetnienia jej zobowigzan
miedzynarodowych, a takze udzielania pomocy i wsparcia podmiotom prawa miedzyna-
rodowego publicznego.

Ustawa nie definiuje zadnego z wyzej wymienionych pojec¢ ani nie rekomenduje metodyki za-
pewnienia takiej ciggtosci dziatania. Oznacza to, ze ustawodawca pozostawia dowolnos¢ wyboru

metod i sposobdw zapewnienia tej ciggtosci dziatania.

Ciggtos¢ dziatania w odniesieniu do infrastruktury krytycznej

Z uwagi na to, ze obecne przepisy ustawy o zarzadzaniu kryzysowym dotyczgce infrastruktury
krytycznej w najblizszej przysztosci ulegng zmianie, to w odniesieniu do ciggtosci dziatania po-
wigzanej z infrastrukturg krytyczng w niniejszej czesci artykutu uwaga zostanie skoncentrowana
na przyblizeniu wybranych zapiséw Dyrektywy Parlamentu Europejskiego i Rady (UE) 2022/2557
z dnia 14 grudnia 2022 r. w sprawie odpornosci podmiotéw krytycznych. Dyrektywa w swojej
tresci wskazuje ogdlne metody postepowania zwigzane z zapewnieniem odpornosci podmiotéw
krytycznych oraz rekomenduje w artykule 16 do stosowania europejskie i miedzynarodowe
normy i specyfikacje techniczne istotne dla srodkéw w zakresie bezpieczenstwa i w zakresie
odpornosci. Obecnie w Polsce trwajg prace legislacyjne zwigzane z wdrozeniem dyrektywy
dotyczacej odpornosci podmiotédw krytycznych. W tabeli nr 1 przedstawiono terminy natozone
na kraje cztonkowskie zwigzane z wdrozeniem dyrektywy w zycie.

Tabelanr1
Terminy natozone na kraje cztonkowskie zwigzane z wdrozeniem dyrektywy w sprawie odpornosci podmiotéw
rytycznych

Data realizacji Opis zadania do realizacji we wskazanym terminie
17.11.2023 . wykaz ustug kluczowych w sektorach i podsektorach (Komisja)
17.10.2024 r. przyjecie i publikacja przepiséw krajowych

18.10.2024 r. stosowanie dyrektywy

17.01.2026 . strategia w zakresie odpornosci podmiotéw krytycznych
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17.01.2026 . ocena ryzyka przez panstwa cztonkowskie

17.07.2026 r. identyfikacja podmiotow krytycznych + 9 miesiecy po otrzymaniu powiadomienia - ocena
ryzyka podmiotu krytycznego

17.07.2027 r. sprawozdanie Komisji z wykonania dyrektywy

17.07.2028 r. Pojedyncze Punkty Kontaktowe przekazujg sprawozdanie o otrzymanych zgtoszeniach

Komisji i Grupie ds. Odpornosci Podmiotéw Krytycznych

17.06.2029 . | sprawozdanie okresowe Komisji z przegladu (ocena wartosci dodanej)

Dyrektywa (UE) 2022/2557 ma dwa gtéwne cele:

1. zapewnienie, aby ustugi kluczowe dla utrzymania niezbednych funkcji spotecznych lub
niezbednej dziatalnosci gospodarczej byty Swiadczone na rynku wewnetrznym w sposéb

niezaktécony,

2. zapewnienie, aby zwiekszona zostata odpornos¢ podmiotéw krytycznych swiadczacych

takie ustugi.

Harmonizacja zgodnie z artykutem 3 dyrektywy ma charakter minimalny, co oznacza, ze panstwa
cztonkowskie majg prawo przyjgé wyzsze standardy (wymagania) w zakresie zgodnym z celem

dyrektywy.

Zgodnie z definicjami zamieszczonymi w dyrektywie infrastruktura krytyczna jest rozumiana
jako sktadnik, obiekt, sprzet, sieé lub system lub cze$é sktadnika, obiektu, sprzetu, sieci lub
systemu, niezbedne do $wiadczenia ustugi kluczowej.'® Definicja infrastruktury krytycznej jest
Scisle powigzana z pojeciem ustugi kluczowej czyli takiej, , ktéra ma decydujgce znaczenie dla
utrzymania niezbednych funkcji spotecznych, niezbednej dziatalnos$ci gospodarczej, zdrowia
i bezpieczenstwa publicznego lub srodowiska”?°. W definicji ustugi kluczowej potozony jest na-
cisk na aspekt niezbednosci, ktéry wprost jest wyrazony w odniesieniu do funkcji spotecznych
i dziatalnosci gospodarczej za$ w odniesieniu do pozostatych wymienionych wartosci niezbed-

no$¢ ma charakter domysiny.

Dyrektywa wprowadza pojecie odpornosci podmiotu krytycznego, ktéra jest rozumiana jako
zdolnos¢ do zapobiegania incydentowi, ochrony przed nim, odpowiedzi na niego, stawiania
mu oporu, tagodzenia i absorbowania incydentu oraz adaptacji i odtworzenia po incydencie.
Z kolei incydent jest definiowany jako kazde zdarzenie, ktdre moze znaczgco zaktécic lub ktore
zaktéca swiadczenie ustugi kluczowej w tym, gdy wptywa ono na krajowe systemy chronigce

praworzgdnosc¢.

Z wyzej przywotanymi pojeciami fgczy sie réwniez pojecie ciggtosci dziatania, ktére w tre-
$ci dyrektywy jest czterokrotnie wymienione. Pierwszy raz w kontekscie prawa Unii i ustug

B Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2557 z dnia 14 grudnia 2022 r. w sprawie odpornos$ci podmiotéw
krytycznych i uchylajgca dyrektywe Rady 2008/114/WE (Dz. U. UE. L. z 2022 r. Nr 333, str. 164)

20 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2557 z dnia 14 grudnia 2022 r. w sprawie odpornos$ci podmiotéw
krytycznych i uchylajgca dyrektywe Rady 2008/114/WE (Dz. U. UE. L. z 2022 r. Nr 333, str. 164)

21 Art. 2, Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2557 z dnia 14 grudnia 2022 r. w sprawie odpornosci
podmiotéw krytycznych i uchylajgca dyrektywe Rady 2008/114/WE (Dz. U. UE. L. 22022 r. Nr 333, str. 164)
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finansowych oraz wymagan dla podmiotéw finansowych dotyczacych zarzadzania ryzykiem

i zapewnienia ciggtosci dziatania.

Kolejne trzy odwotania wystepujg w artykule 13 dotyczagcym srodkéw w zakresie odpornosci
wprowadzanych przez podmioty krytyczne oraz w artykule 15 dotyczgcym zgtaszania incyden-
tow.

W artykule 13, panstwa cztonkowskie zapewniajg, aby podmioty krytyczne wprowadzaty ,,0d-
powiednie i proporcjonalne srodki techniczne, srodki bezpieczenstwa i srodki organizacyjne
stuzgce zapewnieniu ich odpornosci, w oparciu o odpowiednie informacje dostarczone przez
panstwa cztonkowskie dotyczgce oceny ryzyka panstwa cztonkowskiego oraz wynikéw oceny

ryzyka podmiotu krytycznego, w tym srodki niezbedne w celu:

1. zapobiegania incydentom, z nalezytym uwzglednieniem $srodkdw zmniejszania ryzyka

zwigzanego z katastrofami i przystosowania sie do zmiany klimatu;

2. zapewnienia odpowiedniej fizycznej ochrony ich budynkéw i terendw oraz infrastruktury
krytycznej, z nalezytym uwzglednieniem na przykfad zainstalowania ogrodzen, budowy
barier, narzedzi i procedur monitorowania terenu podlegajgcego ochronie, sprzetu do wy-

krywania i kontroli dostepu;

3. odpowiedzi na incydenty, stawiania im oporu ifagodzenia ich skutkéw, z nalezytym
uwzglednieniem wdrazania procedur i protokotéw zarzadzania ryzykiem i zarzadzania

kryzysowego, a takze procedur ostrzegawczych;

4. odtworzenia po incydentach, z nalezytym uwzglednieniem $rodkdéw na rzecz ciggtosci
dziatania oraz identyfikacji alternatywnych tancuchéw dostaw w celu przywrdécenia swiad-

czenia ustugi kluczowej;

5. zapewnienia odpowiedniego zarzgdzania bezpieczeristwem pracownikéw, z nalezytym
uwzglednieniem srodkéw takich jak ustanowienie kategorii personelu wykonujgcego funk-
cje krytyczne, ustanowienie praw dostepu do budynkdéw i terendw, infrastruktury krytycz-
nej i informacji szczegdlnie chronionych, ustanowienie procedur sprawdzenia przesztosci
zgodnie z art. 14, wyznaczenie kategorii oséb podlegajacych takim procedurom spraw-

dzenia przesztosci oraz okreslenie odpowiednich wymogdw szkoleniowych i kwalifikacji;

6. zwiekszania Swiadomosci odpowiedniego personelu na temat srodkéw tj. z nalezytym

uwzglednieniem szkolen, materiatéw informacyjnych i ¢wiczen.”

Z kolei w artykule 15 dyrektywa wskazuje, ze gdy incydent ma lub moze mie¢ znaczacy wptyw
na ciggtos¢ swiadczenia ustug kluczowych na rzecz co najmniej szesciu panstw cztonkowskich
lub w co najmniej szesciu panstwach cztonkowskich, wtasciwe organy panstw cztonkowskich,

ktorych incydent ten dotyczy, powiadamiajg o tym incydencie Komisje.

Na rysunkach nr 1 inr 2 przedstawiono za pomocg notacji BPMN zapisy przywotanych wyzej
artykutdw. Na rysunku nr 1 przedstawiajgcym zgtaszanie incydentu ciggto$é dziatania znajduje sie

w basenie Polska na torze Wtasciwy organ oraz torze Pojedynczy Punkt Kontaktowy. Na rysunku

57



nr 2 przedstawiajgcym Srodki w zakresie odpornosci wprowadzane przez podmioty krytyczne
ciggtosc¢ dziatania znajduje sie w basenie Polska i na torze Podmiot krytyczny.
Rys. 1.

Srodki w zakresie odpornosci wprowadzane przez podmioty krytyczne
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Zrédto: opracowanie wtasne na podstawie art. 13 Dyrektywy Parlamentu Europejskiego i Rady (UE) 2022/2557
z dnia 14 grudnia 2022 r. w sprawie odpornosci podmiotdw krytycznych i uchylajgca dyrektywe Rady 2008/114/
WE (Dz. U. UE. L.z 2022 r. Nr 333, str. 164).
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Rys. 2.
Zgtaszanie incydentéw
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opracowanie wtasne na podstawie art. 13 Dyrektywy Parlamentu Europejskiego i Rady (UE) 2022/2557
z dnia 14 grudnia 2022 r. w sprawie odpornosci podmiotdw krytycznych i uchylajgca dyrektywe Rady 2008/114/

WE (Dz. U. UE. L. 2 2022 r. Nr 333, str. 164).
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W dalszej czesci artykutu uwaga zostanie skoncentrowana na kontekscie zapiséw ustawy
o ochronie ludnosci i obronie cywilnej, ktéra w odniesieniu do obywatela i rodzin promuje bu-
dowanie swiadomosci i gotowosci w zakresie zasobdéw i ustug, ktére majg dla nich kluczowe
znaczenie, oraz wspiera myslenie o tym, jak by¢ bardziej odpornym na istniejgce i przewidywane
zagrozenia. Z kolei w odniesieniu do pozostatych podmiotéw funkcjonujgcych na terenie gmi-
ny, powiatu i wojewddztwa wskazuje na budowanie kultury przeciwdziatania ryzyku i myslenia

w kategoriach ciggtosci dziatania.

KULTURA ZAPOBIEGANIA RYZYKU ORAZ PROMOWANIA CIAGtOSCI DZIALANIA W UJECIU
LOKALNYM

Znaczenie ciggtosci dziatania dla funkcjonowania lokalnej spotecznosci

W erze globalizacji i rewolucyjnie zmieniajacej sie technologii szczegdlnie widoczne jest poste-
pujgce uzaleznienie spoteczenistwa od réznego rodzaju ustug, w tym ustug kluczowych, a takze
od infrastruktury, w tym krytycznej. Dlatego tez planowanie i podejmowanie dziatarh w zakresie
zapewnienia ciggtosci funkcjonowania i ciggtos¢ dziatania lezy nie tylko w interesie podmiotéw
realizujgcych takie dziatanie, ale rowniez w interesie panstwa i spoteczenstwa, w tym lokalnych
spotecznosci. Zapewnienie ciggtosci funkcjonowania i ciggtosci dziatania nabiera szczegdlnego
znaczenia w roznych sytuacjach zwigzanych ze zdarzeniami i zaktéceniami, ktére przektadajg sie
na funkcjonowanie poszczegdlnych osdb, rodzin, podmiotow prowadzgcych dziatalnos¢ gospo-

darczg oraz publiczna.

Zaktocenia mogg w zasadzie dotkng¢ urzedy gmin i powiatow oraz urzedy marszatkowskie i sg
w stanie doprowadzi¢ do przerwania funkcjonowania tych urzedéw lub przerwy w dostarczaniu
ustug istotnych dla mieszkancéw. Takie zaktdcenie moze by¢ wynikiem m.in. kumulacji zdarzen
niekorzystnych, celowego lub niezamierzonego dziatania oséb, uwolnienia zagrozen na wystgpie-
nie ktorych urzad nie byt przygotowany, fluktuacji kadr (zwigzanej z czynnikami ekonomicznymi,
zdrowotnymi, emerytalnymi) i absencji kadr (zwigzanej z okresami epidemii grypy, nieobecno-

Sciami itd.), awaryjnosci systemdw informatycznych, sprzetu i urzadzen w urzedzie.

Warto w tym miejscu zauwazy¢, ze poczagwszy od pojedynczego obywatela, poprzez rodzine,
przedsiebiorstwo i kolejne szczeble podziatu administracyjnego kraju, mozna i trzeba zauwazac
obiekty i ustugi, ktére majg kluczowe znaczenie dla ich funkcjonowania. Z odpornoscia integral-
nie tgczy sie zarzadzanie ciggtoscig dziatania, zarzadzanie ryzykiem, zarzgdzanie kryzysowe oraz
cyberbezpieczenstwo. W zwigzku z tym, majgc na uwadze konsekwentne i trwate wzmacnianie
spotecznej odpornosci, nalezy przygotowaé poszczegdlne gminy do prowadzenia dziatan eduka-
cyjnych z zakresu zarzgdzania ryzykiem, zarzgdzania ciggtoscia dziatania, cyberbezpieczeristwa
i zarzadzania kryzysowego. Przy wsparciu UE i szczebla centralnego oraz wojewoddéw powinny
powstac autoryzowane przewodniki i szkolenia w wyzej wymienionym zakresie przeznaczone
dla obywateli, przedsiebiorcéw, organizacji pozarzagdowych, w tym organizacji pozytku publicz-
nego, samorzadow i stowarzyszen jednostek samorzadu terytorialnego. Takg mozliwos¢ stwarza
rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 6 lutego 2025 r. w sprawie

programoéw szkolen z zakresu ochrony ludnosci i obrony cywilnej oraz wymagan dla podmiotéw
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prowadzacych szkolenia (Dz. U. poz. 162), ktére w zatgcznikach wsrdd tresci szkoleniowych wy-

mienia m.in. zagrozenia, ryzyka, wtasciwe sposoby postepowania/reagowania, ciggtosc dziatania.

Powyzszy postulat wpisuje sie w zalecenia Komisji Europejskiej, ktore sg powigzane z decyzjg nr
1313/2013/UE w sprawie Unijnego Mechanizmu Ochrony Ludnosci (UMOL)?%. Zgodnie z zalece-
niami ,panstwa cztonkowskie powinny zapewnic, aby spoteczenistwo, w tym grupy szczegélnie
wrazliwe i osoby z niepetnosprawnosciami, lepiej znato srodki zapobiegania ryzyku i dziatania,
jakie moze podjg¢ w obliczu najczestszych klesk i katastrof. W zwigzku z tym odsetek ludnosci,
ktora przyjeta Srodki zapobiegania i gotowosci, powinien wzrosngé”#. Warto w tym miejscu
podkresli¢, ze rowniez dyrektywa w sprawie odpornosci podmiotéw krytycznych nawigzuje
do Unijnego Mechanizmu Ochrony Ludnosci, ustanowionego decyzjg nr 1313/2013/UE*, mdwiac
o udzielaniu wsparcia paristwom cztonkowskim i podmiotom krytycznym w wykonywaniu obo-
wigzkdw o potrzebie korzystania z istniejgcych struktur i narzedzi dostepnych w ramach UMOL.
Zas w artykule 10 dotyczagcym wsparcia przez panstwa cztonkowskie podmiotéw krytycznych
przewiduje m.in. opracowywanie materiatdw zawierajgcych wytyczne oraz metodyki, pomoc
w organizacji ¢wiczen majacych na celu sprawdzenie odpornosci podmiotéw krytycznych, a takze
zapewnianie doradztwa i szkolen dla personelu podmiotow krytycznych?. Wydaje sie, ze jezeli
te opracowania nie bedg zawieraty informacji, do ktérych dostep powinien by¢ limitowany, to
powinny by¢ udostepniane w tzw. otwartym dostepie wspierajgcym budowanie wiedzy i $wia-

domosci w spotfeczenstwie.

Srodki wspierajace budowanie kompetencji z zakresu ciagto$¢ dziatania w ramach Unijnego

Mechanizmu Ochrony Ludnosci

Do ciggtosci dziatania odnoszg sie zalecenia Komisji na lata 2024—2030, zgodnie z ktérymi solidny
system ochrony ludnosci to miedzy innymi taki, ktory wzmacnia ciggtos¢ dziatania i ,dostosowuje
swoje plany ciggtosci dziatania na wypadek wystgpienia miedzysektorowych klesk transgranicz-
nych. W tym celu ERCC i organy ochrony ludnosci w panistwach cztonkowskich powinny zapewnié
wspotprace miedzysektorows i transgraniczng oraz wspiera¢ partnerstwa z partnerami takimi
jak sektor prywatny, spoteczenstwo obywatelskie i organizacje wolontariackie”?. Warto w tym
miejscu zauwazy¢, ze zalecenie odnosi sie do wtasciwych organdw panstwa cztonkowskiego,
a nie do szeroko rozumianej administracji publicznej. Kwestig otwartg jest jednak witgczenie
do zarzadzania ciggtoscia dziatania spoteczenstwa obywatelskiego i organizacji wolontariackich.

Poniewaz zalecenia nie rozwijajg ani zakresu, ani sposobu ich wykorzystania, wydaje sie, ze jest

2 Decyzja Parlamentu Europejskiego i Rady nr 1313/2013/EU z dnia 17 grudnia 2013 r. w sprawie Unijnego Mechanizmu

Ochrony Ludnosci (Dz. U. UE. L. 22013 r. Nr 347, str. 924 z pdin. zm.).

23 7alecenie Komisji z dnia 8 lutego 2023 r. w sprawie unijnych celéw w zakresie odpornosci na kleski i katastrofy (2023/C

56/01).

24 Decyzja Parlamentu Europejskiego i Rady nr 1313/2013/EU z dnia 17 grudnia 2013 r. w sprawie Unijnego Mechanizmu

Ochrony Ludnosci (Dz. U. UE. L. 22013 r. Nr 347, str. 924 z pdzn. zm.).

% Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2557 z dnia 14 grudnia 2022 r. w sprawie odpornos$ci podmiotéw

krytycznych i uchylajgca dyrektywe Rady 2008/114/WE (Dz. U. UE. L. z 2022 r. Nr 333, str. 164).

26 7alecenie Komisji z dnia 8 lutego 2023 r. w sprawie unijnych celéw w zakresie odpornosci na kleski i katastrofy (2023/C

56/01).
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to obszar mozliwy do wykorzystania w zakresie przygotowania odpowiednich $rodkéw budu-
jacych swiadomosc¢ zagrozen i ryzyka oraz wiedze z zakresu zarzadzania ryzykiem i zarzadzania
ciggtoscia dziatania.

Zalecenia wskazujg takze, ze plany i procedury powinny by¢ regularnie przegladane, ,,aby byty
one bardziej elastyczne i dostosowane do spodziewanych skutkdow obecnych i przysztych klesk
i katastrof. Plany i procedury powinny opierac sie na scenariuszach i analizie skutkow. Powinny,
w stosownych przypadkach, obejmowac takie kwestie jak: zarzgdzanie personelem, regularne
szkolenia i ¢wiczenia, zarzadzanie faricuchem dostaw i zapotrzebowanie na sprzet, gromadze-
nie zapasow, wykorzystanie nadmiarowych zdolnosci, odpornosc¢ i bezpieczenstwo systemow
technologii informacyjno-komunikacyjnych (ICT)”%.

Wzmacnianie sSwiadomosci zagrozen i sposobéw radzenia sobie z nimi

Swiadomo$é¢ zagrozen i sposobdw radzenia sobie z nimi s3 integralnymi elementami budowa-
nia odpornosci, ktéra tworzy sie i wzmacnia we wszystkich fazach zarzgdzania kryzysowego, t;.
podczas identyfikacji zagrozen, zapobiegania im, przygotowania sie na ich wystgpienie, radzenia
sobie w razie ich wystgpienia oraz powrotu do normalnego funkcjonowania/odbudowy. W tym
miejscu warto zauwazy¢, ze dyrektywa zobowigzuje do identyfikowania wszystkich zagrozen,
ktdre majg znaczenie dla infrastruktury krytycznej i podmiotu krytycznego: ,,Aby podej$¢ w spo-
sob kompleksowy do kwestii odpornosci podmiotdow, ktére sg krytyczne dla prawidtowego
funkcjonowania rynku wewnetrznego, niniejsza dyrektywa tworzy nadrzedne ramy dotyczgce
odpornosci podmiotow krytycznych na wszystkie zagrozenia, bez wzgledu na to, czy s3 to za-
grozenia naturalne czy spowodowane przez cztowieka, przypadkowe czy zamierzone”?. Takie
podejscie jest szersze anizeli w decyzji dotyczacej UMOL, ktdra koncentruje swojg uwage na
wszystkich rodzajach , klesk zywiotowych i katastrof spowodowanych przez cztowieka, w tym
przed nastepstwami aktéw terrorystycznych oraz kleskami i katastrofami technicznymi, radiolo-
gicznymi lub zwigzanymi ze sSrodowiskiem, zanieczyszczeniem modrz oraz nagtymi zagrozeniami
dla zdrowia” oraz podejsciu zaproponowanym w projekcie ustawy o zarzadzaniu kryzysowym,

ktory eksponuje zagrozenia naturalne, techniczne, antagonistyczne i hybrydowe.

Odnoszac sie ponownie do swiadomosci zagrozen, nalezy przywotac zalecenia komisji, zgodnie
z ktérymi: ,,Swiadome ryzyka i przygotowane spoteczeristwo to kluczowy element odpornosci
na kleski i katastrofy, poniewaz osoby fizyczne i spotecznosci sg czesto pierwszymi ofiarami
i pierwszymi osobami, ktére reagujg na kleski i katastrofy. Swiadomo$¢ spoteczna w zakresie
zagrozen oraz wystarczajgca wiedza na temat sposobow zapobiegania kleskom i katastrofom,
przygotowania sie i reagowania znacznie ograniczajg negatywne skutki klesk i katastrof. Nalezy
zwiekszy¢ wiedze spoteczenstwa na temat zagrozen zwigzanych z kleskami i katastrofami oraz

na temat srodkéw zapobiegania kleskom i katastrofom; poprawi¢ obrone wtasng, zachowanie

27 7alecenie Komisji z dnia 8 lutego 2023 r. w sprawie unijnych celéw w zakresie odpornosci na kleski i katastrofy
(2023/C 56/01).

28 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2557 z dnia 14 grudnia 2022 r. w sprawie odpornos$ci podmiotéw
krytycznych i uchylajgca dyrektywe Rady 2008/114/WE (Dz. U. UE. L. z 2022 r. Nr 333, str. 164).
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i gotowos¢ jednostek i spotecznosci w obliczu klesk i katastrof oraz wspieraé kulture zapobie-

gania ryzyku i zaufania do organéw ochrony ludnosci”%.

O tym, jak wazne jest, zdaniem Komisji, budowanie Swiadomosci zagrozen i sposobow radzenia
sobie z nimi, Swiadczy ustanowiony wskaznik, zgodnie z ktérym panstwa cztonkowskie maja
zapewnié, aby 90% ludnosci Unii Europejskiej byto Swiadome ryzyk zwigzanych z kleskami i ka-
tastrofami, ktore wystepujg w swoich miejscach zamieszkania, przebywania i pracy. Poziom ten
ma by¢ osiggniety do 2030 roku°.

Wspieranie budowania kultury zapobiegania ryzyku oraz promowania ciggtosci dziatania

Podczas analizy problematyki ciggtosci funkcjonowania i ciggtosci dziatania zauwazalne jest to,
Ze jest ona powigzana z zarzgdzaniem ryzykiem, poniewaz w pierwszym kroku nalezy dokona¢
oceny ryzyka zwigzanego z infrastrukturg i przyja¢ srodki kontroli ryzyka —to dziatanie powinno
podnies¢ zdolnos¢ do zachowania ciggtosci funkcjonowania i jej integralnosci, co przyczynia
sie do zwiekszenia odpornosci infrastruktury krytycznej na zagrozenia. W nastepnym kroku
nalezy zidentyfikowac ustugi kluczowe i dokonaé oceny ryzyka zgodnie z dyrektywa dotyczacg
odpornosci podmiotéw krytycznych, ktdra obejmuje , okreslenie charakteru i zakresu ryzyka
poprzez identyfikacje i analize potencjalnych odpowiednich zagrozen, podatnosci na zagrozenia
i niebezpieczenstw, ktére mogtyby prowadzi¢ do incydentu, oraz poprzez ocene potencjalnej
straty lub potencjalnego zaktécenia swiadczenia ustugi kluczowej spowodowanych tym incyden-
tem”31, W ramach wymienionej oceny ryzyka nalezy wykorzystac analize wptywu na dziatalnos¢,
po ktdrej nastgpi etap doboru odpowiednich srodkéw zaradczych w razie wystgpienia zaktdcenia

wraz z planami ciggtosci dziatania i reagowania kryzysowego (dotyczy podmiotu krytycznego).

W ostatnich latach do najwazniejszych zagrozen, ktére zaktdcity ciggtosc dziatania, nalezy zali-
czy¢: pandemieg, konflikt na Ukrainie, ogdlnoswiatowy kryzys finansowy. Dotknety one masowo
biznes, administracje, spotecznosci i cate kraje. Istniejg réwniez inne zagrozenia spoteczno-
-ekonomiczne, hybrydowe czy antagonistyczne, ktére materializujac sie, generujg zaktdcenia
w dziafalno$ci firm i organizacji i prowadzg do strat finansowych albo do powaznych probleméw
wiodgcych wprost do kryzysu, rozumianego zaréwno w skali indywidualnej, jak i w skali miej-
scowej, az po skale globalna.

Oznacza to, ze identyfikacja ryzyka, analiza, ewaluacja i dobér odpowiednich srodkéw kontroli
ryzyka moze tym zagrozeniom zapobiec, a na te, ktére wystgpig, a ich skutki bedg powazne
i zaktdcajgce, powinna odpowiedzie¢ ciggtos¢ dziatania. Uzyska sie to poprzez konsekwentne
budowanie kultury zapobiegania ryzyku oraz promowania ciggtosci dziatania, ktéra zgodnie

z zaleceniami Komisji powinna obejmowac:

2 7alecenie Komisji z dnia 8 lutego 2023 r. w sprawie unijnych celéw w zakresie odpornosci na kleski i katastrofy
(2023/C 56/01).

30 zalecenie Komisji z dnia 8 lutego 2023 r. w sprawie unijnych celéw w zakresie odpornosci na kleski i katastrofy
(2023/C 56/01).

31 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2557 z dnia 14 grudnia 2022 r. w sprawie odpornos$ci podmiotéw
krytycznych i uchylajgca dyrektywe Rady 2008/114/WE (Dz. U. UE. L. z 2022 r. Nr 333, str. 164).
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»a) zapewnienie wsrdd spoteczenstwa szerszej wiedzy na temat zapobiegania zagrozeniom,
zwiekszenie zaufania do wtasciwych organéw ochrony ludnosci oraz pogtebienie zrozumienia
misji ochrony ludnosci;

b) zapewnienie, by ludnos¢ byta w stanie oceni¢ wiarygodnos¢ informacji o ryzyku zwigzanym
z kleskami lub katastrofami, w tym zidentyfikowaé wiarygodne zrddta takich informacji i ostrze-
zen;

c) zwiekszenie zaangazowania spoteczenstwa i udziatu wolontariuszy w ochronie ludnosci”*.

Budowanie i wzmacnianie wyzej wymienionej kultury powinno sie odbywac poprzez przygo-
towanie autoryzowanych materiatéw edukacyjnych, ich aktualizowanie, udostepnianie, upo-
wszechnianie i promowanie. Proces ten powinien by¢ takze wypetnianiem zapisu Strategii
Bezpieczenstwa Narodowego, ktéry dotyczy budowania zrozumienia dla rozwoju odpornosci

i zdolnosci obronnych Rzeczypospolitej Polskie;j.

Proces zapewnienia ciggtosci dziatania

Sposréd analizowanych dokumentéw jedynie dyrektywa dotyczgca odpornosci podmiotow
krytycznych zawiera ogélng rekomendacje dotyczgcg wykorzystania norm unijnych i norm mie-
dzynarodowych na potrzeby budowania odpornosci podmiotéw krytycznych. Ani ustawa o za-
rzgdzaniu kryzysowym, ani ustawa o ochronie ludnosci i obronie cywilnej nie wskazuja metod
i norm, ktére mogtyby by¢ wykorzystane w procesie zapewnienia ciggtosci dziatania i ciggtosci
funkcjonowania. W zwigzku z powyzszym na potrzeby niniejszej czesci artykutu wykorzystano

normy I1SO dotyczace ciggtosci dziatania®.

W procesie zapewnienia ciggtosci dziatania mozna wyrdznic¢ cztery mniejsze procesy, ktére go

tworzg, tj.:

1. ocene ryzyka na potrzeby ciggtosci dziatania®**, ktérg wykonuje sie przed i po analizie BIA
oraz w razie pojawienia sie nowych form ryzyka i zmiany istniejgcych, a ponadto cyklicznie,
w przyjetych przez organizacje terminach, np. w pierwszym kwartale kazdego roku. Oce-

na ryzyka na potrzeby ciggtosci dziatania stuzy lepszemu zrozumieniu Srodowiska ryzyka,

32 zalecenie Komisji zdnia 8 lutego 2023 r. w sprawie unijnych celdw w zakresie odpornosci na kleski i katastrofy
(2023/C 56/01).

33 150 22301:2019 Security and resilience — Business continuity management systems — Requirements, ISO/TS 22317:2021
Security and resilience — Business continuity management systems — Guidelines for business impact analysis, IEC
31010:2019 Risk management — Risk assessment techniques, 1ISO 22313:2020 Security and resilience — Business conti-

nuity management systems — Guidance on the use of ISO 22301, ISO 31000:2018(en) Risk management — Guidelines.

34 vide: D. Wréblewski, W. Skomra (red.), Standardy i dobre praktyki stuzgce zapewnieniu sprawnego funkcjonowania i utrzy-

mania ciggtosci dziatania infrastruktury krytycznej, Akademia Sztuki Wojennej, Warszawa 2023 — monografia dostepna
w wypozyczalni ASzZWoj oraz: D. Wréblewski (red.), Zarzqdzanie ryzykiem. Przeglgd wybranych metodyk, Wydawnictwo
CNPOB-PIB, J6zeféw 2018 oraz K. Gataj-Emiljariczyk, Wdrozenie systemu zarzgdzania ciggtosciq dziatania zgodnie z normgq
ISO/IEC 22301:2020, ODDK Spoétka z ograniczong odpowiedzialnoscig Spotka komandytowa, Gdarisk 2022 oraz I. Staniec,
J. Zawita-Niedzwiedzki (red.), Zarzqdzanie ryzykiem operacyjnym, Wydawnictwo C.H. Beck, Warszawa 2008 oraz Narodowy
Program Ochrony Infrastruktury Krytycznej 2020 — tekst jednolity, https://www.gov.pl/web/rcb/narodowy-program-
-ochrony-infrastruktury-krytycznej, (dostep: 08.01.2024r.) oraz Standardy stuzgce zapewnieniu sprawnego funkcjonowania
IK—dobre praktyki i rekomendacje, https://www.gov.pl/web/rcb/narodowy-program-ochrony-infrastruktury-krytycznej,
(dostep: 08.01.2024 r.).
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w jakim funkcjonuje organizacja, oraz doborowi srodkéw kontroli ryzyka, ktérych celem
jest obnizenie wielkosci ryzyka i przesuniecie tego ryzyka z grupy form ryzyka nieakcep-
towalnych do grupy form tolerowalnych i/lub utrzymanie go w zatozonych ramach, np.
w grupie form ryzyka akceptowalnych lub tolerowalnych. Na tym etapie warto siegngc
do matrycy ryzyka i do rejestru ryzyka opracowanych na potrzeby zarzgdzania kryzyso-
wego w gminie i wybranie form ryzyka majgcych wptyw na priorytetowe dziatalnosci.
Zespot nie powinien jednak poprzestad tylko na wynikach tej oceny, lecz traktowac jg jako
kolejne zrédto informacji, poniewaz celem oceny ryzyka na potrzeby ciggtosci dziatania
jest identyfikacja, analiza, ewaluacja i dobdr srodkéw kontroli ryzyka dla form ryzyka ma-
jacych wptyw na priorytetowe dziatalnosci — ciggtos¢ dziatania. Z tego wzgledu podczas
wyboru oraz oceny form ryzyka i zwigzanych z nimi zdarzen nalezy zwréci¢ uwage na te
formy, ktére moga doprowadzi¢ do zaktdcenia priorytetowych dziatalnosci. Jezeli zesp6t
zdecyduje sie siegng¢ do wczesniej wykonanych ocen ryzyka, nalezy ponownie sprawdzi¢
ich aktualnosé i adekwatnos¢ oraz przejrzec srodki kontroli ryzyka i dokonaé ewentualnych
(jezeli sg konieczne) zmian wczesniej zaproponowanych srodkéw kontroli ryzyka w od-
niesieniu do form ryzyka majgcych wptyw na ciggtos¢ dziatania. Do dalszych prac nalezy
wybor form ryzyka (w odniesieniu do priorytetowej dziatalnosci), dla ktérych jako srodek

kontroli ryzyka wskazano opracowany i wdrozony plan ciggtosci dziatania®>.

2. analize wptywu na dziatalnos¢ (business impact analysis — BIA), ktéra jest procesem ana-
lizowania wptywu (skutku zaktécenia) na organizacje w czasie zaktdcenia®®. Ewoluowanie
zdarzenia w kierunku zaktécenia przedstawia rys. nr 3.

Rys. 3.
Ewoluowanie zdarzenia w kierunku zaktdcenia

Zdarzenie, incydent, zaktécenie, wptyw

* Zdarzenie — wystgpienie lub zmiana konkretnego zestawu okolicznosci.

* Incydent — zdarzenie, ktére moze by¢ lub moze doprowadzi¢ do
zaktécenia, straty, wypadku lub kryzysu.

|

« Zaktécenie — incydent, przewidywany lub niespodziewany, powodujgcy
nieplanowane, negatywne odchylenie od oczekiwanego dostarczenia
produktow i ustug zgodnego z celami organizacji.

* Wptyw — skutek zaktécenia oddziatujgcy (wptywajacy) na cele.

p. 3.10, 3.13, 3.14; 1SO 22301:2019
1SO Guide 73:2009

Zrédto: opracowanie wtasne
3. przygotowanie planu ciggtosci dziatania, ktory powinien obejmowac takie elementy jak:

cele, procedury, instrukcje, wykazy, wytyczne i inne dokumenty uznane za konieczne przez

zespot przygotowujacy plan. Podczas opracowywania planu ciggtosci dziatania warto miec

35 plan ciggtosci dziatania — udokumentowane informacje, ktdre ukierunkowujg organizacje na reagowanie na zaktécenie
oraz wznowienie, odzyskanie i przywrdcenie dostaw wyrobow i ustug zgodnie z jej celami w zakresie ciggtosci dziatania.

36 p, 3.5; 1SO 22301:2019 Security and resilience — Business continuity management systems — Requirements.
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na uwadze réwniez strategie ciggtosci dziatania, ktére obejmuja: kontynuowanie, odtwa-
rzanie, ochrone, zapobieganie, minimalizowanie, zasoby, koszty i korzysci (zob. rys. 4:
Strategie ciggtosci dziatania).

Rys. 4.
Strategie ciggtosci dziatania

Strategie ciggtosci dziatania — przed, w trakcie
I po wystgpieniu zakfocenia

1. Kontynuowanie dziatalnosci na oczekiwanym poziomie

2. Odtwarzanie dziatalnosci w okreslonym czasie i na akceptowalnym
poziomie

3. Ochrona priorytetowych dziatalnosci

4. Zapobieganie powstaniu zaktdcenia (minimalizacja prawdopodobienstwa
wystapienia zaktécenia)

5. Minimalizowanie skutkdw w tym czasu trwania zaktécenia

6. Zapewnienie koniecznych zasobéw do zachowania ciggtosci dziatania lub
odtworzenia dziatalnosci

Zgodne z celami organizacji, uwzgledniajgce przyjeta strategie postepowania
z ryzykiem, uwzgledniajgce koszty i korzysci ich zastosowania

p. 8;1SO 22301:2019

Zrédto: opracowanie wtasne

4. doskonalenie procesu zapewnienia ciggtosci dziatania oraz samej ciggtosci dziatania —
doskonalenie powinno odbywac sie m.in. w toku corocznych audytéw wewnetrznych,

szkolen, ¢wiczen i po kazdym zaistnieniu zaktdcenia oraz uzyciu planu ciggtosci dziatania.

Ustanowienie zespotu, ustalenie priorytetéw, wymagan oraz identyfikacja priorytetowych
dziatalnosci

Pierwszy etap prac moze obejmowac cztery dziatania:

1. powotanie zespotu®’, ktéry przeprowadzi proces oraz ustalenie termindw, zapewnienie
niezbednych zasobdw, wsparcia i zainicjowanie prac zespotu;

2. ustalenie priorytetow i wymagan dla ciggtosci dziatania. Nalezy wskazac priorytetowe
dziatalnosci obejmujgce wyroby i/lub ustugi, dla ktérych wymagane jest zapewnienie
ciggtosci dziatania3® wraz z wymaganiami®*® i (wspot)zaleznosciami;

3. zastosowanie do ww. priorytetowych dziatalnos$ci podejscia procesowego (rys. nr 5) —
przedyskutowania przebiegu procesdw w ramach zespotu. Na tym etapie mozna naszki-
cowaé schematyczne procesy w odniesieniu do kazdej z wymienionych priorytetowych

dziatalnosci — utatwi to dalsze wykonanie analizy BIA;

37 Vide D. Wréblewski, Gmina — lider i jego zespot na ,trudne czasy”, [w:] |. Denysiuk, K. Stachowiak, J. Stempien (red.),
Zarzqdzanie Kryzysowe. Poradnik, Warszawa 2024.

38 Ciggtos¢ dziatania —zdolnos¢ organizacji do ciggtego dostarczania wyrobdéw i ustug w akceptowalnych ramach czasowych
na wczesniej zdefiniowanych poziomach po wystgpieniu zaktdcenia. ISO 22301:2019 Security and resilience — Business
continuity management systems — Requirements.

39 Wymaganie — potrzeba lub oczekiwanie, ktdre zostaty ustalone, przyjete zwyczajowo lub sg obowigzkowe. ISO 22301:2019
Security and resilience — Business continuity management systems — Requirements.
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Rys. 5.

Schemat procesu wytwarzania kluczowego wyrobu i/lub ustugi

Procesy poprzedzajgce

Podproces odpady
zwigzane z wytwarzaniem
kluczowego wyrobu iflub
ustugi

SJ—

Materia, energia,
informacja, ...

Dostawcy zasohow
i ustug

Wejscie procesu

Zrédto: opracowanie wtasne

Priorytetowa dzialalnos¢:
Proces wytworzenia
kluczowego wyrobu i/lub
ustugi

Wyijscie procesu

| Kluczowy wyréb

i/lub ustuga

Podprocesy potrzebne do
wytworzenia kluczowego
wyrobu i/lub ustugi -
realizowane zasobami
wiasnymi i zewngtrznymi

Odbiorcy
kluczowe go wyrobu
illub ustugi

4. zhierarchizowanie zidentyfikowanych priorytetowych dziatalnosci wg waznosci dla gminy/

mieszkancow. Dla kazdej priorytetowej dziatalnosci nalezy przeprowadzi¢ analize BIA.

Opis procesu i diagram zétwia w kontekscie priorytetowych dziatalnosci

Ten etap prac moze obejmowac cztery dziatania:

1. dokftadne opisanie procesu, na przyktad za pomocg graficznego standardu BPMN wykorzy-

stywanego do modelowania i opisywania procesow. Zaletg tego standardu jest prostota

stosowania i intuicyjno$¢ rozumienia przedstawionych w nim proceséw. Zastosowanie

notacji BPMN zobrazowano na rys. 6 na przyktadzie procesu oceny ryzyka przeprowa-

dzanej przez podmioty krytyczne zgodnie z zapisami dyrektywy dotyczgcej odpornosci

podmiotéw krytycznych;
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Rys. 6.

Ocena ryzyka przeprowadzana przez podmioty krytyczne
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2. okreslenie zasobdw, ustug, procesdw majgcych wptyw na analizowang priorytetowa dzia-
talnos¢. W toku analizowania priorytetowych dziatalnosci i zwigzanych z nimi proceséw
warto postuzyé sie diagramem zétwia, ktéry koncentruje sie na poszukiwaniu odpowiedzi
na 6 pytan dotyczacych tego, co powinno znalez¢ sie na wyjsciu procesu, a co musi by¢ na
wejsciu, a takze za pomoca czego, przy pomocy kogo i w jaki sposéb ma by¢ realizowany
proces oraz jakie kryteria muszg by¢ spetnione, zeby ten proces zrealizowac. Idea analizy
zostata przedstawiona na rysunku nr 7;

Rys. 7.
Diagram zotwia

Diagram zéiwia

Jakie osoby, zespoly sg
Jaki sprzet, aparatura, wyposazenie konieczne do realizacji procesu?
s3 konieczne do realizacji procesu?

Jakie muszg mie¢ kompetencje?

a pomoca’
czego?

Materia
Energia
Materia Informacja
Energia

Informacja

Co musi by¢ na
wejsciu procesu?

Co ma by¢ na

wyjécu procesu?
Ustuga
Wyréb
Decyzja
Odpowiedz

Jakie
kryteria?
Jakie myszg by¢ wykorzystane Jakie wymagania musza byé
procedyry, instrukcje, wytyczne, ...? spetnione?

Zrédto: opracowanie wiasne na podstawie pkt 6.2, Turtle diagram, I1SO 10009:2024(en) Quality management —
Guidance for quality tools and their application

Bardziej szczegdtowe pytania dotyczace ciggtosci dziatania w kontekscie analizowanego procesu
zostaty sformutowane na mapie mysli przedstawionej na rys. 8.
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Rys. 8.

iggtosci dziatania

7

scie C

Mapa mysli — pytania dotyczace procesu w kontek
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3. zdefiniowanie wymagan dla ciggtosci dziatania w odniesieniu do analizowane;j prioryteto-
wej dziatalnosci z uwzglednieniem takich kryteriéw jak np.: czas i oczekiwane zdolnosci,
pracownicy, wyposazenie, systemy IT, dane, podmioty wspdtpracujace;

Tabela 1.
rzyktadowy wyglad tabeli do wymagan dla ciggtosci dziatania
Nazwa priorytetowej dziatalnosci (kluczowego wyrobu i/lub ustugi)

Syntetyczny opis priorytetowej dziatalnosci*’:

Waznos¢ (priorytet): Wymaganie:

Lp. Zasob/ustuga/proces po- | Waznos¢ (priorytet) Wymaganie Uwagi/wystepujace (wspot)
trzebny dla priorytetowe;j zaleznosci
dziatalnosci

4. okreslenie (wspot)zaleznosci (partneréw, dostawcéw, klientdéw) — majgc na uwadze ciggtosc¢
dziatania w odniesieniu do priorytetowej dziatalnosci. Pomocniczo mozna siegng¢ do wy-
nikow analizy interesariuszy*, jezeli taka analiza zostata wykonana na potrzeby tworzenia
systemu OLiOC na terenie gminy;

Tabela 2.
rzvktadowy wyglad tabeli do okreslenia (wspat)zaleznosci (partnerdw, dostawcow, klientow)
Nazwa priorytetowej dziatalnosci (kluczowego wyrobu i/lub ustugi)

Syntetyczny opis priorytetowej dziatalnoéci*?

Waznos¢ (priorytet) Wymaganie:
Lp. Zasob/ ustuga/ proces | Nazwa inte- Rodzaj wspodtza- Opis roli intere- | Jakie s3 wymagania
potrzebny dla priory- resariusza leznosci (partner, sariusza zwigzane z rolg inte-
tetowej dziatalnosci dostawca, klient ...) resariusza majac na

uwadze prioryteto-
w3 dziatalnos¢?

Zaktdécenia i ich wptywy na priorytetowa dziatalnos¢
Ten etap prac moze obejmowac osiem dziatan:
1. zidentyfikowanie zaktécen (przyczyn odchylenia od oczekiwanego dostarczenia produk-
tow i ustug zgodnego z celami organizacji) i wptywow (skutkéw) zaktdcen w odniesieniu

do priorytetowej dziatalnosci. Przyktadowy wyglad tabeli przedstawiono ponizej;

40 Na czym polega priorytetowa dziatalno$¢? Od kogo/czego jest uzalezniona? Do kogo/czego jest skierowana? Jakie wyste-
pujg wspotzaleznosci i z kim/z czym?

41 vide D. Wrdéblewski, Ochrona ludnosci i obrona cywilna wybrane pojecia i kontekst wdrazania ustawy, [w:] Analizy Stra-
tegiczne Florian 2050, Tom 8, Warszawa 2025, s. 119-131.

42 Na czym polega priorytetowa dziatalno$¢? Od kogo/czego jest uzalezniona? Do kogo/czego jest skierowana? Jakie wyste-
pujg wspotzaleznosci i z kim/z czym?
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Tabela 3.

rzvktadowy wyglad tabeli do identyfikacja zaktdécen i wptywdw

Identyfikacja zakiocen i wptywow

Zaktécenie (przyczyna)

Priorytetowa dziatalnos¢

Wptyw (skutek)

Uwagi

Zaktocenie (przyczyna)

ZasOb/Ustuga/Proces potrzebny dla
priorytetowej dziatalnosci

Wptyw (skutek)

Uwagi

2. okreslenie zasobdéw koniecznych dla priorytetowej (kluczowej) dziatalnosci — zidentyfi-

kowanie zasobéw, dziatan, procesdw, ustug, ktdre wspierajg priorytetowg (kluczowa)

dziatalnos$¢ (dostarczanie wyrobu lub ustugi);

3. ustalenie kategorii wptywoéw (skutkéw), w odniesieniu do ktérych bedg rozpatrywane stra-
ty finansowe i niefinansowe. Przyktadowe kategorie mogg obejmowac: cele biznesowe,
srodowisko, finanse, zdrowie i bezpieczenstwo, prawo i regulacje, udziat w rynku, opera-

cyjne, wizerunkowe. Zardwno wybor kategorii, jak i ich liczba powinny by¢ dostosowane

do specyfiki i potrzeb danej organizacji/gminy;

4. ustalenie kryteriow oceny wptywoéw (skutkdw) zaktécenia w rozbiciu na (wybrane przez

zespot) kategorie:

Tabela 4

Przyktadowy wyglad tabeli do ustalenie kryteriéw oceny wptywéw (skutkow) zaktdécenia w rozbiciu na wybrane

rzez grupe kategorie

Kategoria

Charakterystyka wptywu - ) ; )

Finanse Prawno Bezpieczenstwo Wizerunek

Opi Opi Opi Opi
) Nieistotne pis . pis . Opis kryterium pis . pis .
; kryterium kryterium kryterium kryterium
S Opi Opi Opi Opi
2 Mate pis , pis , Opis kryterium pIs ) pIs ,
< kryterium kryterium kryterium kryterium
o . . . .

. Opis Opis Opis Opis

E Srednie P . P . Opis kryterium P . P .
=< kryterium kryterium kryterium kryterium
o
2 Opis Opis Opis Opis
€ Duze P . P . Opis kryterium P . P .
S kryterium kryterium kryterium kryterium
N
(e Opi Opi Opi Opi
o Katastrofalne p1s . p1s . Opis kryterium pis . p1s .

kryterium kryterium kryterium kryterium

Powyzej przedstawiono przyktadowa tabele do oceny (dotkliwosci) wptywu w rozbiciu na po-
szczegdlne kategorie. Zaproponowana w tabeli punktacja moze by¢ wykorzystana do zhierar-
chizowanie dotkliwosci skutkdw. Z kolei opis kryteriéw odnosi sie do oceny strat finansowych
i niefinansowych i powinien by¢ adekwatny do wtasciwej kategorii i do wtasciwego poziomu
(dotkliwosci) wptywu. Zaréwno kategorie, jak i opisy kryteriow powinny by¢ tak zaprojektowa-
ne, zeby uwzgledniaty specyfike organizacji/gminy, dla ktérej prowadzone s3g prace zwigzane
z zapewnieniem ciggtosci dziatania;

5. okreslenie strat finansowych i niefinansowych w razie zaktécenia priorytetowej dziatal-

nosci. Nalezy mie¢ rdwniez na uwadze zasoby, dziatania, procesy, ktére wspierajg priory-

tetowa dziatalnos¢;
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6. okreslenie czaséw stuzgcych do oceny dotkliwosci wptywdw zaktdcenia, ktére moga byé
okreslone np. w minutach, godzinach, dniach. Czasy, dla ktérych bedg analizowane wptywy
zaktocenia, powinny uwzgledniaé specyfike dziatalnosci priorytetowej i organizacji/gminy,
dla ktérej sg prowadzone prace zwigzane z zapewnieniem ciggtosci dziatania;

7. ocena w skali czasu strat finansowych i niefinansowych w razie zaktécenia priorytetowej
dziatalnosci w rozbiciu na wczesniej przyjete kategorie wptywow. Nalezy mieé réwniez na
uwadze zasoby, dziatania, procesy, ktdre wspierajg priorytetowg dziatalnos¢, m.in. pracow-
nikdw, wyposazenie, systemy IT, dane, podmioty wspotpracujgcych. Ponizej przedstawiono
tabele, ktéra moze by¢ pomocna przy ocenie okreslonych wczesniej strat finansowych
i niefinansowych w ustalonym czasie/przedziale czasowym. W tabeli wyszczegdlniono
rowniez poziomy (dotkliwosci) wptywu zgodne z wczesniej opracowang tabelg kryteriow
oceny wptywow (skutkow) zaktdcenia w rozbiciu na kategorie. W tabeli wskazano utrate
pracownikéw, na przyktad z powodu choroby, odejscia z pracy do innego pracodawcy
na korzystniejsze warunki ptacowe, trwatg niezdolnos¢ do pracy lub inne przyczyny. Po-
dobna sytuacja moze mie¢ miejsce z urzgdzeniem pomiarowym, ktére jest konieczne
do realizacji dziatalnosci priorytetowej, i ktdre moze by¢ niezdatne do uzytku na przyktad
z powodu braku serwisowania, braku wzorcowania, uszkodzenia, kradziezy itd. Konse-
kwencjg zarowno utraty pracownikéw, jak i wyeliminowania urzadzenia pomiarowego
bedzie obnizenie zdolnosci do prowadzenia priorytetowe]j dziatalnosci, w tym wystgpie-
nie niezgodnosci z wymaganiami stawianymi dla realizacji priorytetowej dziatalnosci lub
catkowite jej przerwanie. Skutki takiego przerwania mogg by¢ rozpatrywane w kategorii
prawnej, finansowej, wizerunkowej itd. Dotkliwos¢ tych skutkéw z biegiem czasu zwy-
kle rosnie, jezeli przyczyny nie zostang usuniete, a dziatalnos¢ nie zostanie przywrdcona

do oczekiwanego poziomu;
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Tabela 5.
Przyktadowy wyglad tabeli do ustalenie kryteriow oceny wptywow (skutkéw) zaktécenia w rozbiciu na ustuge/

produkt/proces
Wptyw zaktécenia na ustuge/produkt/proces
Czastl: ...
Whptyw zaktécenia
. Ustuga, produkt, Poziom (dotkliwos¢) Ocena .
Zaktécenie i , . Uwagi
! proces Kategoria wptywu catosciowa &
wptywu
1(12|3]4]|5
Finansowa X
Ustuga nr ..., nazwa .../ | Prawna X ]
ulg. . %W 11 punktow
wiasciciel ustugi Wizerunkowa X
X
Finansowa X
Utrata Proces nr ..., nazwa ... Prawna X i
12 punktow

pracownikow

wiasciciel procesu

Wizerunkowa

Ustuga nr ..., nazwa ...

wiasciciel ustugi

Finansowa

Prawna

Wizerunkowa

Proces nr ..., nazwa ...

wiasciciel procesu

Finansowa

Prawna

Wizerunkowa
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8. okreslenie czasu, po jakim straty sg nieakceptowalne (MTPD — maximum tolerable period

of disruption);

9. okreslenie czasu wznowienia zaktéconej kluczowej dziatalnosci przy okreslonej minimalnej

dopuszczalnej zdolnosci (RTO — recovery time objective). Warto w tym miejscu zauwa-

2y¢, ze RTO musi by¢ mniejsze od MTDP. W tabeli zaznaczono kolorem czerwonym czas,

po jakim straty sg nieakceptowalne. RTO powinien by¢ w strefie czasow zaznaczonych

kolorem zéttym lub zielonym. Przyktadowy wyglad tabeli przedstawiono ponizej. Kolo-

rami zielonym, zéttym i czerwonym zaznaczono czasy i powigzane z nimi straty, ktére sg

akceptowalne, tolerowalne i nieakceptowalne dla organizacji. W polach tych wskazano

takze poziomy dotkliwosci skutkédw, oznaczone cyframi zgodnie z wczesniej opracowang

tabelg kryteriow oceny wptywow (skutkéw) zaktécenia w rozbiciu na kategorie.




Tabela 6.
Przyktadowy wyglad tabeli do ustalenie kryteriow oceny wptywow (skutkdw) zaktécenia w rozbiciu na ustuge/
produkt/proces w czasie trwania zaktécenia

Wptyw zakiécenia na ustuge/produkt/proces w czasie trwania zaktécenia

Ust dukt Wptyw zaktdcenia w czasie o
stuga, produkt, cena .
i RTO | MTDP U
proces Rodzaj catosciowa wasl
wptywu
Finansowy 6h | 12h | pcp,RTO

12h | 24h | 6h, MTDP
6h | 12h 12h

Ustuga nr ..., nazwa | Prawny
.../wtasciciel ustugi | Wizerunkowy

Finansowy 6h | 12h PCD, RTO
Proces nr o n.azwa Prawny 6h 12h 1h, MTDP
.../wtasciciel -
Wizerunkowy 1h 6h 6h
procesu

e A —Akceptowalny, « T—Tolerowalny, e N — Nieakceptowalny, PCD —wymagany plan ciggtosci dziatania

Odtwarzanie priorytetowej dziatalnosci

Ten etap prac moze obejmowac trzy dziatania:

1. okreslenie minimalnego poziomu odtworzenia zaktéconej priorytetowej dziatalnosci;

2. okreslenie czasu odtworzenia procesu zaktéconej priorytetowej dziatalnosci na normalnym
poziomie;

3. okreslenie priorytetéw odtwarzania w kontekscie priorytetowej dziatalnosci z uwzgled-
nieniem czaséw i oczekiwanych zdolnosci odnoszacych sie do pracownikdéw, wyposazenia,

systemow IT, danych, podmiotéw wspdtpracujacych.

Reagowanie na incydent

Ten etap prac moze obejmowac dwa dziatania:

1. zaproponowanie schematu reagowania na incydent, obejmujacego takie elementy jak:
zespot reagowania, ocene sytuaciji, ocene wptywu na dziatalnos¢, decyzje dotyczace reago-
wania, ustalanie priorytetéw i planowanie dziatan, zainicjowanie dziatan, monitorowanie
sytuacji i podejmowanych dziatan, monitorowanie informacji w srodkach masowego prze-
kazu i mediach spotecznos$ciowych, ocena sytuacji i skutecznosci dziatan oraz ewentualne
korygowanie dziatan, komunikowanie sie z zainteresowanymi stronami, kierownictwem,

organami, stuzbami, srodkami masowego przekazu;*

2. opracowanie planu ciggtosci dziatania — pytania dotyczace przygotowania planu ciggtosci
dziatania zawiera mapa mysli. Mapa nie zawiera wyczerpujgcego wykazu pytan, a jedynie
wybrane w celu zobrazowania przyktadowych probleméw do rozstrzygniecia przez zespot

zaangazowany w proces zapewnienia ciggtosci dziatania.

43 p. 8,150 22301:2019
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Rys. 9.

Mapa mysli — przyktadowe pytania dotyczgce planowania ciggtosci dziatania
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PODSUMOWANIE (WNIOSKI)

Przeprowadzone metodg desk research badania pokazaty, ze zakres zadan zwigzanych z ciggto-
$cig dziatania jest powigzany gtéwnie z odpornoscig spoteczng i odpornoscig panstwa oraz odno-
si sie do ciggtosci dziatania i ciggtosci funkcjonowania. W ustawie o ochronie ludnosci i obronie
cywilnej dziewieciokrotnie przywotane jest pojecie ciggtosci dziatania. Nie znaleziono definicji
ani ciggtosci dziatania, ani ciggtosci funkcjonowania w tresci ustawy o ochronie ludnosci i obro-
nie cywilnej, ani tez w tresci ustawy o zarzgdzaniu kryzysowym lub w dyrektywie dotyczacej
odpornosci podmiotow krytycznych. Analiza wymienionych przepiséw oraz Programu Ochrony
Ludnosci i Obrony Cywilnej wskazuje natomiast kontekst, w jakim mozna bytoby tgczy¢ wy-
mieniong ciggtos¢. W przeciwienstwie do przepisow prawa, analizowane normy ISO zwigzane

z ciggtoscia dziatania definiujg to pojecie i fgczg je z priorytetowg dziatalnoscia.

W zwigzku z powyzszym zestawienie analizowanych na potrzeby niniejszego artykutu przepiséw
prawa z przeanalizowanymi normami ISO dotyczgcymi ciggtosci dziatania umozliwia lepsze zro-
zumienie zastosowania i uzytecznosci praktycznej ciggtosci dziatania w kontekscie tworzonego
systemu ochrony ludnosci i obrony cywilnej, a takze umozliwia wytonienie metod, ktére moga
wspomaoc organy i podmioty OLIOC w zakresie zapewnienia ciggtosci dziatania wymaganej przez

ustawe o ochronie ludnosci i obronie cywilnej.

Nalezy jednak zauwazy¢, ze zapewnienie ciggtosci dziatania powinno by¢ powigzane z systemo-

wym dziataniem organdéw i podmiotéw ochrony ludnosci w zakresie:
1. szeroko rozumianej edukacji na rzecz bezpieczenstwa obejmujacej:

1. budowanie swiadomosci dotyczgcej zagrozen i sposobdw radzenia sobie z nimi w ujeciu
lokalnym, powiatowym, wojewddzkim i krajowym,

2. budowanie kultury zapobiegania ryzyku oraz promowanie ciggtosci dziatania w odniesie-
niu do lokalnej spotecznosci, w tym podmiotdéw prowadzacych dziatalnos¢ gospodarcza

na danym terenie,

3. okreslenie formy, sposobu przygotowania autoryzowanych materiatéw edukacyjnych,
trybu ich aktualizowania, sposobu i zakresu udostepnianie, upowszechnianie i promo-

wanie oraz zasad finansowania.

Kluczowg korzyscig z takiego podejscia bedzie budowanie i wzmacnianie odpornosci poszcze-
goélnych gmin, powiatéw, wojewddztw i catego kraju ze szczegdlnym uwzglednieniem ochrony
infrastruktury — w tym krytycznej, zapewnienia ciggtosci dziatania jej oraz swiadczonych przez
nig ustugom. Ponadto wptynie to pozytywnie na budowanie zrozumienia dla rozwoju odporno-
$ci i zdolnosci obronnych Rzeczypospolitej Polskiej, a takze na budowanie odpornosci zgodnie
z ustaleniami NATO wyrazonymi podczas szczytéw NATO w Newport w 2014 r., w Warszawie
w 2016 r. i w Wilnie w 2023 r.*4,

a4 https://www.gov.pl/web/rcb/wspolpraca-w-ramach-nato, (dostep: 24.09.2024 r.)
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i zasadach jego podlegtosci konstytucyjnym organom Rzeczypospolitej Polskiej.

Ustawa z dnia 5 grudnia 2024 r. o ochronie ludnosci i obronie cywilnej (Dz. U. poz. 1907).

Zalecenie Komisji z dnia 8 lutego 2023 r. w sprawie unijnych celéw w zakresie odpornosci na kleski i katastrofy
(2023/C 56/01).
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