
129

WIEDZA OBRONNA 2025, Vol. 292 No. 3
ISSN: 2658-0829 (Online) 0209-0031 (Print)

Journal homepage: http://wiedzaobronna.edu.pl
DOI: https://doi.org/10.34752/2025-3-8

GRZEGORZ PILARSKI*

Akademia Sztuki Wojennej, Warszawa, Polska 
/Wojskowa Akademia Techniczna, Warszawa, Polska

TOMASZ ZAWADZKI**

Akademia Sztuki Wojennej, Warszawa, Polska

ZDOLNOŚCI DO PROWADZENIA PEŁNEGO SPEKTRUM DZIAŁAŃ MILITARNYCH 
W CYBERPRZESTRZENI

CAPABILITIES FOR CONDUCTING 
THE FULL SPECTRUM OF MILITARY ACTIONS IN CYBERSPACE

ABSTRAKT: W Strategii Bezpieczeństwa Narodowego z 2020 roku jako jedno z zadań w obszarze cyberbezpieczeń-
stwa wskazano uzyskanie zdolności do prowadzenia pełnego spektrum działań militarnych w cyberprzestrzeni. 
Prawodawca nie zidentyfikował jednoznacznie pojęcia „pełnego spektrum działań militarnych w cyberprzestrzeni”. 
Zdolności te zgodnie z informacjami na stronach rządowych posiadają Wojska Obrony Cyberprzestrzeni, realizujące 
zadania od obronnych, przez rozpoznawcze, po ofensywne. W toku procesu badawczego zidentyfikowano kluczo-
we obszary mające wpływ na osiągnięcie i utrzymanie ww. zdolności obejmujące między innymi: monitorowanie 
aktywne i pasywne w cyberprzestrzeni, zintegrowanie działań w cyberprzestrzeni z operacjami wojskowymi 
zgodnie z koncepcją prowadzenia operacji wielodomenowych, a także konieczność wprowadzania standardów 
w obszarze przeciwdziałania zagrożeniom w cyberprzestrzeni zarówno w sferze militarnej jak i cywilnej. Autorzy 
dokonali analizy w zakresie powyższych obszarów i wskazali rekomendacje jakie należy uwzględnić w procesie 
osiągania i utrzymania zdolności do prowadzenia pełnego spektrum działań militarnych w cyberprzestrzeni.

SŁOWA KLUCZOWE: cyberprzestrzeń, cyberbezpieczeństwo, operacje wielodomenowe, bezpieczeństwo naro-
dowe, siły zbrojne

ABSTRACT: In the 2020 National Security Strategy, one of the tasks in the area of cybersecurity was to acquire 
the capability to conduct a full spectrum of military operations in cyberspace. The legislator did not clearly 
define the term ‘full spectrum of military operations in cyberspace’. According to information on government 
websites, these capabilities are possessed by the Polish Cyber Command, which carry out tasks ranging from 
defensive to reconnaissance and offensive. During the research process, key areas influencing the achievement 
and maintenance of the above-mentioned capabilities were identified, including: active and passive monitoring 
in cyberspace, integration of activities in cyberspace with military operations in accordance with the concept of 
conducting multi-domain operations, as well as the need to introduce standards in the area of countering thre-
ats in cyberspace, both in the military and civilian spheres. The authors analysed the above areas and identified 
recommendations that should be taken into account in the process of achieving and maintaining the capability 
to conduct a full spectrum of military operations in cyberspace.

KEYWORDS: cyberspace, cybersecurity, multi-domain operations, national security, armed forces

*	 płk dr hab. inż. Grzegorz PILARSKI, War Studies University, Warsaw, Poland / Military University of Technology,  
Warsaw, Poland

https://orcid.org/0000-0001-9728-2611 g.pilarski@akademia.mil.pl
**	dr inż. Tomasz ZAWADZKI, War Studies University, Warsaw, Poland

https://orcid.org/0000-0003-2758-6454 t.zawadzki@akademia.mil.pl
Copyright (c) 2025 Grzegorz Pilarski and Tomasz Zawadzki. This work is licensed under a Creative Commons  
Attribution-Share Alike 4.0 International License.



130

WPROWADZENIE

Sytuacja problemowa
Cyberprzestrzeń jest środowiskiem dynamicznie zmieniającym się środowiskiem w czasie i prze-
strzeni. Uzyskanie zdolności do prowadzenia pełnego spektrum działań militarnych jest złożo-
nym i długoterminowym procesem. Obecna sytuacja w tym obszarze przejawia się poprzez 
następujące problemy:

●	rosnącą złożoność cyberzagrożeń,

●	brak pełnej integracji cyberprzestrzeni z tradycyjnymi operacjami wojskowymi1,

●	deficyt w zakresie zasobów ludzkich,

●	ograniczone zasoby finansowe i technologiczne,

●	brak spójnych ram prawnych i regulacyjnych.

Biorąc pod uwagę powyższe kwestie należy stwierdzić, że trudnym wyzwaniem jest zdefiniowa-
nie kilku podstawowych zadań umożliwiających osiągniecie tych zdolności jest trudnym wyzwa-
niem, ponieważ osiągniecie sukcesu wymaga wielu działań uwzględniających kluczowe elementy 
takie jak: infrastruktura technologiczna, wykwalifikowany personel, strategie i doktryny cyber-
wojenne, współpraca międzynarodowa i międzysektorowa, zastosowanie sztucznej inteligencji 
i uczenia maszynowego, zdolności defensywne i ofensywne, środki prawne i regulacyjne, wywiad 
i analizy zagrożeń, ćwiczenia i symulacje.

W artykule przedstawiono kluczowe obszary działań w cyberprzestrzeni: monitorowanie ak-
tywne i pasywne w cyberprzestrzeni, zintegrowanie działań w cyberprzestrzeni z operacjami 
wojskowymi a także realizacja działań mających na celu wprowadzanie standardów w obszarze 
przeciwdziałania zagrożeniom w cyberprzestrzeni.

Zdaniem ekspertów istnieją poważne braki w uregulowaniach prawnych zakresów odpowie-
dzialności odpowiednich podmiotów odpowiedzialnych za realizację zidentyfikowanych działań 
i operacji w cyberprzestrzeni2. Regulacje te są pierwszym i najważniejszym krokiem jaki należy 
zrealizować, aby osiągnąć zamierzone efekty w zakresie uzyskania zdolności do prowadzenia 
pełnego spektrum działań militarnych w cyberprzestrzeni. Wybór podmiotów oraz nadanie 
im określonych uprawnień powinno dawać możliwości prowadzenia działań i operacji na te-
renie kraju jak i poza nim, zarówno w czasie pokoju, kryzysu jak i wojny3. Rekomendowane są 

1	 W związku z faktem, że od 2016 roku cyberprzestrzeń stała się kolejną domeną walk, autorzy przyjęli rozróżnienie pomię-
dzy operacjami z wykorzystaniem domeny cyberprzestrzeni i tradycyjnymi operacjami bez jej wykorzystania. Charakter 
tradycyjnych (lub też klasycznych) operacji wojskowych związany jest z zastosowaniem wzajemnie skoordynowanych 
operacji na lądzie, morzu i w powietrzu. Vide: M. Wrzosek, Wojny przyszłości, doktryna, technika, operacje militarne, 
Fronda, Warszawa 2018, s. 17.

2	 Na podstawie opinii eksperta z Dowództwa Komponentu Wojsk Obrony Cyberprzestrzeni uzyskanej podczas oceny 
efektów projektu MON (UMOWA Nr 440/2022/DA/GB2) pt. „Wdrażanie celów strategicznych określonych w Strategii 
Bezpieczeństwa Narodowego 2020: Procesy, aktorzy, relacje”. Do chwili przygotowania artykułu nie dokonano zmian 
prawnych regulujących poruszane kwestie odpowiedzialności odpowiednich podmiotów odpowiedzialnych za realizację 
zidentyfikowanych działań i operacji w cyberprzestrzeni.

3	 Zgodnie z Ustawą o obronie ojczyzny, Siły Zbrojne stoją na straży suwerenności i niepodległości państwa oraz jego bez-
pieczeństwa i pokoju, zarówno w czasie pokoju, w sytuacji kryzysowej lub w czasie wojny. Należy mieć świadomość, że 
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podmioty, które mają mandat prowadzenia działań i operacji w każdym z tych trzech czasów 
funkcjonowania państwa (m.in. DK WOC i jednostki w podporządkowaniu). Ponadto należy do-
konać identyfikacji oraz sformalizowania obszaru działania jakim jest pełne spektrum działań 
militarnych w cyberprzestrzeni4. Powyższe czynności, które należy podjąć w obszarze prawnym 
mogą zapewnić przewagę oraz sukces działania państwa z zakresie wykorzystana domeny cy-
berprzestrzeni5.

Zdaniem autorów, na podstawie przeprowadzonych badań6, kluczowymi obszarami związanymi 
z uzyskaniem zdolności do prowadzenia pełnego spektrum działań militarnych w cyberprze-
strzeni są między innymi:

1.	monitorowanie aktywne i pasywne w cyberprzestrzeni.

2.	zintegrowanie działań w cyberprzestrzeni z operacjami wojskowymi.

3.	wprowadzanie standardów w obszarze przeciwdziałania zagrożeniom w cyberprzestrzeni 
zarówno w sferze militarnej jak i cywilnej.

Współczesne zagrożenia cybernetyczne są coraz bardziej złożone i dynamiczne, co sprawia, że 
zarówno systemy wojskowe jak i cywilne administracji państwowej są narażone na nieustanne 
ataki. Brak odpowiedniego monitorowania infrastruktury cyfrowej może prowadzić do nie-
zdolności wykrycia i przeciwdziałania cyberatakom, a w konsekwencji do osłabienia zdolności 
obronnych państwa. Współczesne konflikty militarne coraz częściej obejmują zarówno trady-
cyjne działania wojskowe, jak i operacje w cyberprzestrzeni propagując koncepcje prowadzenia 
operacji wielodomenowych7.

cyberprzestrzeń jest tą domeną walki (S. Palczewski, CyberMagazyn: Żyjemy w stanie permanentnej cyberwojny?, cyber-
defence24 2021, https://cyberdefence24.pl/armia-i-sluzby/cybermagazyn-zyjemy-w-stanie-permanentnej-cyberwojny.), 
w której jak przytoczył gen. dyw. Karol Molenda „Nie mamy stanu pokoju. Nie mamy też stanu wojny. Jest konflikt, który 
toczy się każdego dnia” (CyberDefence24.pl).

4	 W literaturze naukowej do tej pory nie podejmowano szczegółowych badań w zakresie zdefiniowania co to jest i co należy 
do pełnego spektrum działań militarnych w cyberprzestrzeni, co pozwoliłoby jednoznacznie stwierdzić, czy Siły Zbrojne 
RP posiadają takie zdolności. Ten zwrot pojawił się w dokumencie normatywnym pn. „Strategia Cyberbezpieczeństwa 
Rzeczypospolitej Polskiej na lata 2019–2024” w odniesieniu do celu szczegółowego 3. „Zwiększenie potencjału narodo-
wego w zakresie bezpieczeństwa w cyberprzestrzeni”, a następnie w Strategii Bezpieczeństwa Narodowego z 2020 roku 
w zakresie opisu filaru dotyczącego bezpieczeństwa państwa i obywateli, w odniesieniu do podnoszenia poziomu odpor-
ności na cyberzagrożenia oraz zwiększania poziomu ochrony informacji w sektorze publicznym, militarnym, prywatnym 
i promowania wiedzy i dobrych praktyk umożliwiających obywatelom lepszą ochronę ich informacji.

5	 Użycie Sił Zbrojnych RP na terytorium kraju są ściśle określone przez Konstytucję RP, Ustawę o obronie Ojczyzny oraz inne 
akty prawne takie jak ustawy o stanach nadzwyczajnych. W czasie pokoju i kryzysu na terytorium kraju użycie SZ RP jest 
ograniczone i nie pozwala na pełne przygotowanie się do przejęcia zadań związanych z cyberbezpieczeństwem w czasie 
wojny. Te ograniczenia mają ścisły związek z przygotowaniem się SZ RP do prowadzenia w cyberprzestrzeni operacji 
związanych z ochroną infrastruktury krytycznej czy też działań ofensywnych.

6	 Badania, na które powołują się autorzy, zostały przeprowadzone w ramach projektu MON (UMOWA Nr 440/2022/DA/
GB2) pt. „Wdrażanie celów strategicznych określonych w Strategii Bezpieczeństwa Narodowego 2020: Procesy, aktorzy, 
relacje” i odnosiły się do zapisów jakie zostały zamieszczone w SBN z 2020 roku w obszarze cyberbezpieczeństwa.

7	 „Współczesne pole walki nie ogranicza się już wyłącznie do lądu, morza i powietrza. Rozwój technologii otworzył nowe 
domeny rywalizacji, takie jak przestrzeń kosmiczna, cyberprzestrzeń oraz sfera kognitywna i informacyjna. Przyszłe kon-
flikty będą rozgrywane w wymiarze fizycznym, informacyjnym i poznawczym, dlatego Polska stawia na operacje wielo-
domenowe jako kluczowy element transformacji Sił Zbrojnych. Integracja działań w wielu domenach pozwoli skutecznie 
odpowiadać na nowe zagrożenia i prowadzić operacje w sposób skoordynowany, szybki i precyzyjny”.
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Cyberprzestrzeń zarówno krajowa jak i międzynarodowa obejmuje wiele złożonych systemów 
technicznych, organizacyjnych i informacyjnych w związku z czym do jej skutecznej ochrony 
niezbędne jest wypracowywanie wspólnych standardów działań, usprawnianie kanałów komuni-
kacji, wymiana informacji o zagrożeniach oraz wspólne reagowanie na zaobserwowane zdarzenia  
mogące przekształcić się w poważne incydenty bezpieczeństwa. Brak zintegrowania powyższych 
trzech kluczowych obszarów8 ogranicza skuteczność działań militarnych i sprawia, że siły zbrojne 
nie są w stanie wykorzystać w pełni potencjału cyberprzestrzeni w trakcie działań operacyjnych.

Rekomendacje dotyczące monitorowania aktywnego i pasywnego, zintegrowania działań 
w cyberprzestrzeni z operacjami wojskowymi a także wprowadzenia standardów w obszarze 
przeciwdziałania zagrożeniom w cyberprzestrzeni są kluczowe dla uzyskania pełnej zdolności 
do prowadzenia działań militarnych w cyberprzestrzeni. Są one nie tylko adekwatne do zmienia-
jących się realiów współczesnych konfliktów, ale także niezbędne dla zapewnienia skuteczności 
i bezpieczeństwa operacji wojskowych. Wprowadzenie regulacji prawnych umożliwiających re-
alizację określonych działań i operacji przez odpowiednie podmioty daje możliwość prowadzenia 
pełnego spektrum działań militarnych w cyberprzestrzeni na terytorium kraju jak i poza nim 
w czasie pokoju, kryzysu i wojny.

CELE BADAŃ
Cel główny badań
Celem badań było przeprowadzenie rozpoznania możliwości osiągnięcia zdolności do prowa-
dzenia pełnego spektrum działań militarnych w cyberprzestrzeni zgodnie z zapisami Strategii 
Bezpieczeństwa Narodowego Rzeczypospolitej Polskiej z 2020 roku9.

Cele szczegółowe badań
W trakcie badań wstępnych autorzy zdefiniowali następujące cele szczegółowe:

1.	identyfikacja domeny cyberprzestrzeni jako przedmiotu badań umożliwiającego realizację 
pełnego spektrum działań militarnych.

2.	przegląd literatury w zakresie identyfikacji działań militarnych w cyberprzestrzeni okre-
ślanych jako pełne spektrum.

Źródło: Operacje Wielodomenowe – przyszłość Sił Zbrojnych, https://www.facebook.com/SztabGenWP/posts/-operacje-
-wielodomenowe-przysz%C5%82o%C5%9B%C4%87-si%C5%82-zbrojnychwsp%C3%B3%C5%82czesne-pole-walki-nie-o-
gran/718814273820821/ (dostęp: 20.06.2025).

8	 Zgodnie z analizą przeprowadzoną w ramach projektu MON (UMOWA Nr 440/2022/DA/GB2) pt. „Wdrażanie celów strate-
gicznych określonych w Strategii Bezpieczeństwa Narodowego 2020: Procesy, aktorzy, relacje”, autorzy wyszczególnili trzy 
kluczowe obszary jakie mogą mieć wpływ na osiągnięcie zdolności do prowadzenia pełnego spektrum działań militarnych 
w cyberprzestrzeni. Niniejszy artykuł stanowi zatem próbę zainicjowania dyskursu w tym obszarze problemowym. Autorzy 
są świadomi, że poruszana tematyka obejmuje również kwestie w zakresie informacji niejawnych, co uzasadnia przyjęty 
przez autorów pewien poziom uogólnień.

9	 Niniejszy artykuł jest sprawozdaniem z badań jakie zostały przeprowadzone w ramach projektu MON (UMOWA Nr 
440/2022/DA/GB2) pt. „Wdrażanie celów strategicznych określonych w Strategii Bezpieczeństwa Narodowego 2020: 
Procesy, aktorzy, relacje”, w którym głównym celem była weryfikacja zapisów znajdujące się w Strategii Bezpieczeństwa 
Narodowego z 2020 roku. Mimo, iż SBN nie jest dokumentem nowym poruszane kwestie w ramach projektu odnoszą się 
do współczesnych problemów w tym przypadku zastosowania cyberprzestrzeni w działaniach militarnych.
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3.	charakterystyka kluczowych obszarów wpływających na osiągnięcie zdolności do pełnego 
spektrum działań militarnych w cyberprzestrzeni.

PROBLEMY BADAWCZE

Główny problem badawczy
Autorzy w procesie badawczym zidentyfikowali główny problem badawczy w postaci nastę-
pującego pytania: Jakie działania składają się na zdolności do prowadzenia pełnego spektrum 
działań militarnych w cyberprzestrzeni oraz jakie kluczowe obszary mają wpływ na osiągnięcie 
tych zdolności?

Szczegółowe problemy badawcze
Na podstawie tak przyjętych celów oraz zidentyfikowanego głównego problemu badawczego 
autorzy przyjęli następujące szczegółowe problemy badawcze:

1.	Jaką rolę odgrywa cyberprzestrzeń w działaniach militarnych i czy mieści się ona w zakresie 
cywilnej definicji cyberprzestrzeni?

2.	Jakie działania składają się na pełne spektrum działań militarnych w cyberprzestrzeni?

3.	Jakie kluczowe obszary wpływają na osiągnięcie zdolności do pełnego spektrum działań 
militarnych w cyberprzestrzeni?

HIPOTEZY BADAWCZE

Hipoteza główna
Na podstawie badań wstępnych autorzy zidentyfikowali główną hipotezę badawczą w postaci 
następującej odpowiedzi.

Holistyczne ujęcie problematyki związanej z osiąganiem zdolności do prowadzenia pełnego spek-
trum działań militarnych w cyberprzestrzeni pozwala na zidentyfikowanie działań militarnych 
od obronnych, przez rozpoznawcze, po ofensywne, które to stanowią pełne spektrum działań 
w cyberprzestrzeni i jednoznacznie są zasadniczymi zadaniami podmiotów w państwie odpo-
wiedzialnych za bezpieczeństwo cyberprzestrzeni w czasie pokoju, kryzysu i wojny. Kluczowymi 
obszarami wpływającymi na osiągnięcie tych zdolności, jak i ich utrzymanie, są między innymi 
monitorowanie aktywne i pasywne w cyberprzestrzeni, zintegrowanie działań w cyberprze-
strzeni z operacjami wojskowymi zgodnie z koncepcją prowadzenia operacji wielodomenowych, 
a także koniecznością wprowadzania standardów w obszarze przeciwdziałania zagrożeniom 
w cyberprzestrzeni zarówno w sferze militarnej jak i cywilnej.

Hipotezy szczegółowe
W procesie badawczym autorzy zdefiniowali również hipotezy szczegółowe odnoszące się 
do przyjętych szczegółowych problemów badawczych:

1.	Dynamika i złożoność cyberprzestrzeni wymagają zastosowania podejścia systemowego 
w celu efektywnego planowania kierunków jej rozwoju, w szczególności jako kluczowego 
elementu transformacji sił zbrojnych w zakresie prowadzenia operacji wielodomenowych.
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2.	Pełne spektrum działań militarnych w cyberprzestrzeni obejmuje działania defensywne, 
rozpoznawcze i ofensywne.

3.	W celu uzyskania i utrzymania zdolności do prowadzenia pełnego spektrum działań mili-
tarnych w cyberprzestrzeni niezbędne jest zwrócenie szczególnej uwagi na kluczowe ob-
szary mające na celu między innymi: monitorowanie aktywne i pasywne będące elemen-
tem działań ofensywnych w cyberprzestrzeni, zintegrowanie działań w cyberprzestrzeni 
z operacjami wojskowymi a także wprowadzanie standardów w obszarze przeciwdziałania 
zagrożeniom w cyberprzestrzeni zarówno w sferze militarnej jak i cywilnej.

METODY BADAWCZE
Pośród metod badawczych autorzy wykorzystali podejście oparte na identyfikacji i ocenie powią-
zań pomiędzy elementami warunkującymi zdolność do prowadzenia pełnego spektrum działań 
militarnych w cyberprzestrzeni.

Ponadto wykorzystano analizę dokumentów źródłowych i metodę krytycznej analizy piśmiennic-
twa, analizę znaczeniową systemu pojęć, wnioskowanie, uogólnienie i analogię, abstrahowanie 
i klasyfikowanie. W procesie badawczym wykorzystano również opinię ekspercką pracownika 
DK WOC.

CYBERPRZESTRZEŃ JAKO ELEMENT OPERACJI WIELODOMENOWYCH
W Polsce definicja cyberprzestrzeni została zamieszczona w nowelizowanej Ustawie z dnia 
30 sierpnia 2011 r. o stanie wojennym oraz kompetencjach Naczelnego Dowódcy Sił Zbrojnych 
i zasadach jego podległości konstytucyjnym organom RP. Dokument ten określa, że cyberprze-
strzeń to „przestrzeń przetwarzania i wymiany informacji tworzona przez systemy teleinforma-
tyczne, określone w art. 3 pkt. 3 ustawy z dnia 17 lutego 2005 r. o informatyzacji działalności 
podmiotów realizujących zadania publiczne (Dz. U. z 2014 r. poz. 1114), wraz z powiązaniami 
pomiędzy nimi oraz relacjami z użytkownikami”.

Interpretując zapisy ustawy, należy mieć świadomość, że prawodawca wprowadza ideę jed-
nej cyberprzestrzeni jako cyfrowej przestrzeni do przetwarzania i wymiany informacji, która 
zbudowana jest z systemów teleinformatycznych połączonych ze sobą za pośrednictwem sieci 
telekomunikacyjnej w celu zapewnienia przetwarzania, przechowywania czy odczytywania infor-
macji. Należy podkreślić, że cyberprzestrzeni nie można rozpatrywać tylko w sferze technicznej, 
technologicznej, lecz trzeba też pamiętać, że płaszczyzna ta służy przede wszystkim do komu-
nikowania. Istotny zatem jest tu czynnik ludzki, społeczny. W ustawodawstwie używane jest 
również pojęcie cyberprzestrzeni RP określające „cyberprzestrzeń w obrębie terytorium państwa 
polskiego oraz w miejscach, gdzie funkcjonują przedstawicielstwa RP (placówki dyplomatyczne, 
kontyngenty wojskowe, jednostki pływające oraz statki powietrzne poza przestrzenią RP, pod-
legające polskiej jurysdykcji)”10.

W literaturze przedmiotu wraz z pojęciem cyberprzestrzeni można znaleźć także zamienne 
stwierdzenie określane jako środowisko cybernetyczne lub środowisko cyberbezpieczeństwa.

10	 Doktryna cyberbezpieczeństwa Rzeczypospolitej Polskiej, Warszawa 2015, s. 7.
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Pojęcia te mają również odzwierciedlenie w dokumencie pn. Doktryna cyberbezpieczeństwa 
Rzeczypospolitej Polskiej. Środowisko cyberbezpieczeństwa rozumiane jest tam jako „ogół wa-
runków funkcjonowania danego podmiotu w cyberprzestrzeni charakteryzowany przez wyzwa-
nia (szanse i ryzyka) oraz zagrożenia dla osiągania przyjętych celów”.

Konkludując, z przytoczonych wyżej punktów widzenia jasno wynika, iż cyberprzestrzeni nie 
należy rozpatrywać wyłącznie w sferze technicznej, technologicznej. Nie można bowiem zapo-
minać, że płaszczyzna ta służy przede wszystkim do komunikowania przy uwzględnieniu czynnika 
ludzkiego, społecznego. Istotą funkcjonowania człowieka w społeczeństwie jest komunikowanie 
się z innymi członkami zbiorowości, co daje szansę na wymianę myśli oraz wspólne działanie. 
Umiejętności porozumiewania interdyscyplinarnego są podstawą kontaktów międzyludzkich 
a brak tych umiejętności może prowadzić do samotności oraz poczucia niezadowolenia i bez-
radności, co objawia się niepowodzeniami w życiu osobistym.

Cyberprzestrzeń narażona jest na wiele zagrożeń, na co wyraźnie wskazuje pojawianie się co-
raz to nowszych metod ataku na zasoby informacyjne organizacji. Wiedza z tego zakresu jest 
niezbędna do budowania świadomości o potrzebie przeciwdziałania tym zagrożeniom ze stro-
ny personelu bezpieczeństwa sieci teleinformatycznych, administratorów tychże sieci, a także 
zwykłych użytkowników korzystających z usług teleinformatycznych.

Cyberprzestrzeń jest obecnie płaszczyzną do komunikowania się i świadczenia różnego rodza-
ju usług cyfrowych. Duże udogodnienia sprawiają, że społeczeństwo chętnie korzysta z tych 
możliwości mimo braku dostatecznego bezpieczeństwa sieci i systemów teleinformatycznych.

Z militarnego punktu widzenia cyberprzestrzeń stanowi element operacji wielodomenowych11 
jako nowa domena walki przyjęta w 2016 roku na szycie NATO w Warszawie przez Sojusz Północ-
noatlantycki12. Państwa członkowskie podjęły decyzję uznającą cyberprzestrzeń za piątą domenę 
pola walki obok lądu, powietrza, morza i kosmosu. W amerykańskim dokumencie Cyberspace 
Operations13 określono, że cyberprzestrzeń jest złożona z trzech wzajemnie ze sobą powiązanych 
warstw. Warstwa fizyczna obejmuje rzeczywiste elementy sieci (tj. sprzęt i inną infrastrukturę, 
taką jak kable, routery, serwery i komputery). Warstwa logiczna składa się z połączeń między 
urządzeniami sieciowymi i obejmuje aplikacje, dane i protokoły, które umożliwiają wymianę 
danych w warstwie fizycznej. Natomiast warstwa społeczna obejmuje osoby i grupy zaangażo-
wane w działania cybernetyczne.

Cyberprzestrzeń, jak już wcześniej zasygnalizowano, jest również utożsamiana z siecią global-
ną Internet. Prezentuje to zresztą definicja określona przez jednostkę standaryzacyjną, jaką 
jest Międzynarodowy Związek Telekomunikacyjny ITU (ang. International Telecommunication 

11	 Vide Alliance concept for multi-domain operations, 10 marca 2023 r. (ang. Multi-Domain Operations, MDO).
12	 NATO Recognises Cyberspace as a ‘Domain of Operations’ at Warsaw Summit, The NATO NATO Cooperative Cyber Defence 

Centre of Excellence, https://ccdcoe.org/incyder-articles/nato-recognises-cyberspace-as-a-domain-of-operations-at-war-
saw-summit/ (dostęp: 12.06.2025).

13	 Joint Publication 3-12. Cyberspace Operations, Chairman of the Joint Chiefs of Staff Publications, 8 June 2018, s. I-3; online: 
https://irp.fas.org/doddir/dod/jp3_12.pdf (dostęp: 12.06.2025).
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Union)14. Definicja ta przedstawia się następująco: „złożone środowisko wynikające z interakcji 
ludzi, oprogramowania i usług w Internecie, za pomocą urządzeń technologicznych i sieci pod-
łączonych do niego, które nie istnieje w żadnej fizycznej formie”15. Definiując przedmiot badań 
jako cyberprzestrzeń, warto także przywołać, czym są cyberbezpieczeństwo i cyberzagrożenia.

Cyberbezpieczeństwo w ujęciu krajowym zostało określone w Ustawie o krajowym systemie 
cyberbezpieczeństwa przyjmując, że jest to „odporność systemów informacyjnych na działania 
naruszające poufność, integralność, dostępność i autentyczność przetwarzanych danych lub 
związanych z nimi usług oferowanych przez te systemy”16.

Interesujące ujęcie terminu cyberbezpieczenstwo przedstawia Unia Europejska, określając je jako 
„działania niezbędne do ochrony przed cyberzagrożeniami sieci i systemów informatycznych, 
ich użytkowników oraz osób, których zagrożenia te dotyczą”17.

Natomiast, z terminem cyberzagrożenie związane są „wszelkie potencjalne okoliczności lub 
zdarzenia, które mogą niekorzystnie wpływać na sieci i systemy informatyczne, ich użytkowni-
ków oraz osoby, których zagrożenie to dotyczy”18. Konkludując, powyższe wskazanie obszaru 
badawczego dotyczy przede wszystkim narzędzi oraz platformy umożliwiającej komunikowanie 
się określonych instytucji, organów i podmiotów realizujących zadania zarówno w sferze mili-
tarnej jak i cywilnej.

Cyberprzestrzeń jest fundamentem koncepcji operacji wielodomenowych, która to opiera się 
na zdolnościach w domenie cyberprzestrzeni obejmujących komunikację cyfrową, wymianę 
informacji, dowodzenie i kierowanie, a także zakłócanie zdolności przeciwnika19.

IDENTYFIKACJA PEŁNEGO SPEKTRUM DZIAŁAŃ MILITARNYCH W CYBERPRZESTRZENI
Na bazie zapisów w Strategii Bezpieczeństwa Narodowego wydanej w 2020 roku związanych 
z podniesieniem poziomu odporności na cyberzagrożenia oraz zwiększenie poziomu ochrony 
informacji w sektorze publicznym, militarnym, prywatnym oraz promowanie wiedzy i dobrych 
praktyk umożliwiających obywatelom lepszą ochronę ich informacji, autorzy przeprowadzili 

14	 ISO/IEC 27032:2012 Information technology — Security techniques — Guidelines for cybersecurity, p. 4.21; online: https://
www.iso.org/obp/ui/#iso:std:iso-iec:27032:ed-1:v1:en (dostęp: 12.06.2025).

15	 A. Szmit, M. Szmit, Bezpieczeństwo, cyberbezpieczeństwo, ryzyko w bezpieczeństwie informacji – próba uporządkowania 
pojęć, [w:] I. Staniec (red.), Natura i uwarunkowania ryzyka, Monografie Politechniki Łódzkiej, Łódź 2014, s. 278.

16	 Obwieszczenie Marszałka Sejmu Rzeczypospolitej Polskiej z dnia 10 lipca 2024 r. w sprawie ogłoszenia jednolitego tekstu 
ustawy o krajowym systemie cyberbezpieczeństwa, s. 2.

17	 Akt ws. Cyberbezpieczeństwa Rezolucja ustawodawcza Parlamentu Europejskiego z dnia 12 marca 2019 r. w sprawie 
wniosku dotyczącego rozporządzenia Parlamentu Europejskiego i Rady w sprawie „Agencji UE ds. Cyberbezpieczeństwa” 
ENISA, uchylenia rozporządzenia (UE) nr 526/2013 oraz certyfikacji cyberbezpieczeństwa w zakresie technologii informa-
cyjnokomunikacyjnych („akt ws. cyberbezpieczeństwa”) (COM(2017)0477 – C8-0310/2017 – 2017/0225(COD)).

18	 Ibidem.
19	 Operacje wielodomenowe są najnowszą koncepcją prowadzenia operacji w NATO. Jej podbudową było zastosowanie  

koncepcji działań w środowisku sieciocentrycznym NEC (ang. NATO Network Enabled Capability) przyjętą na szczycie 
NATO w 2002 roku w Pradze (vide Działania sieciocentryczne - zestawienie tematyczne, WSO WL, Wrocław 2010), a także 
koncepcja FMN (ang. Federated Mission Networking) mająca na celu zapewnienie elastyczności, zwinności i skalowalności 
niezbędnych do zarządzania nowymi wyzwaniami w przyszłych operacjach (zob. szerz. What is FMN?, https://coi.nato.
int/FMNPublic/SitePages/Home.aspx (dostęp: 8.08.2025)).
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badania mające na celu identyfikację pojęcia określanego jako pełne spektrum działań militar-
nych w cyberprzestrzeni20.

Termin „pełne spektrum działań militarnych” pochodzi z jednego z kluczowych dokumentów 
doktrynalnych armii amerykańskiej21. Po raz pierwszy oficjalnie koncepcja „full spectrum ope-
rations” została szerzej opisana w rozdziale pn. „Fundamentals of Full Spectrum Operations” 
poradnika „Field Manual” No 3-0 z 2001 roku, odnosząc się do zdolności do prowadzenia sze-
rokiego zakresu działań wojskowych. W kolejnej wersji FM 3-0 z 2008 roku22 zidentyfikowano 
cztery elementy zadań, które mogą być realizowane w całym spektrum konfliktu: ofensywne,  
defensywne, stabilizacyjne i wsparcia cywilnego jakie mogą być realizowane w całym spektrum 
konfliktu. Termin „pełne spektrum działań militarnych” odnosi się nie tylko do prowadzenia 
określonych operacji ale również obejmuje integrację różnych zdolności i wykorzystanie różnych 
środków w celu osiągnięcia celów strategicznych.

Biorąc pod uwagę zakres działań militarnych związanych z operacjami ofensywnymi i defensyw-
nymi można znaleźć zależność związaną z cyberprzestrzenią bazując na kolejnym amerykańskim 
dokumencie Joint Publication 3-12. Cyberspace Operations23. Z militarnego punktu widzenia 
w tym samym dokumencie wyodrębniono szereg rodzajów operacji, z których dwie zasadnicze 
to: defensywne operacje w cyberprzestrzeni DCO (ang. Defensive Cyberspace Operations) oraz 
ofensywne operacje w cyberprzestrzeni OCO (ang. Offensive Cyberspace Operations)24. Operacje 
te związane są odpowiednio ze zidentyfikowanym monitorowaniem pasywnym oraz aktywnym 
cyberprzestrzeni.

Odnosząc się do krajowych uwarunkowań za bezpieczeństwo cyberprzestrzeni odpowiedzialne 
było Narodowe Centrum Kryptografii, które następnie w 2019 roku zmieniło nazwę na Narodowe 
Centrum Bezpieczeństwa Cyberprzestrzeni (NCBC). W miarę rozwoju wojsk obrony cyberprze-
strzeni NCBC docelowo przekształciło się na mocy Ustawy o obronie Ojczyzny w dniu 8 lutego 
2022 roku w Dowództwo Komponentu Wojsk Obrony Cyberprzestrzeni.

Zgodnie z zapisami zamieszczonymi na stronie rządowej „Wojska Obrony Cyberprzestrzeni to 
nowy, specjalistyczny komponent Sił Zbrojnych, odpowiedzialny za zapewnienie bezpieczeństwa 
w kolejnej domenie operacyjnej, jaką jest cyberprzestrzeń. Wojska Obrony Cyberprzestrzeni 
mają zdolności do realizowania pełnego spektrum działań od obronnych, przez rozpoznawcze, 
po ofensywne”25. Zgodnie z powyższym opisem należy przyjąć, że pełne spektrum działań mili-

20	 Vide Strategia Bezpieczeństwa Narodowego z 2020 roku, s. 20, rozdział pt. „Cyberbezpieczeństwo” pkt. 4.3.
21	 Vide Army Field Manual No. FM 3-0: FM 3-0 Operations, Department of the Army, Waszyngton 2001, s. 4-2 do 4-27.
22	 Vide Army Field Manual No. FM 3-0: FM 3-0 Operations, Department of the Army, Waszyngton 2008, s. 3-7.
23	 Joint Publication 3-12. Cyberspace Operations, Chairman of the Joint Chiefs of Staff Publications, 8 June 2018, s. I-3; online: 

https://irp.fas.org/doddir/dod/jp3_12.pdf (dostęp: 20.05.2025).
24	 OCO: misje mające na celu projekcję siły w cyberprzestrzeni i za jej pośrednictwem; DCO: misje mające na celu zachowanie 

przyjaznych możliwości cyberprzestrzeni i ochronę danych, sieci, urządzeń i innych wyznaczonych systemów poprzez 
przeciwdziałanie trwającej lub zbliżającej się złośliwej aktywności w cyberprzestrzeni. Zob. szerz. Cyberspace Operations, 
Air Force Doctrine Publication 3-12, U.S. Air Force 2023.

25	 Wojska Obrony Cyberprzestrzeni, https://www.gov.pl/web/obrona-narodowa/wojska-obrony-cyberprzestrzeni (dostęp: 
15.06.2025).
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tarnych w cyberprzestrzeni odnosi się do działań o charakterze defensywnym, rozpoznawczym 
i ofensywnym.

KLUCZOWE OBSZARY PEŁNEGO SPEKTRUM DZIAŁAŃ MILITARNYCH W CYBERPRZESTRZENI
W ramach realizacji projektu badawczego MON (UMOWA Nr 440/2022/DA/GB2) pt. „Wdrażanie 
celów strategicznych określonych w Strategii Bezpieczeństwa Narodowego 2020: Procesy, akto-
rzy, relacje”, autorzy w zakresie zadania badawczego odnoszącego się do podniesienia poziomu 
odporności na cyberzagrożenia oraz zwiększenie poziomu ochrony informacji w sektorze pu-
blicznym, militarnym, prywatnym oraz promowanie wiedzy i dobrych praktyk umożliwiających 
obywatelom lepszą ochronę ich informacji zidentyfikowali kluczowe obszary mające wpływ na 
osiągnięcie i utrzymanie zdolności do prowadzenia pełnego spektrum działań w cyberprzestrzeni 
wskazując na:

1.	monitorowanie aktywne i pasywne w cyberprzestrzeni.

2.	zintegrowanie działań w cyberprzestrzeni z operacjami wojskowymi.

3.	wprowadzanie standardów w obszarze przeciwdziałania zagrożeniom w cyberprzestrzeni 
zarówno w sferze militarnej jak i cywilnej.

W dalszej części autorzy dokonali analizy wskazanych obszarów w kontekście przyjętego pro-
blemu badawczego.

MONITOROWANIE CYBERPRZESTRZENI
W kontekście militarnym, pasywne podejście, polegające na zbieraniu danych i reagowaniu na 
zagrożenia po ich wykryciu, nie wystarcza, gdyż współczesne ataki w cyberprzestrzeni często 
cechują się wysoką intensywnością poprzez wysyłanie dużej liczby fałszywych pakietów skutku-
jącym zablokowaniem usług, a także zaawansowaniem technologicznym, co prowadzi do zbyt 
późnego reagowania. Aktywne monitorowanie umożliwia natomiast szybszą identyfikację po-
tencjalnych zagrożeń, analizę złośliwych działań w czasie rzeczywistym i natychmiastową reakcję, 
zmniejszając ryzyko wycieku wrażliwych informacji lub zakłócenia operacji wojskowych.

Z uwagi na dynamicznie zmieniające się środowisko zagrożeń w cyberprzestrzeni potencjal-
ne braki w systemie monitorowania mogą dotyczyć zarówno ograniczonych możliwości moni-
torowania, jak i niskiej zdolności wykrywania zagrożeń w czasie rzeczywistym. Ponadto brak 
odpowiednich środków monitorujących prowadzi również do podatności na zaawansowane 
techniki, takie jak ataki zero-day czy kampanie dezinformacyjne, które mogą wprowadzać chaos 
w operacjach. Dlatego konieczne jest zidentyfikowanie braków26 w dotychczasowym systemie 
monitorowania i rozwój zdolności zarówno pasywnego (długoterminowe zbieranie danych), jak 
i aktywnego (proaktywna obrona i detekcja) nadzoru nad cyberprzestrzenią.

Monitorowanie aktywne i pasywne ma fundamentalne znaczenie dla zapewnienia bezpieczeń-
stwa operacyjnego w cyberprzestrzeni, zwłaszcza w kontekście militarnym, gdzie cyberataki 

26	 Z uwagi na ciągle pojawiające się nowe rodzaje ataków w cyberprzestrzeni weryfikacja możliwości monitorowania w cy-
berprzestrzeni powinna być procesem ciągłym aby dostosowywać posiadane zdolności adekwatnie do pojawiających się 
zagrożeń. W tym zakresie można stosować między innymi podejście oparte na cyklu Deminga (PDCA) lub Boyda (OODA).
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mogą bezpośrednio wpływać na zdolność do prowadzenia operacji wojskowych. Pasywne moni-
torowanie pozwala na długoterminową obserwację zachowań w sieci, wykrywanie anomalii oraz 
dostarczanie informacji o potencjalnych zagrożeniach w perspektywie dłuższego czasu. Działania 
te są kluczowe w kontekście strategii prewencyjnej, umożliwiającej identyfikację wzorców dzia-
łań przeciwnika i przygotowanie odpowiednich działań defensywnych. Aktywne monitorowanie 
daje natomiast możliwość reagowania na podejrzane działania w czasie rzeczywistym. Wykorzy-
stywanie takich technik jak pułapki honeypot, testy penetracyjne czy aktywne skanowanie sieci 
pozwala nie tylko na szybszą detekcję zagrożeń, ale również na neutralizację zagrożeń, zanim 
jeszcze wpłyną one na infrastrukturę. Współdziałanie obu tych typów monitorowania jest zatem 
niezbędne do stworzenia kompleksowego systemu obrony cyberprzestrzeni, który nie tylko 
będzie reagował na zagrożenia, ale także przewidywał je i minimalizował ryzyko.

Ze strategicznego punktu widzenia posiadanie zaawansowanych zdolności monitorowania ak-
tywnego i pasywnego jest jednym z elementów uzyskania zdolności do prowadzenia pełnego 
spektrum działań w cyberprzestrzeni w zakresie zarówno operacji ofensywnych, jak i defensyw-
nych operacji w cyberprzestrzeni27.

Monitorowanie pasywne wspiera cele defensywne, dostarczając informacji o potencjalnych 
zagrożeniach i pozwalając na ich neutralizację zanim dojdzie do ataku. Z kolei monitorowanie 
aktywne zapewnia dynamiczną i szybką reakcję na bezpośrednie zagrożenia, a także wspiera 
operacje ofensywne, umożliwiając precyzyjne atakowanie słabych punktów przeciwnika w cy-
berprzestrzeni. Obydwa typy monitorowania są zatem integralnymi elementami strategii pełne-
go spektrum działań, gdzie zdolność do szybkiej i skutecznej odpowiedzi na ataki cybernetyczne 
stanowi kluczowy element bezpieczeństwa narodowego oraz umożliwia prowadzenie operacji 
militarnych w cyberprzestrzeni bez zakłóceń. Efektywne monitorowanie w czasie rzeczywistym 
pozwala na wyprzedzanie przeciwnika w działaniach ofensywnych oraz minimalizację skutków 
potencjalnych ataków, co znacząco zwiększa zdolności bojowe w cyberprzestrzeni.

Zakres działania monitorowania aktywnego i pasywnego w cyberprzestrzeni obejmuje wszystkie 
elementy związane z wykrywaniem, analizą i reagowaniem na zagrożenia w tym środowisku. 
W kontekście militarnym, gdzie bezpieczeństwo operacji i infrastruktury ma kluczowe znaczenie, 
zakres ten musi być szeroki i kompleksowy i powinien obejmować zakres techniczny, operacyjny, 
organizacyjny strategiczny oraz prawny i regulacyjny.

27	 DK WOC w swojej strukturze posiada Zespół Reagowania na Incydenty Bezpieczeństwa Komputerowego (CSIRT MON), 
którego jednym z zadań jest monitorowanie zagrożeń cyberbezpieczeństwa i incydentów na poziomie krajowym zgodnie 
z regulacjami zamieszczonymi w Ustawie o Krajowym Systemie Cyberbezpieczeństwa (Dz.U. 2018 poz. 1560) oraz doku-
mentami wykonawczymi Ministra Obrony Narodowej. Na stronie rządowej zamieszczone są informacje, że „CSIRT MON 
monitoruje sieci resortu obrony narodowej w trybie 24/7 oraz realizuje zadania w zakresie ochrony i obrony polskiej 
cyberprzestrzeni” (Wojska Obrony Cyberprzestrzeni, https://www.gov.pl/web/obrona-narodowa/wojska-obrony-cyber-
przestrzeni (dostęp: 15.06.2025)). Na tej podstawie można przyjąć, że takie zdolności SZ RP posiadają, jednakże do tej 
pory DK WOC nie zostało poddane certyfikacji, w ramach której prowadzi się proces oceny zdolności do wykonywania 
zadań zgodnie z przeznaczeniem czyli między innymi realizacji pełnego spektrum działań militarnych w cyberprzestrzeni. 
Na tej podstawie istnieje uzasadnione prowadzenie badań w tym obszarze poszukując rozwiązań jakie można wykorzystać 
w procesie osiągania lub też weryfikacji posiadanych zdolności do działań w cyberprzestrzeni.
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W zakresie technicznym monitorowanie aktywne i pasywne obejmuje szerokie spektrum tech-
nologii i narzędzi służących do nadzoru nad ruchem sieciowym, urządzeniami, systemami oraz 
infrastrukturą IT. Działanie to powinno obejmować: monitorowanie sieci, urządzeń końcowych, 
aplikacji oraz infrastruktury chmurowej. 

W zakresie operacyjnym monitorowanie aktywne i pasywne jest integralną częścią operacji 
defensywnych i ofensywnych w cyberprzestrzeni, gdzie kluczowe jest zarówno zapobieganie 
zagrożeniom, jak i szybka reakcja na nie poprzez wczesne wykrywanie zagrożeń oraz reagowanie 
na incydenty.

W zakresie organizacyjnym działania w ramach monitorowania wymagają wsparcia ze stro-
ny organizacyjnej, aby zapewnić efektywne i skoordynowane operacje, dlatego istotne w tym 
zakresie są zespoły ds. bezpieczeństwa (SOC) oraz przyjęte określone procedury zarządzania 
ryzykiem i incydentami.

W zakresie strategicznym monitorowanie aktywne i pasywne wspiera cele strategiczne w cy-
berprzestrzeni, takie jak ochrona infrastruktury krytycznej oraz uzyskanie zdolności do pełnego 
spektrum działań militarnych poprzez wsparcie operacji wojskowych.

W zakresie prawnym i regulacyjnym monitorowanie aktywne i pasywne musi być zgodne z obo-
wiązującymi regulacjami i normami prawnymi, zwłaszcza w kontekście ochrony danych osobo-
wych oraz operacji militarnych w cyberprzestrzeni.

Rezultaty działania w zakresie monitorowania aktywnego i pasywnego są zdefiniowane przez 
cele operacyjne oraz strategiczne, które organizacja militarna zamierza osiągnąć. Główne re-
zultaty mogą obejmować: wczesne wykrywanie zagrożeń, zdolność do natychmiastowej reak-
cji, zwiększenie odporności wykorzystywanych systemów, poprawę skuteczności wojskowych 
operacji w cyberprzestrzeni, zgodność z regulacjami.

W tym działaniu można przyjąć następujące wskaźniki oraz mierniki:

1.	dla monitorowania aktywnego: średni czas reakcji na incydent, procent usuniętych podat-
ności po testach penetracyjnych, liczba udaremnionych ataków, poziom zaktualizowanych 
systemów bezpieczeństwa.

2.	dla monitorowania pasywnego: średni czas wykrycia zagrożenia, liczba wykrytych anomalii 
w ruchu sieciowym, liczba fałszywie pozytywnych wyników, procent incydentów wykry-
tych bez interwencji człowieka.

Analiza wartości dodanej rozumianej jako korzyści wynikające z wdrożenia działań:

Wartość dodana wynikająca z wdrożenia monitorowania aktywnego i pasywnego może być 
rozpatrywana w kilku kluczowych obszarach, takich jak: lepsza ochrona infrastruktury, zwięk-
szenie zdolności do przeciwdziałania atakom, optymalizacja procesów zarządzania incydentami, 
zwiększenie zaufania do systemów oraz zgodność z regulacjami i standardami.
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Korzyści z wdrożenia działań monitorowania aktywnego i pasywnego mogą przynieść znaczne 
rezultaty, zarówno w krótkiej, jak i długiej perspektywie w zakresie: poprawy bezpieczeństwa 
operacyjnego, zmniejszenia kosztów incydentów, zwiększenia zdolności ofensywnych, zwięk-
szenia efektywności operacyjnej a także poprawa infrastruktury IT28. Ponadto monitorowanie 
aktywne (operacje ofensywne) wymaga uwzględnienia międzynarodowych i narodowych norm 
prawnych pozwalających na tego rodzaju działania w czasie pokoju i kryzysu co powinno być 
przedmiotem bardziej szczegółowych badań.

Wprowadzenie monitorowania w cyberprzestrzeni jest kluczowe dla zapewnienia bezpieczeń-
stwa operacji militarnych oraz obrony przed cyberatakami. Systemy monitorujące mają na celu 
identyfikację, analizę i reagowanie na zagrożenia, jednak ich implementacja wiąże się z ryzykiem 
nieprawidłowego funkcjonowania systemu monitorowania.

W związku z tym w zakresie środków zaradczych należy: wzmocnić bezpieczeństwo w postaci 
wdrożenia zaawansowanych systemów zabezpieczeń, prowadzić regularne audyty i testy pe-
netracyjne, prowadzić szkolenia personelu, uaktualniać procedury reagowania na incydenty.

ZINTEGROWANIE DZIAŁAŃ W CYBERPRZESTRZENI Z OPERACJAMI WOJSKOWYMI
Cyberprzestrzeń stanowi nowy, dynamiczny i coraz bardziej istotny obszar konfliktów, jednak 
tradycyjne siły zbrojne często traktują działania cybernetyczne jako odrębną, mało zintegro-
waną domenę. Obecny brak pełnej integracji działań w cyberprzestrzeni z konwencjonalnymi 
operacjami wojskowymi ujawnia kilka istotnych luk i problemów, które ograniczają skuteczność 
prowadzenia nowoczesnych działań zbrojnych.

Zintegrowanie działań w cyberprzestrzeni z operacjami wojskowymi jest kluczowe z kilku po-
wodów: współczesne pole walki jest wielowymiarowe, cyberprzestrzeń umożliwia wsparcie 
i wzmocnienie działań kinetycznych, obronę przed zagrożeniami hybrydowymi, zwiększa ela-
styczność i szybkość reakcji.

Ze strategicznego punktu widzenia zintegrowanie działań w cyberprzestrzeni z operacjami woj-
skowymi to kluczowe wyzwanie strategiczne, które wymaga zmian organizacyjnych, rozwoju 
technologicznego i szkoleń. Efektywne połączenie cyberoperacji z działaniami tradycyjnymi 
umożliwi wykorzystanie pełnego spektrum zdolności wojskowych, zwiększając siłę i przewagę 
na współczesnym polu walki29.

Aby w pełni zintegrować działania w cyberprzestrzeni z tradycyjnymi operacjami wojskowymi, 
konieczne jest przeprowadzenie szeregu działań i reform w różnych obszarach30 takich jak: za-
28	 Zgodnie z opisem w poprzednim przypisie (nr 21) Wojska Obrony Cyberprzestrzeni posiadając CSIRT MON mają zdolność  

do monitorowania sieci resortu obrony narodowej w czasie pokoju funkcjonując w zakresie Krajowego Systemu Cyber-
bezpieczeństwa. Jednakże nasuwa się pytanie czy są gotowe do przejęcia zadań i odpowiedzialności za monitorowanie 
cyberprzestrzeni także w czasie stanu wojny zgodnie z obowiązującymi przepisami prawa.

29	 M. Pfannenstiel, D. Cox, NATO’s Cyber Era (1999–2024) Implications for Multidomain Operations, https://www.armyupress.
army.mil/Portals/7/military-review/Archives/English/Online-Exclusive/2024/NATOs-Cyber-Era/NATOs-Cyber-Era-UA.pdf, 
(dostęp: 18.06.2025).

30	 Cyberprzestrzeń jako domena walki została oficjalnie przyjęta przez NATO w 2016 roku. Datę tę można przyjąć jako 
początek przeprowadzania określonych zmian w prowadzeniu operacji uwzględniając tą domenę. Autorzy uczestnicząc 
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awansowane szkolenia umożliwiające zrozumienie zasad funkcjonowania w cyberprzestrzeni, 
podział odpowiedzialności pomiędzy jednostki, zrozumienie istoty inwestycji w kompetencje, 
architekturę oraz infrastrukturę zasobów IT.

Wymaga to współpracy na poziomie strategicznym, operacyjnym i taktycznym, a także inwestycji 
w technologię, infrastrukturę, zasoby ludzkie oraz zmiany w podejściu doktrynalnym.

Zintegrowanie działań w cyberprzestrzeni z tradycyjnymi operacjami wojskowymi prowadzi 
do szeregu konkretnych rezultatów, które są niezbędne do osiągnięcia pełnej zdolności operacyj-
nej w tej nowoczesnej domenie. W wyniku realizacji działania można spodziewać się konkretnych 
rezultatów w postaci: pełnej integracji cyberoperacji z tradycyjnymi operacjami militarnymi, 
wzmocnienia obrony przed cyberzagrożeniami, zdolności do przeprowadzania ofensywnych 
operacji w cyberprzestrzeni, efektywnego wykorzystania informacji wywiadowczych z cyber-
przestrzeni, poprawy koordynacji prowadzenia operacji z sojusznikami. Podstawowymi wskaź-
nikami w realizowanym działaniu mogą być: liczba operacji realizowanych w całym spektrum 
oddziaływania, czas reakcji na cyberataki, efektywność prowadzonych operacji ofensywnych 
w postaci liczby skutecznie przeprowadzonych, poziom odporności infrastruktury krytycznej, 
w którym liczba ataków adwersarza zakończonych sukcesem powinna maleć. Działania w zakre-
sie integracji mogą przyczynić się do wielu korzyści, takich jak: zwiększenie przewagi strategicz-
nej, szybsze i bardziej precyzyjne działania wielodomenowe, redukcja strat i kosztów, poprawa 
bezpieczeństwa narodowego. Integracja działań w cyberprzestrzeni z operacjami wojskowymi 
w konsekwencji może prowadzić do osiągniecia zdolności do prowadzenia wojen hybrydowych, 
zapewnienia cyberdominacji, zwiększenia bezpieczeństwa narodowego oraz sojuszniczego, a tak-
że przyczynić się do rozwoju technologicznego i innowacji w tym obszarze.

Proces związany z integracją działań w cyberprzestrzeni z operacjami wojskowymi wymaga 
starannego przygotowania i odpowiednich zasobów w następujących obszarach: osobowym, 
technologicznym, finansowym, proceduralnym i organizacyjnym, sojuszniczym, edukacyjnym 
i szkoleniowym. Chociaż integracja działań w cyberprzestrzeni z operacjami wojskowymi niesie 
za sobą znaczne korzyści, towarzyszy jej również szereg zagrożeń wynikających ze specyfiki 
obszarów, w których zidentyfikowano zapotrzebowanie na konkretne zasoby.

w różnych ćwiczeniach wojskowych (Joint Resolve w latach 2019-2025) zauważyli, że w procesie decyzyjnym z roku na rok 
coraz częściej dowódcy wykorzystują w swoich decyzjach działania w cyberprzestrzeni, jednakże jest to w dalszym ciągu 
niewystarczające. Fakt ten został zauważony przez wiele państw czego dowodem było rozpoczęcie prac w środowisku 
międzynarodowym w ramach programu Wielonarodowej Kampanii Rozwoju Zdolności 2023 – 2024 (ang. Multinational 
Capability Development Campaign MCDC 2023-2024) gdzie jeden z realizowanych projektów dotyczył integracji domeny 
cyber z operacjami w środowisku wielonarodowym (ang. Integrating Cyber into Multinational Operations – ICMO). Po-
nadto w 2025 roku Centrum Doktryn i Szkolenia Sił Zbrojnych rozpoczęło prace mające na celu przygotowanie dowództw 
do prowadzenia operacji połączonych w aspekcie wykorzystania domeny cyber. W obu przedsięwzięciach autorzy biorą 
czynny udział. Działania te świadczą, że należy prowadzić badania w zakresie integracji działań w cyberprzestrzeni z tra-
dycyjnymi operacjami wojskowymi biorą również pod uwagę wprowadzanie w NATO koncepcji prowadzenia operacji 
wielodomenowych. Wszystko powyżej wskazuje, że zarówno w Polsce jak i w NATO procesy integracji działań kinetycznych 
oraz działań w cyberprzestrzeni są w fazie rozwojowej i nie są wypracowane w pełni sprawdzone standardy dowodzenia 
w tych środowiskach jednocześnie.
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STANDARDY W OBSZARZE PRZECIWDZIAŁANIA ZAGROŻENIOM W CYBERPRZESTRZENI31

Rosnąca liczba systemów informatycznych i oferowanych usług publicznych w postaci cyfrowej 
z jednej strony usprawnia jednostkom rządowym i samorządowym realizację ustawowych zadań, 
z drugiej zaś upublicznianie usług przetwarzających wrażliwie informacje zachęca cyberprzestęp-
ców do przeprowadzania zaawansowanych ataków. Podobna sytuacja dotyczy sfery militarnej, 
do której w odróżnieniu od cywilnej nie mają dostępu przeciętni obywatele, jednak wraz z roz-
wojem technologii zwiększeniu ulega liczba systemów informatycznych i usług cyfrowych, za 
pomocą których wymieniane są informacje istotne dla bezpieczeństwa państwa. Świadomość 
tego faktu stanowi dla cyberprzestępców zachętę do wykrywania tego rodzaju usług, szukania 
w nich słabych punktów, a następnie albo ich blokowania, albo stałego pozyskiwania z nich 
informacji. Jednocześnie należy zwrócić uwagę, że współczesne ataki cybernetyczne potrafią 
mieć wieloetapowy przebieg, przy czym poszczególne etapy są tak zaplanowane, iż trudno je ze 
sobą powiązać, a tym samym zidentyfikować ich główny cel i wdrożyć odpowiednie dla niego 
mechanizmy bezpieczeństwa.

W zakresie działań obejmujących wprowadzanie standardów w obszarze przeciwdziałania za-
grożeniom w cyberprzestrzeni rekomendowane są następujące działania:

1.	organizowanie wspólnych ćwiczeń cywilno-wojskowych w zakresie wykrywania zagrożeń 
w cyberprzestrzeni i przeciwdziałania im;

2.	wprowadzanie i promowanie międzynarodowych standardów bezpieczeństwa informacji.

Rekomendacja obejmuje zarówno szczebel strategiczny, operacyjny jak i taktyczny. W jej ramach 
powinna być przeprowadzana wymiana wiedzy zarówno pomiędzy jednostkami nadrzędnymi 
jak i jednostkami podległymi. Przygotowywane scenariusze powinny zawierać plany ochrony 
zarówno systemów wykorzystywanych na szczeblu rządowym jak i mniejszych, nadzorowanych 
przez lokalne jednostki cywilne czy militarne, co wynika z faktu, iż atakom podlegają często 
mniejsze systemy, które z racji ich teoretycznie mniejszego zasięgu posiadają mniejszy budżet 
na utrzymanie oraz zabezpieczenie. Niemniej, ze względu na istnienie wielu punktów styku 
pomiędzy systemami oraz wykorzystywanie podobnych technologii, atak na mniejszy system 
może w dłuższym horyzoncie czasowymi skutecznie zablokować działanie systemu o większym 
zasięgu i większej wrażliwości.

Realizacja ww. działań pozwoli na osiągnięcie oczekiwanych rezultatów w następującej postaci:

1.	zestawione kanały komunikacji,

2.	rozpoznane podatności oraz zagrożenia w punktach styku systemów i systemach współ-
dzielonych,

3.	rekomendacje co do wdrożenia mechanizmów zabezpieczeń,

4.	plany przeprowadzania cyklicznych, wspólnych ćwiczeń,

31	 ISO 27001 jest standardem wiodącym, więc autorzy pomimo znajomości innych standardów np. NIST, przyjęli go jako 
wystarczający wzorzec.
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5.	rekomendacje dotyczące zmian koniecznych do wprowadzenia na poziomie powszechnie 
obowiązujących aktów prawnych, takich jak ustawy i rozporządzenia,

6.	identyfikacja, monitorowanie i doskonalenie procesów,

7.	wprowadzenie jednolitych standardów,

8.	skutecznie zarządzanie i reagowanie na zdarzenia i incydenty.

Cyberprzestrzeń32, zgodnie z definicją jest przestrzenią, która nie podlega ograniczeniom geo-
graficznym, a przy obecnym stanie zaawansowania technologicznego, także bardzo często nie 
podlega także ograniczeniom organizacyjnym.

Oznacza to, że jeden system potrafi być współużytkowany przez wiele różnego rodzaju pod-
miotów zarówno z sektora cywilnego, jak i militarnego, albo systemy będące pod nadzorem 
różnych organizacji posiadają wspólne punkty styku umożliwiające wymianę informacji pomię-
dzy nimi. W efekcie atak na współdzielony system lub punkt styku wielu systemów może, przy 
zajściu sprzyjających warunków, rozpropagować się do systemów zarządzanych przez odrębne 
jednostki organizacyjne, czy to cywilne, czy militarne. Ponadto współczesne systemy, pomimo 
różnego przeznaczenia funkcjonalnego, mogą zawierać te same komponenty technologiczne, 
takie jak biblioteki programistyczne, bazy danych czy serwery usług, posiadające bardzo szerokie 
możliwości konfiguracyjne. Dlatego wspólne ćwiczenia z zakresu przeciwdziałania zagrożeniom 
w cyberprzestrzeni pozwolą wszystkim ich uczestnikom na rozpoznanie wpływu ataków na 
wspólne węzły czy komponenty technologiczne oraz możliwość jego propagacji, a tym samym 
umożliwią opracowanie i wdrożenie odpowiednich mechanizmów bezpieczeństwa. Ponadto 
w ramach takich ćwiczeń zestawione zostaną odpowiednie kanały komunikacji, które będę 
mogły być sprawnie wykorzystane w przypadku realnego zagrożenia.

Ćwiczenia powinny obejmować zarówno szczebel strategiczny, operacyjny jak i taktyczny. W ra-
mach ćwiczeń powinna być przeprowadzana wymiana wiedzy zarówno pomiędzy jednostka-
mi nadrzędnymi jak i jednostkami podległymi. Przygotowywane scenariusze ćwiczeń powin-
ny zawierać plany ochrony zarówno systemów wykorzystywanych na szczeblu rządowym jak 
i mniejszych, nadzorowanych przez lokalne jednostki cywilne czy militarne, co wynika z faktu, 
iż atakom podlegają często mniejsze systemy, które z racji ich teoretycznie mniejszego zasięgu 
posiadają mniejszy budżet na utrzymanie oraz zabezpieczenie. Niemniej, ze względu na istnienie 
wiele punktów styku pomiędzy systemami oraz wykorzystywanie podobnych technologii, atak 
na mniejszy system może w dłuższym horyzoncie czasowymi skutecznie zablokować działanie 
systemu o większym zasięgu i większej wrażliwości.

Przeprowadzanie wspólnych ćwiczeń jest doskonałą okazją do weryfikacji i doskonalenia naby-
tych umiejętności z zakresu oceny sytuacji, rozpoznania zagrożeń, wykorzystania exploitów czy 
innego typu wykorzystania słabości w systemach informatycznych, a także realizacji procesu 

32	 Autorzy przyjęli definicję cyberprzestrzeni zamieszczoną w Ustawie z dnia 30 sierpnia 2011 r. o stanie wojennym oraz 
kompetencjach Naczelnego Dowódcy Sił Zbrojnych i zasadach jego podległości konstytucyjnym organom RP.
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decyzyjnego. Tym samym wprowadzenie w życie proponowanego działania istotnie wpłynie na 
zdolności dowodzenia, rozpoznania i rażenia w cyberprzestrzeni.

Kolejne działanie mające na celu wprowadzanie i promowanie międzynarodowych standardów 
bezpieczeństwa informacji związane jest z kwestią bezpieczeństwa informacji, czy to przetwa-
rzanych przez urządzenia i sieci teleinformatyczne, czy za pośrednictwem tradycyjnych spo-
sobów takich jak spotkania międzyludzkie oraz pisma. Sfera ta jest dość dobrze regulowana 
w międzynarodowych normach takich jak seria ISO 27001. Tym samym zasadne jest szerokie 
promowanie wiedzy o istnieniu tego rodzaju norm oraz przekonywanie interesariuszy do wdra-
żania i stosowania opisanych w nich zasad, gdyż wywodzą się one z wieloletniego doświadczenia 
pozyskanego zarówno z sektora prywatnego jak i publicznego.

Ponadto wraz z postępem technologicznym tego rodzaju normy są aktualizowane, przez co za-
warte w nich wytyczne dostosowane są do bieżących potrzeb oraz zidentyfikowanych zagrożeń. 
Tym samym, ze względu na szeroki zakres tego rodzaju norm oraz proces ich opracowywania, 
w który włączane są międzynarodowe koncerny technologiczne wdrożenie opisywanych w nich 
zasad oraz polityk istotnie wpływa na zwiększenie poziomu bezpieczeństwa informacji przetwa-
rzanych w organizacjach o różnej skali i realizujących różne cele.

Zakres działania powinien obejmować wszystkie szczeble zarządzania i dowodzenia od poziomu 
strategicznego do poziomu taktycznego. W wyniku tego rodzaju działań rezultatem będzie wpro-
wadzenia szeregu zasad i polityk zwiększających poziom bezpieczeństwa informacji w sektorach 
publicznym, militarnym i prywatnym, poprzez:

1.	stałe monitorowanie ryzyka związanego z bezpieczeństwem informacji,

2.	stałe podnoszenie świadomości o istniejących i nadchodzących zagrożeniach,

3.	ustanawianie bezpiecznych kanałów komunikacji pomiędzy sektorami: publicznym, mili-
tarnym, prywatnym,

4.	uspójnienie zasad wymiany informacji pomiędzy sektorami,

5.	mierzalne zarządzanie incydentami,

6.	wdrażanie podejścia procesowego opartego o role i odpowiedzialności,

7.	doskonalenie zdefiniowanych procesów.

Wprowadzenie międzynarodowych norm i standardów oraz wyciągane na ich podstawie wnioski 
będące efektem działania takich cykli jak PDCA33 czy OODA34 będą miały kluczowe znaczenie dla 
opracowywanych doktryn i regulacji prawnych.

33	 Cykl PDCA (ang. Plan, Do, Check, Act) planuj, wykonaj, sprawdź, działaj – cykliczny model doskonalenia procesów, znany 
jako cykl Deminga, szeroko stosowany w zarządzaniu jakością, zarządzaniu projektami, produkcji, a także w bezpieczeń-
stwie informacji i cyberbezpieczeństwie. Rekomendowany między innymi przez normę ISO 27001.

34	 Cykl OODA (ang. Observe, Orient, Decide, Act) obserwacja, orientacja, decyzja, akcja – model adaptacyjnego cyklu po-
dejmowania decyzji zdefiniowany przez stratega wojskowego pułkownika sił powietrznych Stanów Zjednoczonych Johna 
Boyda. Koncepcja ta początkowo została zastosowana do procesu operacji bojowych na poziomie operacyjnym. Model 
ten obecnie jest również wykorzystywany w cyberbezpieczeństwie w zakresie poszukiwania strategii pozwalających na 
skutecznie przeciwdziałanie atakom cybernetycznym.



146

W wyniku przeprowadzonych badań stwierdzono, że w chwili obecnej polityki i procedury z za-
kresu cyberbezpieczeństwa nie są ustandaryzowane. Dlatego też rekomenduje się, aby wprowa-
dzić międzynarodowe normy bezpieczeństwa, które ustabilizują i zracjonalizują procesy decyzyj-
ne. W efekcie opracowane powinny zostać jasne kryteria decyzyjne, które wpłyną na poprawę 
zdolności do dowodzenia.

Poprzez stabilizację, racjonalizację i wymuszanie stałego monitorowania zidentyfikowanych pro-
cesów głównych, zarządczych i wspierających odnotowany zostanie istotny wpływ na zdolność 
do wspierania działań w cyberprzestrzeni.

Ze względu na fakt, iż międzynarodowe regulacje są bardzo powszechnie wykorzystywane także 
w obszarze pozamilitarnym, ich wprowadzenie będzie kluczowe dla wsparcia działań pozami-
litarnych, gdyż ułatwi wszystkim stronom wzajemne zrozumienie dla podejmowanych działań. 
Wprowadzanie norm i standardów wymaga istotnego zaangażowania i przygotowania ze strony 
jednostek wdrażających, co może skutkować jednak ryzykiem związanym ze zniechęceniem 
względem podejmowania tego rodzaju inicjatyw.

PODSUMOWANIE
Rekomendowane działania obejmujące kluczowe obszary, takie jak: monitorowanie aktywne 
i pasywne w cyberprzestrzeni, zintegrowanie działań w cyberprzestrzeni z operacjami wojskowy-
mi oraz wprowadzanie standardów w obszarze przeciwdziałania zagrożeniom w cyberprzestrzeni 
zarówno w sferze militarnej, jak i cywilnej, zapewniają holistyczne podejście do bezpieczeństwa 
i skuteczności operacji, odpowiadając na zmieniające się wyzwania współczesnej wojny na polu 
walki z uwzględnieniem istotnej domeny, jaką jest cyberprzestrzeń. 

Korzyści, jakie można odnieść, dążąc do uzyskania zdolności do prowadzenia pełnego spektrum 
działań militarnych, związane są między innymi z: podniesieniem gotowości bojowej, lepszą 
ochroną danych i systemów, redukcją strat, budowaniem kompetencji i zdolności do działań 
wielodomenowych oraz wzmocnieniem pozycji międzynarodowej, a także wykorzystaniem przez 
państwo pełnego spektrum możliwości, jakie daje domena cyberprzestrzeni w czasie pokoju, 
kryzysu i wojny.

Ponieważ uzyskanie zdolności do prowadzenia pełnego spektrum działań militarnych w cyber-
przestrzeni jest procesem złożonym i długoterminowym, należy wziąć pod uwagę następujące 
zagrożenia, które mogą zaistnieć: zmieniające się środowisko zagrożeń, brak odpowiedniego 
finansowania, zagrożenia polityczne i biurokratyczne. W zakresie zminimalizowania wystąpienia 
zagrożeń oraz ich wpływu zaleca się między innymi: zabezpieczenie długoterminowego finan-
sowania, wprowadzenie mechanizmów skutecznej komunikacji oraz uproszczenie procesów de-
cyzyjnych, a przede wszystkim wprowadzenie określonych regulacji prawnych umożliwiających 
prowadzenie na terytorium Polski działań obejmujących pełne spektrum działań militarnych 
w cyberprzestrzeni o charakterze defensywnym, rozpoznawczym i ofensywnym.



147

BIBLIOGRAFIA / REFERENCES LIST
PIŚMIENNICTWO / LITERATURE
Alliance concept for multi-domain operations, NATO, 2023.

Army Field Manual No. FM 3-0: FM 3-0 Operations, Department of the Army, Waszyngton 2001.

Army Field Manual No. FM 3-0: FM 3-0 Operations, Department of the Army, Waszyngton 2008.

Business Process Model and Notation, https://www.bpmn.org/.

Chergui M. E. A., Benslimane s. M., Towards a BPMN Security Extension for the Visualization of Cyber Security 
Requirements, „International Journal of Technology Diffusion”, 2020, doi: 10.4018/IJTD.2020040101.

Cyberspace Operations, Air Force Doctrine Publication 3-12, U.S. Air Force 2023.

Dolezal O., Tomaskova H., Czech Cyber Security System from a view of System Dynamics, „Journal of Cyber Se-
curity and Mobility” 2019, Vol: 8, doi: https://doi.org/10.13052/jcsm2245-1439.824.

Działania sieciocentryczne, - zestawienie tematyczne, WSO WL, Wrocław 2010.

ISO/IEC 27032:2012 Information technology — Security techniques — Guidelines for cybersecurity, https://www.
iso.org/obp/ui/#iso:std:iso-iec:27032:ed-1:v1:en.

ISO/IEC 27001:2022 Information security, cybersecurity and privacy protection — Information security manage-
ment systems — Requirements, https://www.iso.org/standard/27001.

Joint Publication 3-12. Cyberspace Operations, Chairman of the Joint Chiefs of Staff Publications, 8 June 2018, 
s. I-3; https://irp.fas.org/doddir/dod/jp3_12.pdf.

Khmelyarchuk M., Zhukovska S., Weigang G., Myronchuk K., BPMN Diagrams as an Essential Tool for Enhancing 
Business Process Management and Team Collaboration, „European Research Studies Journal” 2024, Volume 
XXVII, Issue S2.

Maines C. L., Llewellyn-Jones D., Tang S., Zhou B., A Cyber Security Ontology for BPMN-Security Extensions, 2015 
IEEE International Conference on Computer and Information Technology; Ubiquitous Computing and Communi-
cations; Dependable, Autonomic and Secure Computing; Pervasive Intelligence and Computing, Liverpool, UK, 
2015, doi: 10.1109/CIT/IUCC/DASC/PICOM.2015.265.

NATO Recognises Cyberspace as a ‘Domain of Operations’ at Warsaw Summit, The NATO Cooperative Cyber 
Defence Centre of Excellence, https://ccdcoe.org/incyder-articles/nato-recognises-cyberspace-as-a-domain-of-
-operations-at-warsaw-summit/.

NATO Standard AJP-3.20 Allied Joint Doctrine for Cyberspace Operations, Ed. A Ver. 1, NORTH ATLANTIC TREATY 
ORGANIZATION ALLIED JOINT PUBLICATION, 2020.

Object Management Group Business Process Model and Notation, https://www.bpmn.org/.

Operacje Wielodomenowe – przyszłość Sił Zbrojnych, 2025, https://www.facebook.com/SztabGenWP/posts/-
-operacje-wielodomenowe-przysz%C5%82o%C5%9B%C4%87-si%C5%82-zbrojnychwsp%C3%B3%C5%82czesne-
-pole-walki-nie-ogran/718814273820821/.

Palczewski S., CyberMagazyn: Żyjemy w stanie permanentnej cyberwojny?, cyberdefence24 2021, https://cyber-
defence24.pl/armia-i-sluzby/cybermagazyn-zyjemy-w-stanie-permanentnej-cyberwojny.

PDSA/PDCA, The Deming Institute, https://deming.org/explore/pdsa/.

Pfannenstiel M., Cox D., NATO’s Cyber Era (1999–2024) Implications for Multidomain Operations, https://www.
armyupress.army.mil/Portals/7/military-review/Archives/English/Online-Exclusive/2024/NATOs-Cyber-Era/NA-
TOs-Cyber-Era-UA.pdf.

Pilarski G., Cyberprzestrzeń : relacje w wojnie hybrydowej, ASzWoj, Warszawa, 2020.

Pilarski G., Cybersecurity: choosen aspects, „Wiedza Obronna”, Warszawa 2022.

Pilarski G., Kierunki transformacji systemu dowodzenia w środowisku sieciocentrycznym, „Zeszyty Naukowe 
Akademii Obrony Narodowej”, nr 3, s. 103-110, Warszawa 2007.

Pilarski G., Tackling cyberspace threats – the international approach, „Security and Defence Quarterly” 2016, t. 3.

Ramy prawne, CSiRT Ministerstwa Obrony Narodowej, https://csirt-mon.wp.mil.pl/o-nas-2017-01-16-r/ramy-
-prawne/.

Strategia Bezpieczeństwa Narodowego z 2020 r.

Szmit A., Szmit M., Bezpieczeństwo, cyberbezpieczeństwo, ryzyko w bezpieczeństwie informacji – próba uporząd-
kowania pojęć, [w:] Staniec I. (red.), Natura i uwarunkowania ryzyka, Monografie Politechniki Łódzkiej, Łódź 2014.



148

Tavantzis T., Promikyridis R., Tambouris E., Towards exploiting BPMN and DMN in public service modeling, PCI 
‚23: Proceedings of the 27th Pan-Hellenic Conference on Progress in Computing and Informatics, 2024, doi.
org/10.1145/3635059.3635092.

What is FMN?, https://coi.nato.int/FMNPublic/SitePages/Home.aspx

Wojska Obrony Cyberprzestrzeni, 2025, https://www.gov.pl/web/obrona-narodowa/wojska-obrony-cyberprze-
strzeni.

Wrzosek M., Wojny przyszłości, doktryna, technika, operacje militarne, Fronda, Warszawa 2018.

ŹRÓDŁA / SOURCES
Akt ws. Cyberbezpieczeństwa Rezolucja ustawodawcza Parlamentu Europejskiego z dnia 12 marca 2019 r. w spra-
wie wniosku dotyczącego rozporządzenia Parlamentu Europejskiego i Rady w sprawie „Agencji UE ds. Cyberbez-
pieczeństwa” ENISA, uchylenia rozporządzenia (UE) nr 526/2013 oraz certyfikacji cyberbezpieczeństwa w zakresie 
technologii informacyjno-komunikacyjnych („akt ws. cyberbezpieczeństwa”) (COM(2017)0477 – C8-0310/2017 
– 2017/0225(COD)).

Doktryna cyberbezpieczeństwa Rzeczypospolitej Polskiej, Warszawa 2015.

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie środków na 
rzecz wysokiego wspólnego poziomu cyberbezpieczeństwa na terytorium Unii, zmieniająca rozporządzenie (UE) 
nr 910/2014 i dyrektywę (UE) 2018/1972 oraz uchylająca dyrektywę (UE) 2016/1148 (dyrektywa NIS 2).

Obwieszczenie Marszałka Sejmu Rzeczypospolitej Polskiej z dnia 10 lipca 2024 r. w sprawie ogłoszenia jednolitego 
tekstu ustawy o krajowym systemie cyberbezpieczeństwa.

Uchwała Nr 125 Rady Ministrów z dnia 22 października 2019 r. w sprawie Strategii Cyberbezpieczeństwa Rzeczy-
pospolitej Polskiej na lata 2019-2024.

Ustawa z dnia 11 marca 2022 r. o obronie Ojczyzny.

Ustawa z dnia 30 sierpnia 2011 r. o stanie wojennym oraz kompetencjach Naczelnego Dowódcy Sił Zbrojnych 
i zasadach jego podległości konstytucyjnym organom RP

Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeństwa.

Copyright (c) 2025 Grzegorz Pilarski and Tomasz Zawadzki.

This work is licensed under a Creative Commons Attribution-ShareAlike 4.0 International License


