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ABSTRAKT: W Strategii Bezpieczeristwa Narodowego z 2020 roku jako jedno z zadan w obszarze cyberbezpieczen-
stwa wskazano uzyskanie zdolnosci do prowadzenia petnego spektrum dziatan militarnych w cyberprzestrzeni.
Prawodawca nie zidentyfikowat jednoznacznie pojecia , petnego spektrum dziatan militarnych w cyberprzestrzeni”.
Zdolnosci te zgodnie z informacjami na stronach rzadowych posiadajg Wojska Obrony Cyberprzestrzeni, realizujgce
zadania od obronnych, przez rozpoznawcze, po ofensywne. W toku procesu badawczego zidentyfikowano kluczo-
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WPROWADZENIE

Sytuacja problemowa

Cyberprzestrzen jest Srodowiskiem dynamicznie zmieniajgcym sie Srodowiskiem w czasie i prze-
strzeni. Uzyskanie zdolnosci do prowadzenia petnego spektrum dziatan militarnych jest ztozo-
nym i dtugoterminowym procesem. Obecna sytuacja w tym obszarze przejawia sie poprzez

nastepujgce problemy:

® rosngcg ztozono$é cyberzagrozen,

e brak petnej integracji cyberprzestrzeni z tradycyjnymi operacjami wojskowymi?,
e deficyt w zakresie zasobow ludzkich,

® ograniczone zasoby finansowe i technologiczne,

® brak spdjnych ram prawnych i regulacyjnych.

Biorac pod uwage powyzsze kwestie nalezy stwierdzi¢, ze trudnym wyzwaniem jest zdefiniowa-
nie kilku podstawowych zadan umozliwiajgcych osiggniecie tych zdolnosci jest trudnym wyzwa-
niem, poniewaz osiggniecie sukcesu wymaga wielu dziatarh uwzgledniajgcych kluczowe elementy
takie jak: infrastruktura technologiczna, wykwalifikowany personel, strategie i doktryny cyber-
wojenne, wspotpraca miedzynarodowa i miedzysektorowa, zastosowanie sztucznej inteligencji
i uczenia maszynowego, zdolnosci defensywne i ofensywne, srodki prawne i regulacyjne, wywiad

i analizy zagrozen, éwiczenia i symulacje.

W artykule przedstawiono kluczowe obszary dziatan w cyberprzestrzeni: monitorowanie ak-
tywne i pasywne w cyberprzestrzeni, zintegrowanie dziatan w cyberprzestrzeni z operacjami
wojskowymi a takze realizacja dziatan majacych na celu wprowadzanie standardéw w obszarze

przeciwdziatania zagrozeniom w cyberprzestrzeni.

Zdaniem ekspertow istniejg powazne braki w uregulowaniach prawnych zakreséw odpowie-
dzialnosci odpowiednich podmiotow odpowiedzialnych za realizacje zidentyfikowanych dziatan
i operacji w cyberprzestrzeni?. Regulacje te sg pierwszym i najwazniejszym krokiem jaki nalezy
zrealizowad, aby osiggngc zamierzone efekty w zakresie uzyskania zdolnosci do prowadzenia
petnego spektrum dziatan militarnych w cyberprzestrzeni. Wyboér podmiotéw oraz nadanie
im okreslonych uprawnien powinno dawa¢ mozliwosci prowadzenia dziatan i operacji na te-

renie kraju jak i poza nim, zaréwno w czasie pokoju, kryzysu jak i wojny®. Rekomendowane sg

T w zwigzku z faktem, ze od 2016 roku cyberprzestrzen stata sie kolejng domeng walk, autorzy przyjeli rozréznienie pomie-
dzy operacjami z wykorzystaniem domeny cyberprzestrzeni i tradycyjnymi operacjami bez jej wykorzystania. Charakter
tradycyjnych (lub tez klasycznych) operacji wojskowych zwigzany jest z zastosowaniem wzajemnie skoordynowanych
operacji na ladzie, morzu i w powietrzu. Vide: M. Wrzosek, Wojny przysztosci, doktryna, technika, operacje militarne,
Fronda, Warszawa 2018, s. 17.

Na podstawie opinii eksperta z Dowddztwa Komponentu Wojsk Obrony Cyberprzestrzeni uzyskanej podczas oceny
efektéw projektu MON (UMOWA Nr 440/2022/DA/GB2) pt. ,Wdrazanie celdw strategicznych okreslonych w Strategii
Bezpieczenstwa Narodowego 2020: Procesy, aktorzy, relacje”. Do chwili przygotowania artykutu nie dokonano zmian
prawnych regulujgcych poruszane kwestie odpowiedzialnosci odpowiednich podmiotéw odpowiedzialnych za realizacje
zidentyfikowanych dziatan i operacji w cyberprzestrzeni.

Zgodnie z Ustawg o obronie ojczyzny, Sity Zbrojne stojg na strazy suwerennosci i niepodlegtosci panstwa oraz jego bez-

pieczenstwa i pokoju, zaréwno w czasie pokoju, w sytuacji kryzysowej lub w czasie wojny. Nalezy mie¢ swiadomos¢, ze
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podmioty, ktére majg mandat prowadzenia dziatan i operacji w kazdym z tych trzech czaséw
funkcjonowania panstwa (m.in. DK WOC i jednostki w podporzgdkowaniu). Ponadto nalezy do-
kona¢ identyfikacji oraz sformalizowania obszaru dziatania jakim jest petne spektrum dziatan
militarnych w cyberprzestrzeni*. Powyzsze czynnosci, ktére nalezy podjgé w obszarze prawnym
mogq zapewnic¢ przewage oraz sukces dziatania panstwa z zakresie wykorzystana domeny cy-

berprzestrzeni®.

Zdaniem autordw, na podstawie przeprowadzonych badan®, kluczowymi obszarami zwigzanymi
z uzyskaniem zdolnosci do prowadzenia petnego spektrum dziatan militarnych w cyberprze-

strzeni s3 miedzy innymi:

1. monitorowanie aktywne i pasywne w cyberprzestrzeni.
2. zintegrowanie dziatan w cyberprzestrzeni z operacjami wojskowymi.

3. wprowadzanie standardéw w obszarze przeciwdziatania zagrozeniom w cyberprzestrzeni

zarowno w sferze militarnej jak i cywilnej.

Wspotczesne zagrozenia cybernetyczne sg coraz bardziej ztozone i dynamiczne, co sprawia, ze
zarowno systemy wojskowe jak i cywilne administracji panstwowej sg narazone na nieustanne
ataki. Brak odpowiedniego monitorowania infrastruktury cyfrowej moze prowadzi¢ do nie-
zdolnosci wykrycia i przeciwdziatania cyberatakom, a w konsekwencji do ostabienia zdolnosci
obronnych panstwa. Wspétczesne konflikty militarne coraz czesciej obejmujg zaréwno trady-
cyjne dziatania wojskowe, jak i operacje w cyberprzestrzeni propagujgc koncepcje prowadzenia

operacji wielodomenowych’.

cyberprzestrzen jest tg domeng walki (S. Palczewski, CyberMagazyn: Zyjemy w stanie permanentnej cyberwojny?, cyber-
defence24 2021, https://cyberdefence24.pl/armia-i-sluzby/cybermagazyn-zyjemy-w-stanie-permanentnej-cyberwojny.),
w ktoérej jak przytoczyt gen. dyw. Karol Molenda ,,Nie mamy stanu pokoju. Nie mamy tez stanu wojny. Jest konflikt, ktory
toczy sie kazdego dnia” (CyberDefence24.pl).

W literaturze naukowej do tej pory nie podejmowano szczegdétowych badan w zakresie zdefiniowania co to jest i co nalezy
do petnego spektrum dziatan militarnych w cyberprzestrzeni, co pozwolitoby jednoznacznie stwierdzié, czy Sity Zbrojne
RP posiadajg takie zdolnosci. Ten zwrot pojawit sie w dokumencie normatywnym pn. ,Strategia Cyberbezpieczenstwa
Rzeczypospolitej Polskiej na lata 2019-2024" w odniesieniu do celu szczegdtowego 3. ,Zwiekszenie potencjatu narodo-
wego w zakresie bezpieczenistwa w cyberprzestrzeni”, a nastepnie w Strategii Bezpieczeristwa Narodowego z 2020 roku
w zakresie opisu filaru dotyczgcego bezpieczeristwa panstwa i obywateli, w odniesieniu do podnoszenia poziomu odpor-
nosci na cyberzagrozenia oraz zwiekszania poziomu ochrony informacji w sektorze publicznym, militarnym, prywatnym
i promowania wiedzy i dobrych praktyk umozliwiajacych obywatelom lepsza ochrone ich informacji.

Uzycie Sit Zbrojnych RP na terytorium kraju sa scisle okreslone przez Konstytucje RP, Ustawe o obronie Ojczyzny orazinne
akty prawne takie jak ustawy o stanach nadzwyczajnych. W czasie pokoju i kryzysu na terytorium kraju uzycie SZ RP jest
ograniczone i nie pozwala na petne przygotowanie sie do przejecia zadan zwigzanych z cyberbezpieczeristwem w czasie
wojny. Te ograniczenia maja scisty zwigzek z przygotowaniem sie SZ RP do prowadzenia w cyberprzestrzeni operacji
zwigzanych z ochrong infrastruktury krytycznej czy tez dziatan ofensywnych.

Badania, na ktdre powotujg sie autorzy, zostaty przeprowadzone w ramach projektu MON (UMOWA Nr 440/2022/DA/
GB2) pt. ,Wdrazanie celdw strategicznych okreslonych w Strategii Bezpieczenstwa Narodowego 2020: Procesy, aktorzy,
relacje” i odnosity sie do zapisdw jakie zostaty zamieszczone w SBN z 2020 roku w obszarze cyberbezpieczenstwa.

,Wspotczesne pole walki nie ogranicza sie juz wytgcznie do lgdu, morza i powietrza. Rozwdj technologii otworzyt nowe
domeny rywalizacji, takie jak przestrzen kosmiczna, cyberprzestrzen oraz sfera kognitywna i informacyjna. Przyszte kon-
flikty beda rozgrywane w wymiarze fizycznym, informacyjnym i poznawczym, dlatego Polska stawia na operacje wielo-
domenowe jako kluczowy element transformacji Sit Zbrojnych. Integracja dziatan w wielu domenach pozwoli skutecznie
odpowiadac na nowe zagrozenia i prowadzi¢ operacje w sposob skoordynowany, szybki i precyzyjny”.
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Cyberprzestrzen zaréwno krajowa jak i miedzynarodowa obejmuje wiele ztozonych systemoéw
technicznych, organizacyjnych i informacyjnych w zwigzku z czym do jej skutecznej ochrony
niezbedne jest wypracowywanie wspdlnych standardéw dziatan, usprawnianie kanatéw komuni-
kacji, wymiana informacji o zagrozeniach oraz wspdlne reagowanie na zaobserwowane zdarzenia
mogace przeksztatci¢ sie w powazne incydenty bezpieczenstwa. Brak zintegrowania powyzszych
trzech kluczowych obszaréw? ogranicza skutecznos¢ dziatan militarnych i sprawia, ze sity zbrojne

nie sy w stanie wykorzysta¢ w petni potencjatu cyberprzestrzeni w trakcie dziatan operacyjnych.

Rekomendacje dotyczgce monitorowania aktywnego i pasywnego, zintegrowania dziatan
w cyberprzestrzeni z operacjami wojskowymi a takze wprowadzenia standardéw w obszarze
przeciwdziatania zagrozeniom w cyberprzestrzeni sg kluczowe dla uzyskania petnej zdolnosci
do prowadzenia dziatani militarnych w cyberprzestrzeni. Sg one nie tylko adekwatne do zmienia-
jacych sie realiow wspodtczesnych konfliktow, ale takze niezbedne dla zapewnienia skutecznosci
i bezpieczenstwa operacji wojskowych. Wprowadzenie regulacji prawnych umozliwiajgcych re-
alizacje okreslonych dziatan i operacji przez odpowiednie podmioty daje mozliwos¢ prowadzenia
petnego spektrum dziatan militarnych w cyberprzestrzeni na terytorium kraju jak i poza nim
w czasie pokoju, kryzysu i wojny.

CELE BADAN

Cel gtéwny badan

Celem badan byto przeprowadzenie rozpoznania mozliwosci osiggniecia zdolnosci do prowa-
dzenia petnego spektrum dziatan militarnych w cyberprzestrzeni zgodnie z zapisami Strategii

Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej z 2020 roku®.

Cele szczegétowe badan

W trakcie badan wstepnych autorzy zdefiniowali nastepujgce cele szczegdtowe:

1. identyfikacja domeny cyberprzestrzeni jako przedmiotu badan umozliwiajgcego realizacje
petnego spektrum dziatan militarnych.
2. przeglad literatury w zakresie identyfikacji dziatan militarnych w cyberprzestrzeni okre-

$lanych jako petne spektrum.

Zrédto: Operacje Wielodomenowe — przysztosé Sit Zbrojnych, https://www.facebook.com/SztabGenWP/posts/-operacje-
-wielodomenowe-przysz%C5%820%C5%9B%C4%87-si%C5%82-zbrojnychwsp%C3%B3%C5%82czesne-pole-walki-nie-o-
gran/718814273820821/ (dostep: 20.06.2025).

8 Zgodnie z analizg przeprowadzong w ramach projektu MON (UMOWA Nr 440/2022/DA/GB2) pt. ,Wdrazanie celdw strate-
gicznych okreslonych w Strategii Bezpieczeristwa Narodowego 2020: Procesy, aktorzy, relacje”, autorzy wyszczegdlnili trzy
kluczowe obszary jakie moga mie¢ wptyw na osiggniecie zdolnosci do prowadzenia petnego spektrum dziatar militarnych
w cyberprzestrzeni. Niniejszy artykut stanowi zatem probe zainicjowania dyskursu w tym obszarze problemowym. Autorzy
sg $wiadomi, ze poruszana tematyka obejmuje rowniez kwestie w zakresie informacji niejawnych, co uzasadnia przyjety
przez autoréw pewien poziom uogdlnien.

Niniejszy artykut jest sprawozdaniem z badan jakie zostaty przeprowadzone w ramach projektu MON (UMOWA Nr
440/2022/DA/GB2) pt. ,Wdrazanie celdw strategicznych okre$lonych w Strategii Bezpieczeristwa Narodowego 2020:
Procesy, aktorzy, relacje”, w ktérym gtéwnym celem byta weryfikacja zapiséw znajdujgce sie w Strategii Bezpieczenstwa
Narodowego z 2020 roku. Mimo, iz SBN nie jest dokumentem nowym poruszane kwestie w ramach projektu odnoszg sie
do wspodtczesnych problemdéw w tym przypadku zastosowania cyberprzestrzeni w dziataniach militarnych.
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3. charakterystyka kluczowych obszaréw wptywajgcych na osiggniecie zdolnosci do petnego

spektrum dziatan militarnych w cyberprzestrzeni.

PROBLEMY BADAWCZE

Gtéwny problem badawczy

Autorzy w procesie badawczym zidentyfikowali gtéwny problem badawczy w postaci naste-
pujgcego pytania: Jakie dziatania sktadajg sie na zdolnosci do prowadzenia petnego spektrum
dziatan militarnych w cyberprzestrzeni oraz jakie kluczowe obszary majg wptyw na osiggniecie

tych zdolnosci?

Szczegbétowe problemy badawcze
Na podstawie tak przyjetych celéw oraz zidentyfikowanego gtéwnego problemu badawczego

autorzy przyjeli nastepujgce szczegdtowe problemy badawcze:

1. Jaka role odgrywa cyberprzestrzen w dziataniach militarnych i czy miesci sie ona w zakresie
cywilnej definicji cyberprzestrzeni?
2. Jakie dziatania sktadajg sie na petne spektrum dziatarh militarnych w cyberprzestrzeni?

3. Jakie kluczowe obszary wptywajg na osiggniecie zdolnosci do petnego spektrum dziatan

militarnych w cyberprzestrzeni?

HIPOTEZY BADAWCZE

Hipoteza gtowna

Na podstawie badan wstepnych autorzy zidentyfikowali gtéwng hipoteze badawczg w postaci
nastepujacej odpowiedzi.

Holistyczne ujecie problematyki zwigzanej z osigganiem zdolnosci do prowadzenia petnego spek-
trum dziatan militarnych w cyberprzestrzeni pozwala na zidentyfikowanie dziatan militarnych
od obronnych, przez rozpoznawcze, po ofensywne, ktére to stanowig petne spektrum dziatan
w cyberprzestrzeni i jednoznacznie sg zasadniczymi zadaniami podmiotéw w panstwie odpo-
wiedzialnych za bezpieczenstwo cyberprzestrzeni w czasie pokoju, kryzysu i wojny. Kluczowymi
obszarami wptywajgcymi na osiggniecie tych zdolnosci, jak i ich utrzymanie, s miedzy innymi
monitorowanie aktywne i pasywne w cyberprzestrzeni, zintegrowanie dziatan w cyberprze-
strzeni z operacjami wojskowymi zgodnie z koncepcjg prowadzenia operacji wielodomenowych,
a takze koniecznoscig wprowadzania standardéw w obszarze przeciwdziatania zagrozeniom

w cyberprzestrzeni zarowno w sferze militarnej jak i cywilne;j.

Hipotezy szczegétowe
W procesie badawczym autorzy zdefiniowali réwniez hipotezy szczegétowe odnoszace sie

do przyjetych szczegétowych problemdow badawczych:

1. Dynamika i ztozonos$¢ cyberprzestrzeni wymagajg zastosowania podejscia systemowego
w celu efektywnego planowania kierunkdw jej rozwoju, w szczegélnosci jako kluczowego

elementu transformacji sit zbrojnych w zakresie prowadzenia operacji wielodomenowych.
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2. Petne spektrum dziatan militarnych w cyberprzestrzeni obejmuje dziatania defensywne,

rozpoznawcze i ofensywne.

3. W celu uzyskania i utrzymania zdolnosci do prowadzenia petnego spektrum dziatan mili-
tarnych w cyberprzestrzeni niezbedne jest zwrdcenie szczegdlnej uwagi na kluczowe ob-
szary majgce na celu miedzy innymi: monitorowanie aktywne i pasywne bedgace elemen-
tem dziatan ofensywnych w cyberprzestrzeni, zintegrowanie dziatann w cyberprzestrzeni
z operacjami wojskowymi a takze wprowadzanie standardéw w obszarze przeciwdziatania

zagrozeniom w cyberprzestrzeni zaréwno w sferze militarnej jak i cywilne;j.

METODY BADAWCZE
Posrod metod badawczych autorzy wykorzystali podejscie oparte na identyfikacji i ocenie powia-
zan pomiedzy elementami warunkujgcymi zdolno$é do prowadzenia petnego spektrum dziatan

militarnych w cyberprzestrzeni.

Ponadto wykorzystano analize dokumentéw zréddtowych i metode krytycznej analizy pismiennic-
twa, analize znaczeniowg systemu poje¢, wnioskowanie, uogdlnienie i analogie, abstrahowanie
i klasyfikowanie. W procesie badawczym wykorzystano réwniez opinie eksperckg pracownika
DK WOC.

CYBERPRZESTRZEN JAKO ELEMENT OPERACJI WIELODOMENOWYCH

W Polsce definicja cyberprzestrzeni zostata zamieszczona w nowelizowanej Ustawie z dnia
30 sierpnia 2011 r. o stanie wojennym oraz kompetencjach Naczelnego Dowddcy Sit Zbrojnych
i zasadach jego podlegtosci konstytucyjnym organom RP. Dokument ten okresla, ze cyberprze-
strzen to ,przestrzen przetwarzania i wymiany informacji tworzona przez systemy teleinforma-
tyczne, okredlone w art. 3 pkt. 3 ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci
podmiotéw realizujgcych zadania publiczne (Dz. U. z 2014 r. poz. 1114), wraz z powigzaniami

pomiedzy nimi oraz relacjami z uzytkownikami”.

Interpretujac zapisy ustawy, nalezy mieé¢ swiadomos¢, ze prawodawca wprowadza idee jed-
nej cyberprzestrzeni jako cyfrowej przestrzeni do przetwarzania i wymiany informacji, ktéra
zbudowana jest z systemow teleinformatycznych potgczonych ze sobg za posrednictwem sieci
telekomunikacyjnej w celu zapewnienia przetwarzania, przechowywania czy odczytywania infor-
macji. Nalezy podkresli¢, ze cyberprzestrzeni nie mozna rozpatrywac tylko w sferze technicznej,
technologicznej, lecz trzeba tez pamietad, ze ptaszczyzna ta stuzy przede wszystkim do komu-
nikowania. Istotny zatem jest tu czynnik ludzki, spoteczny. W ustawodawstwie uzywane jest
réwniez pojecie cyberprzestrzeni RP okreslajace ,,cyberprzestrzen w obrebie terytorium panistwa
polskiego oraz w miejscach, gdzie funkcjonujg przedstawicielstwa RP (placéwki dyplomatyczne,
kontyngenty wojskowe, jednostki ptywajace oraz statki powietrzne poza przestrzenig RP, pod-
legajace polskiej jurysdykcji)”°.

W literaturze przedmiotu wraz z pojeciem cyberprzestrzeni mozna znalezé takze zamienne

stwierdzenie okreslane jako srodowisko cybernetyczne lub $rodowisko cyberbezpieczenstwa.

10 Doktryna cyberbezpieczenstwa Rzeczypospolitej Polskiej, Warszawa 2015, s. 7.
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Pojecia te majg réwniez odzwierciedlenie w dokumencie pn. Doktryna cyberbezpieczeristwa
Rzeczypospolitej Polskiej. Srodowisko cyberbezpieczerstwa rozumiane jest tam jako , 086t wa-
runkéw funkcjonowania danego podmiotu w cyberprzestrzeni charakteryzowany przez wyzwa-

nia (szanse i ryzyka) oraz zagrozenia dla osiggania przyjetych celow”.

Konkludujac, z przytoczonych wyzej punktdw widzenia jasno wynika, iz cyberprzestrzeni nie
nalezy rozpatrywac wytgcznie w sferze technicznej, technologicznej. Nie mozna bowiem zapo-
mina¢, ze ptaszczyzna ta stuzy przede wszystkim do komunikowania przy uwzglednieniu czynnika
ludzkiego, spotecznego. Istotg funkcjonowania cztowieka w spoteczenstwie jest komunikowanie
sie z innymi cztonkami zbiorowosci, co daje szanse na wymiane mysli oraz wspdlne dziatanie.
Umiejetnosci porozumiewania interdyscyplinarnego sg podstawg kontaktéw miedzyludzkich
a brak tych umiejetnosci moze prowadzi¢ do samotnosci oraz poczucia niezadowolenia i bez-

radnosci, co objawia sie niepowodzeniami w zyciu osobistym.

Cyberprzestrzen narazona jest na wiele zagrozen, na co wyraznie wskazuje pojawianie sie co-
raz to nowszych metod ataku na zasoby informacyjne organizacji. Wiedza z tego zakresu jest
niezbedna do budowania swiadomosci o potrzebie przeciwdziatania tym zagrozeniom ze stro-
ny personelu bezpieczenstwa sieci teleinformatycznych, administratoréw tychze sieci, a takze

zwyktych uzytkownikéw korzystajgcych z ustug teleinformatycznych.

Cyberprzestrzen jest obecnie ptaszczyzng do komunikowania sie i Swiadczenia réznego rodza-
ju ustug cyfrowych. Duze udogodnienia sprawiajg, ze spoteczeistwo chetnie korzysta z tych

mozliwosci mimo braku dostatecznego bezpieczenstwa sieci i systemoéw teleinformatycznych.

Z militarnego punktu widzenia cyberprzestrzen stanowi element operacji wielodomenowych!!
jako nowa domena walki przyjeta w 2016 roku na szycie NATO w Warszawie przez Sojusz Pétnoc-
noatlantycki?. Paristwa cztonkowskie podjety decyzje uznajgca cyberprzestrzen za pigtg domene
pola walki obok Igdu, powietrza, morza i kosmosu. W amerykanskim dokumencie Cyberspace
Operations®® okreslono, ze cyberprzestrzen jest ztozona z trzech wzajemnie ze sobg powigzanych
warstw. Warstwa fizyczna obejmuje rzeczywiste elementy sieci (tj. sprzet i inng infrastrukture,
taka jak kable, routery, serwery i komputery). Warstwa logiczna sktada sie z potgczen miedzy
urzgdzeniami sieciowymi i obejmuje aplikacje, dane i protokoty, ktdre umozliwiajg wymiane
danych w warstwie fizycznej. Natomiast warstwa spoteczna obejmuje osoby i grupy zaangazo-

wane w dziatania cybernetyczne.

Cyberprzestrzen, jak juz wczesniej zasygnalizowano, jest réwniez utozsamiana z siecig global-
ng Internet. Prezentuje to zresztg definicja okreslona przez jednostke standaryzacyjng, jaka

jest Miedzynarodowy Zwigzek Telekomunikacyjny ITU (ang. International Telecommunication

1 Vide Alliance concept for multi-domain operations, 10 marca 2023 r. (ang. Multi-Domain Operations, MDO).

12 NATO Recognises Cyberspace as a ‘Domain of Operations’ at Warsaw Summit, The NATO NATO Cooperative Cyber Defence
Centre of Excellence, https://ccdcoe.org/incyder-articles/nato-recognises-cyberspace-as-a-domain-of-operations-at-war-
saw-summit/ (dostep: 12.06.2025).

13 joint Publication 3-12. Cyberspace Operations, Chairman of the Joint Chiefs of Staff Publications, 8 June 2018, s. I-3; online:
https://irp.fas.org/doddir/dod/jp3_12.pdf (dostep: 12.06.2025).
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Union)'*. Definicja ta przedstawia sie nastepujgco: ,,ztozone srodowisko wynikajace z interakcji
ludzi, oprogramowania i ustug w Internecie, za pomocg urzadzen technologicznych i sieci pod-
tgczonych do niego, ktdre nie istnieje w zadnej fizycznej formie”**. Definiujgc przedmiot badan

jako cyberprzestrzen, warto takze przywotac, czym sg cyberbezpieczenstwo i cyberzagrozenia.

Cyberbezpieczeristwo w ujeciu krajowym zostato okreslone w Ustawie o krajowym systemie
cyberbezpieczenstwa przyjmujac, ze jest to ,,odpornos$é systemédw informacyjnych na dziatania
naruszajgce poufnos¢, integralnos¢, dostepnosé i autentycznos$é przetwarzanych danych lub

zwigzanych z nimi ustug oferowanych przez te systemy”*e.

Interesujace ujecie terminu cyberbezpieczenstwo przedstawia Unia Europejska, okreslajac je jako
,dziatania niezbedne do ochrony przed cyberzagrozeniami sieci i systemoéw informatycznych,

ich uzytkownikow oraz oséb, ktdorych zagrozenia te dotyczg”?.

Natomiast, z terminem cyberzagrozenie zwigzane sg ,wszelkie potencjalne okolicznosci lub
zdarzenia, ktére moga niekorzystnie wptywac na sieci i systemy informatyczne, ich uzytkowni-
kéw oraz osoby, ktérych zagrozenie to dotyczy”*®. Konkludujac, powyzsze wskazanie obszaru
badawczego dotyczy przede wszystkim narzedzi oraz platformy umozliwiajacej komunikowanie
sie okreslonych instytucji, organédw i podmiotéw realizujgcych zadania zaréwno w sferze mili-

tarnej jak i cywilne;j.

Cyberprzestrzen jest fundamentem koncepcji operacji wielodomenowych, ktdra to opiera sie
na zdolnosciach w domenie cyberprzestrzeni obejmujgcych komunikacje cyfrowg, wymiane

informacji, dowodzenie i kierowanie, a takze zaktécanie zdolnosci przeciwnika®.

IDENTYFIKACJA PELNEGO SPEKTRUM DZIAtAN MILITARNYCH W CYBERPRZESTRZENI

Na bazie zapiséw w Strategii Bezpieczennstwa Narodowego wydanej w 2020 roku zwigzanych
z podniesieniem poziomu odpornosci na cyberzagrozenia oraz zwiekszenie poziomu ochrony
informacji w sektorze publicznym, militarnym, prywatnym oraz promowanie wiedzy i dobrych

praktyk umozliwiajgcych obywatelom lepszg ochrone ich informacji, autorzy przeprowadzili

14 1SO/IEC 27032:2012 Information technology — Security techniques — Guidelines for cybersecurity, p. 4.21; online: https://
WWW.iso.org/obp/ui/#iso:std:iso-iec:27032:ed-1:v1:en (dostep: 12.06.2025).

A, Szmit, M. Szmit, Bezpieczeristwo, cyberbezpieczeristwo, ryzyko w bezpieczeristwie informacji — proba uporzgdkowania

pojeé, [w:] I. Staniec (red.), Natura i uwarunkowania ryzyka, Monografie Politechniki todzkiej, £odz 2014, s. 278.

16 Obwieszczenie Marszatka Sejmu Rzeczypospolitej Polskiej z dnia 10 lipca 2024 r. w sprawie ogtoszenia jednolitego tekstu

ustawy o krajowym systemie cyberbezpieczenstwa, s. 2.

7 Akt ws. Cyberbezpieczenstwa Rezolucja ustawodawcza Parlamentu Europejskiego z dnia 12 marca 2019 r. w sprawie

whniosku dotyczacego rozporzgdzenia Parlamentu Europejskiego i Rady w sprawie ,Agencji UE ds. Cyberbezpieczenstwa”
ENISA, uchylenia rozporzgdzenia (UE) nr 526/2013 oraz certyfikacji cyberbezpieczeristwa w zakresie technologii informa-
cyjnokomunikacyjnych (,akt ws. cyberbezpieczeristwa”) (COM(2017)0477 — C8-0310/2017 — 2017/0225(COD)).

8 |bidem.

8 Operacje wielodomenowe sg najnowszg koncepcjg prowadzenia operacji w NATO. Jej podbudowg byto zastosowanie

koncepcji dziatann w srodowisku sieciocentrycznym NEC (ang. NATO Network Enabled Capability) przyjetg na szczycie
NATO w 2002 roku w Pradze (vide Dziatania sieciocentryczne - zestawienie tematyczne, WSO WL, Wroctaw 2010), a takze
koncepcja FMN (ang. Federated Mission Networking) majgca na celu zapewnienie elastycznosci, zwinnosci i skalowalnosci
niezbednych do zarzgdzania nowymi wyzwaniami w przysztych operacjach (zob. szerz. What is FMN?, https://coi.nato.
int/FMNPublic/SitePages/Home.aspx (dostep: 8.08.2025)).
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badania majace na celu identyfikacje pojecia okreslanego jako petne spektrum dziatan militar-

nych w cyberprzestrzeni®.

Termin ,petne spektrum dziatan militarnych” pochodzi z jednego z kluczowych dokumentéw
doktrynalnych armii amerykanskiej?!. Po raz pierwszy oficjalnie koncepcja ,,full spectrum ope-
rations” zostata szerzej opisana w rozdziale pn. ,Fundamentals of Full Spectrum Operations”
poradnika ,Field Manual” No 3-0 z 2001 roku, odnoszac sie do zdolnosci do prowadzenia sze-
rokiego zakresu dziatan wojskowych. W kolejnej wersji FM 3-0 z 2008 roku?? zidentyfikowano
cztery elementy zadan, ktére mogg byé realizowane w catym spektrum konfliktu: ofensywne,
defensywne, stabilizacyjne i wsparcia cywilnego jakie mogg by¢ realizowane w catym spektrum
konfliktu. Termin ,,petne spektrum dziatan militarnych” odnosi sie nie tylko do prowadzenia
okreslonych operacji ale rowniez obejmuje integracje réoznych zdolnosci i wykorzystanie réznych
srodkéw w celu osiggniecia celdw strategicznych.

Biorac pod uwage zakres dziatarn militarnych zwigzanych z operacjami ofensywnymii defensyw-
nymi mozna znalez¢ zalezno$¢ zwigzang z cyberprzestrzenia bazujgc na kolejnym amerykanskim
dokumencie Joint Publication 3-12. Cyberspace Operations®®. Z militarnego punktu widzenia
w tym samym dokumencie wyodrebniono szereg rodzajow operacji, z ktérych dwie zasadnicze
to: defensywne operacje w cyberprzestrzeni DCO (ang. Defensive Cyberspace Operations) oraz
ofensywne operacje w cyberprzestrzeni OCO (ang. Offensive Cyberspace Operations)®*. Operacje
te zwigzane sg odpowiednio ze zidentyfikowanym monitorowaniem pasywnym oraz aktywnym

cyberprzestrzeni.

Odnoszac sie do krajowych uwarunkowan za bezpieczenstwo cyberprzestrzeni odpowiedzialne
byto Narodowe Centrum Kryptografii, ktore nastepnie w 2019 roku zmienito nazwe na Narodowe
Centrum Bezpieczeristwa Cyberprzestrzeni (NCBC). W miare rozwoju wojsk obrony cyberprze-
strzeni NCBC docelowo przeksztatcito sie na mocy Ustawy o obronie Ojczyzny w dniu 8 lutego
2022 roku w Dowddztwo Komponentu Wojsk Obrony Cyberprzestrzeni.

Zgodnie z zapisami zamieszczonymi na stronie rzgdowej ,Wojska Obrony Cyberprzestrzeni to
nowy, specjalistyczny komponent Sit Zbrojnych, odpowiedzialny za zapewnienie bezpieczenstwa
w kolejnej domenie operacyjnej, jakg jest cyberprzestrzen. Wojska Obrony Cyberprzestrzeni
majg zdolnosci do realizowania petnego spektrum dziatan od obronnych, przez rozpoznawcze,

po ofensywne”?. Zgodnie z powyzszym opisem nalezy przyjac, ze petne spektrum dziatan mili-

20 vide Strategia Bezpieczenstwa Narodowego z 2020 roku, s. 20, rozdziat pt. ,Cyberbezpieczenstwo” pkt. 4.3.

21 vide Army Field Manual No. FM 3-0: FM 3-0 Operations, Department of the Army, Waszyngton 2001, s. 4-2 do 4-27.

22 vide Army Field Manual No. FM 3-0: FM 3-0 Operations, Department of the Army, Waszyngton 2008, s. 3-7.

23 Joint Publication 3-12. Cyberspace Operations, Chairman of the Joint Chiefs of Staff Publications, 8 June 2018, s. |-3; online:

https://irp.fas.org/doddir/dod/jp3_12.pdf (dostep: 20.05.2025).

24 oco: misje majgce na celu projekcje sity w cyberprzestrzenii za jej posrednictwem; DCO: misje majgce na celu zachowanie

przyjaznych mozliwosci cyberprzestrzeni i ochrone danych, sieci, urzadzen iinnych wyznaczonych systemdéw poprzez
przeciwdziatanie trwajgcej lub zblizajgcej sie ztosliwej aktywnosci w cyberprzestrzeni. Zob. szerz. Cyberspace Operations,
Air Force Doctrine Publication 3-12, U.S. Air Force 2023.

% Wojska Obrony Cyberprzestrzeni, https://www.gov.pl/web/obrona-narodowa/wojska-obrony-cyberprzestrzeni (dostep:

15.06.2025).
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tarnych w cyberprzestrzeni odnosi sie do dziatan o charakterze defensywnym, rozpoznawczym

i ofensywnym.

KLUCZOWE OBSZARY PELNEGO SPEKTRUM DZIAtAN MILITARNYCH W CYBERPRZESTRZENI

W ramach realizacji projektu badawczego MON (UMOWA Nr 440/2022/DA/GB?2) pt. ,Wdrazanie
celdw strategicznych okreslonych w Strategii Bezpieczerstwa Narodowego 2020: Procesy, akto-
rzy, relacje”, autorzy w zakresie zadania badawczego odnoszgcego sie do podniesienia poziomu
odpornosci na cyberzagrozenia oraz zwiekszenie poziomu ochrony informacji w sektorze pu-
blicznym, militarnym, prywatnym oraz promowanie wiedzy i dobrych praktyk umozliwiajgcych
obywatelom lepszg ochrone ich informacji zidentyfikowali kluczowe obszary majace wptyw na
osiggniecie i utrzymanie zdolnosci do prowadzenia petnego spektrum dziatan w cyberprzestrzeni

wskazujgc na:

1. monitorowanie aktywne i pasywne w cyberprzestrzeni.
2. zintegrowanie dziatan w cyberprzestrzeni z operacjami wojskowymi.

3. wprowadzanie standardéw w obszarze przeciwdziatania zagrozeniom w cyberprzestrzeni

zarowno w sferze militarnej jak i cywilnej.

W dalszej czesci autorzy dokonali analizy wskazanych obszaréw w kontekscie przyjetego pro-
blemu badawczego.

MONITOROWANIE CYBERPRZESTRZENI

W kontekscie militarnym, pasywne podejscie, polegajace na zbieraniu danych i reagowaniu na
zagrozenia po ich wykryciu, nie wystarcza, gdyz wspotczesne ataki w cyberprzestrzeni czesto
cechujg sie wysoka intensywnoscig poprzez wysytanie duzej liczby fatszywych pakietow skutku-
jacym zablokowaniem ustug, a takze zaawansowaniem technologicznym, co prowadzi do zbyt
poznego reagowania. Aktywne monitorowanie umozliwia natomiast szybszg identyfikacje po-
tencjalnych zagrozen, analize ztosliwych dziatan w czasie rzeczywistym i natychmiastowa reakcje,

zmniejszajac ryzyko wycieku wrazliwych informacji lub zaktécenia operacji wojskowych.

Z uwagi na dynamicznie zmieniajgce sie Srodowisko zagrozen w cyberprzestrzeni potencjal-
ne braki w systemie monitorowania mogg dotyczy¢ zaréwno ograniczonych mozliwosci moni-
torowania, jak i niskiej zdolnosci wykrywania zagrozen w czasie rzeczywistym. Ponadto brak
odpowiednich srodkdw monitorujgcych prowadzi rowniez do podatnosci na zaawansowane
techniki, takie jak ataki zero-day czy kampanie dezinformacyjne, ktére mogg wprowadzac¢ chaos
w operacjach. Dlatego konieczne jest zidentyfikowanie brakéw?® w dotychczasowym systemie
monitorowania i rozwoj zdolnosci zaréwno pasywnego (dtugoterminowe zbieranie danych), jak

i aktywnego (proaktywna obrona i detekcja) nadzoru nad cyberprzestrzenia.

Monitorowanie aktywne i pasywne ma fundamentalne znaczenie dla zapewnienia bezpieczen-

stwa operacyjnego w cyberprzestrzeni, zwtaszcza w kontekscie militarnym, gdzie cyberataki

%6 7 uwagi na ciggle pojawiajgce sie nowe rodzaje atakow w cyberprzestrzeni weryfikacja mozliwosci monitorowania w cy-
berprzestrzeni powinna by¢ procesem ciggtym aby dostosowywac posiadane zdolnosci adekwatnie do pojawiajacych sie
zagrozen. W tym zakresie mozna stosowaé miedzy innymi podejscie oparte na cyklu Deminga (PDCA) lub Boyda (OODA).
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mogg bezposrednio wptywac na zdolnos¢ do prowadzenia operacji wojskowych. Pasywne moni-
torowanie pozwala na dtugoterminowa obserwacje zachowan w sieci, wykrywanie anomalii oraz
dostarczanie informacji o potencjalnych zagrozeniach w perspektywie dtuzszego czasu. Dziatania
te sg kluczowe w kontekscie strategii prewencyjnej, umozliwiajgcej identyfikacje wzorcéw dzia-
tan przeciwnika i przygotowanie odpowiednich dziatan defensywnych. Aktywne monitorowanie
daje natomiast mozliwos¢ reagowania na podejrzane dziatania w czasie rzeczywistym. Wykorzy-
stywanie takich technik jak putapki honeypot, testy penetracyjne czy aktywne skanowanie sieci
pozwala nie tylko na szybszg detekcje zagrozen, ale rowniez na neutralizacje zagrozen, zanim
jeszcze wptyng one na infrastrukture. Wspoétdziatanie obu tych typéw monitorowania jest zatem
niezbedne do stworzenia kompleksowego systemu obrony cyberprzestrzeni, ktéry nie tylko

bedzie reagowat na zagrozenia, ale takze przewidywat je i minimalizowat ryzyko.

Ze strategicznego punktu widzenia posiadanie zaawansowanych zdolnos$ci monitorowania ak-
tywnego i pasywnego jest jednym z elementdw uzyskania zdolnosci do prowadzenia petnego
spektrum dziatan w cyberprzestrzeni w zakresie zaréwno operacji ofensywnych, jak i defensyw-

nych operacji w cyberprzestrzeni?’.

Monitorowanie pasywne wspiera cele defensywne, dostarczajgc informacji o potencjalnych
zagrozeniach i pozwalajgc na ich neutralizacje zanim dojdzie do ataku. Z kolei monitorowanie
aktywne zapewnia dynamiczng i szybka reakcje na bezposrednie zagrozenia, a takze wspiera
operacje ofensywne, umozliwiajgc precyzyjne atakowanie stabych punktéw przeciwnika w cy-
berprzestrzeni. Obydwa typy monitorowania sg zatem integralnymi elementami strategii petne-
go spektrum dziatan, gdzie zdolnos¢ do szybkiej i skutecznej odpowiedzi na ataki cybernetyczne
stanowi kluczowy element bezpieczenstwa narodowego oraz umozliwia prowadzenie operacji
militarnych w cyberprzestrzeni bez zaktdcen. Efektywne monitorowanie w czasie rzeczywistym
pozwala na wyprzedzanie przeciwnika w dziataniach ofensywnych oraz minimalizacje skutkéw

potencjalnych atakéw, co znaczgco zwieksza zdolnosci bojowe w cyberprzestrzeni.

Zakres dziatania monitorowania aktywnego i pasywnego w cyberprzestrzeni obejmuje wszystkie
elementy zwigzane z wykrywaniem, analizg i reagowaniem na zagrozenia w tym srodowisku.
W kontekscie militarnym, gdzie bezpieczenstwo operacji i infrastruktury ma kluczowe znaczenie,
zakres ten musi by¢ szeroki i kompleksowy i powinien obejmowac zakres techniczny, operacyjny,
organizacyjny strategiczny oraz prawny i regulacyjny.

27 DK WOC w swojej strukturze posiada Zesp6t Reagowania na Incydenty Bezpieczeristwa Komputerowego (CSIRT MON),
ktorego jednym z zadan jest monitorowanie zagrozen cyberbezpieczenstwa i incydentéw na poziomie krajowym zgodnie
z regulacjami zamieszczonymi w Ustawie o Krajowym Systemie Cyberbezpieczeristwa (Dz.U. 2018 poz. 1560) oraz doku-
mentami wykonawczymi Ministra Obrony Narodowej. Na stronie rzgdowej zamieszczone sg informacje, ze ,,CSIRT MON
monitoruje sieci resortu obrony narodowej w trybie 24/7 oraz realizuje zadania w zakresie ochrony i obrony polskiej
cyberprzestrzeni” (Wojska Obrony Cyberprzestrzeni, https://www.gov.pl/web/obrona-narodowa/wojska-obrony-cyber-
przestrzeni (dostep: 15.06.2025)). Na tej podstawie mozna przyjgé, ze takie zdolnosci SZ RP posiadajg, jednakze do tej
pory DK WOC nie zostato poddane certyfikacji, w ramach ktdrej prowadzi sie proces oceny zdolnosci do wykonywania
zadan zgodnie z przeznaczeniem czyli miedzy innymi realizacji petnego spektrum dziatan militarnych w cyberprzestrzeni.
Na tej podstawie istnieje uzasadnione prowadzenie badan w tym obszarze poszukujac rozwigzan jakie mozna wykorzystac
W procesie osiggania lub tez weryfikacji posiadanych zdolnosci do dziatan w cyberprzestrzeni.
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W zakresie technicznym monitorowanie aktywne i pasywne obejmuje szerokie spektrum tech-
nologii i narzedzi stuzgcych do nadzoru nad ruchem sieciowym, urzgdzeniami, systemami oraz
infrastrukturg IT. Dziatanie to powinno obejmowac: monitorowanie sieci, urzadzen koricowych,

aplikacji oraz infrastruktury chmurowe;j.

W zakresie operacyjnym monitorowanie aktywne i pasywne jest integralng czescig operacji
defensywnych i ofensywnych w cyberprzestrzeni, gdzie kluczowe jest zaréwno zapobieganie
zagrozeniom, jak i szybka reakcja na nie poprzez wczesne wykrywanie zagrozen oraz reagowanie

na incydenty.

W zakresie organizacyjnym dziatania w ramach monitorowania wymagajg wsparcia ze stro-
ny organizacyjnej, aby zapewnic efektywne i skoordynowane operacje, dlatego istotne w tym
zakresie sg zespoty ds. bezpieczenstwa (SOC) oraz przyjete okreslone procedury zarzgdzania

ryzykiem i incydentami.

W zakresie strategicznym monitorowanie aktywne i pasywne wspiera cele strategiczne w cy-
berprzestrzeni, takie jak ochrona infrastruktury krytycznej oraz uzyskanie zdolnosci do petnego
spektrum dziatan militarnych poprzez wsparcie operacji wojskowych.

W zakresie prawnym i regulacyjnym monitorowanie aktywne i pasywne musi by¢ zgodne z obo-
wigzujgcymi regulacjami i normami prawnymi, zwtaszcza w kontekscie ochrony danych osobo-

wych oraz operacji militarnych w cyberprzestrzeni.

Rezultaty dziatania w zakresie monitorowania aktywnego i pasywnego sg zdefiniowane przez
cele operacyjne oraz strategiczne, ktdre organizacja militarna zamierza osiggnagé¢. Gtéwne re-
zultaty mogg obejmowac: wczesne wykrywanie zagrozen, zdolnos¢ do natychmiastowej reak-
cji, zwiekszenie odpornosci wykorzystywanych systemoéw, poprawe skutecznosci wojskowych

operacji w cyberprzestrzeni, zgodnos¢ z regulacjami.
W tym dziataniu mozna przyjgé nastepujgce wskazniki oraz mierniki:

1. dla monitorowania aktywnego: Sredni czas reakcji na incydent, procent usunietych podat-
nosci po testach penetracyjnych, liczba udaremnionych atakéw, poziom zaktualizowanych

systeméw bezpieczenstwa.
2. dla monitorowania pasywnego: $redni czas wykrycia zagrozenia, liczba wykrytych anomalii
w ruchu sieciowym, liczba fatszywie pozytywnych wynikéw, procent incydentéw wykry-

tych bez interwencji cztowieka.
Analiza wartosci dodanej rozumianej jako korzysci wynikajgce z wdrozenia dziatan:

Wartos¢ dodana wynikajgca z wdrozenia monitorowania aktywnego i pasywnego moze by¢
rozpatrywana w kilku kluczowych obszarach, takich jak: lepsza ochrona infrastruktury, zwiek-
szenie zdolnosci do przeciwdziatania atakom, optymalizacja proceséw zarzgdzania incydentami,

zwiekszenie zaufania do systemow oraz zgodnos¢ z regulacjami i standardami.
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Korzysci z wdrozenia dziatarn monitorowania aktywnego i pasywnego mogg przynies¢ znaczne
rezultaty, zardwno w krétkiej, jak i dtugiej perspektywie w zakresie: poprawy bezpieczenstwa
operacyjnego, zmniejszenia kosztow incydentéw, zwiekszenia zdolnosci ofensywnych, zwiek-
szenia efektywnosci operacyjnej a takze poprawa infrastruktury IT?%. Ponadto monitorowanie
aktywne (operacje ofensywne) wymaga uwzglednienia miedzynarodowych i narodowych norm
prawnych pozwalajgcych na tego rodzaju dziatania w czasie pokoju i kryzysu co powinno by¢

przedmiotem bardziej szczegétowych badan.

Wprowadzenie monitorowania w cyberprzestrzeni jest kluczowe dla zapewnienia bezpieczen-
stwa operacji militarnych oraz obrony przed cyberatakami. Systemy monitorujgce majg na celu
identyfikacje, analize i reagowanie na zagrozenia, jednak ich implementacja wigze sie z ryzykiem

nieprawidtowego funkcjonowania systemu monitorowania.

W zwigzku z tym w zakresie srodkéw zaradczych nalezy: wzmocni¢ bezpieczeistwo w postaci
wdrozenia zaawansowanych systemoéw zabezpieczen, prowadzi¢ regularne audyty i testy pe-

netracyjne, prowadzi¢ szkolenia personelu, uaktualniaé¢ procedury reagowania na incydenty.

ZINTEGROWANIE DZIALAN W CYBERPRZESTRZENI Z OPERACJAMI WOJSKOWYMI

Cyberprzestrzen stanowi nowy, dynamiczny i coraz bardziej istotny obszar konfliktow, jednak
tradycyjne sity zbrojne czesto traktujg dziatania cybernetyczne jako odrebng, mato zintegro-
wang domene. Obecny brak petnej integracji dziatann w cyberprzestrzeni z konwencjonalnymi
operacjami wojskowymi ujawnia kilka istotnych luk i probleméw, ktore ograniczajg skutecznosé

prowadzenia nowoczesnych dziatan zbrojnych.

Zintegrowanie dziatan w cyberprzestrzeni z operacjami wojskowymi jest kluczowe z kilku po-
woddw: wspodtczesne pole walki jest wielowymiarowe, cyberprzestrzen umozliwia wsparcie
i wzmocnienie dziatan kinetycznych, obrone przed zagrozeniami hybrydowymi, zwieksza ela-

stycznosc i szybkos¢ reakgji.

Ze strategicznego punktu widzenia zintegrowanie dziatann w cyberprzestrzeni z operacjami woj-
skowymi to kluczowe wyzwanie strategiczne, ktére wymaga zmian organizacyjnych, rozwoju
technologicznego i szkolen. Efektywne potgczenie cyberoperacji z dziataniami tradycyjnymi
umozliwi wykorzystanie petnego spektrum zdolnosci wojskowych, zwiekszajgc site i przewage

na wspotczesnym polu walki?®.

Aby w petni zintegrowaé dziatania w cyberprzestrzeni z tradycyjnymi operacjami wojskowymi,

konieczne jest przeprowadzenie szeregu dziatan i reform w réznych obszarach®® takich jak: za-

28 Zgodnie z opisem w poprzednim przypisie (nr 21) Wojska Obrony Cyberprzestrzeni posiadajgc CSIRT MON majg zdolnos$¢
do monitorowania sieci resortu obrony narodowej w czasie pokoju funkcjonujgc w zakresie Krajowego Systemu Cyber-
bezpieczenstwa. Jednakze nasuwa sie pytanie czy sg gotowe do przejecia zadan i odpowiedzialnosci za monitorowanie
cyberprzestrzeni takze w czasie stanu wojny zgodnie z obowigzujgcymi przepisami prawa.

2 M. Pfannenstiel, D. Cox, NATO’s Cyber Era (1999-2024) Implications for Multidomain Operations, https://www.armyupress.
army.mil/Portals/7/military-review/Archives/English/Online-Exclusive/2024/NATOs-Cyber-Era/NATOs-Cyber-Era-UA.pdf,
(dostep: 18.06.2025).

30 Cyberprzestrzen jako domena walki zostata oficjalnie przyjeta przez NATO w 2016 roku. Date te mozna przyjaé jako
poczatek przeprowadzania okreslonych zmian w prowadzeniu operacji uwzgledniajac tg domene. Autorzy uczestniczac
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awansowane szkolenia umozliwiajgce zrozumienie zasad funkcjonowania w cyberprzestrzeni,
podziat odpowiedzialno$ci pomiedzy jednostki, zrozumienie istoty inwestycji w kompetencje,

architekture oraz infrastrukture zasobdw IT.

Wymaga to wspdtpracy na poziomie strategicznym, operacyjnym i taktycznym, a takze inwestycji
w technologie, infrastrukture, zasoby ludzkie oraz zmiany w podejsciu doktrynalnym.

Zintegrowanie dziatan w cyberprzestrzeni z tradycyjnymi operacjami wojskowymi prowadzi
do szeregu konkretnych rezultatow, ktére sg niezbedne do osiggniecia petnej zdolnosci operacyj-
nej w tej nowoczesnej domenie. W wyniku realizacji dziatania mozna spodziewac sie konkretnych
rezultatéw w postaci: petnej integracji cyberoperacji z tradycyjnymi operacjami militarnymi,
wzmochnienia obrony przed cyberzagrozeniami, zdolnosci do przeprowadzania ofensywnych
operacji w cyberprzestrzeni, efektywnego wykorzystania informacji wywiadowczych z cyber-
przestrzeni, poprawy koordynacji prowadzenia operacji z sojusznikami. Podstawowymi wskaz-
nikami w realizowanym dziataniu mogga byc¢: liczba operacji realizowanych w catym spektrum
oddziatywania, czas reakcji na cyberataki, efektywnos$¢ prowadzonych operacji ofensywnych
w postaci liczby skutecznie przeprowadzonych, poziom odpornosci infrastruktury krytycznej,
w ktorym liczba atakéw adwersarza zakoriczonych sukcesem powinna maleé. Dziatania w zakre-
sie integracji mogg przyczynic sie do wielu korzysci, takich jak: zwiekszenie przewagi strategicz-
nej, szybsze i bardziej precyzyjne dziatania wielodomenowe, redukcja strat i kosztéw, poprawa
bezpieczeristwa narodowego. Integracja dziatan w cyberprzestrzeni z operacjami wojskowymi
w konsekwencji moze prowadzi¢ do osiggniecia zdolnosci do prowadzenia wojen hybrydowych,
zapewnienia cyberdominacji, zwiekszenia bezpieczeristwa narodowego oraz sojuszniczego, a tak-

ze przyczynic sie do rozwoju technologicznego i innowacji w tym obszarze.

Proces zwigzany z integracja dziatan w cyberprzestrzeni z operacjami wojskowymi wymaga
starannego przygotowania i odpowiednich zasobdéw w nastepujacych obszarach: osobowym,
technologicznym, finansowym, proceduralnym i organizacyjnym, sojuszniczym, edukacyjnym
i szkoleniowym. Chociaz integracja dziatan w cyberprzestrzeni z operacjami wojskowymi niesie
za sobg znaczne korzysci, towarzyszy jej rdwniez szereg zagrozen wynikajgcych ze specyfiki
obszaréw, w ktorych zidentyfikowano zapotrzebowanie na konkretne zasoby.

w réznych ¢wiczeniach wojskowych (Joint Resolve w latach 2019-2025) zauwazyli, ze w procesie decyzyjnym z roku na rok
coraz czesciej dowddcy wykorzystujg w swoich decyzjach dziatania w cyberprzestrzeni, jednakze jest to w dalszym ciggu
niewystarczajace. Fakt ten zostat zauwazony przez wiele panstw czego dowodem byto rozpoczecie prac w srodowisku
miedzynarodowym w ramach programu Wielonarodowej Kampanii Rozwoju Zdolnosci 2023 — 2024 (ang. Multinational
Capability Development Campaign MCDC 2023-2024) gdzie jeden z realizowanych projektow dotyczyt integracji domeny
cyber z operacjami w srodowisku wielonarodowym (ang. Integrating Cyber into Multinational Operations — ICMO). Po-
nadto w 2025 roku Centrum Doktryn i Szkolenia Sit Zbrojnych rozpoczeto prace majace na celu przygotowanie dowddztw
do prowadzenia operacji potgczonych w aspekcie wykorzystania domeny cyber. W obu przedsiewzieciach autorzy biorg
czynny udziat. Dziatania te $wiadczg, ze nalezy prowadzi¢ badania w zakresie integracji dziatan w cyberprzestrzeni z tra-
dycyjnymi operacjami wojskowymi biorg réwniez pod uwage wprowadzanie w NATO koncepcji prowadzenia operacji
wielodomenowych. Wszystko powyzej wskazuje, ze zaréwno w Polsce jak i w NATO procesy integracji dziatan kinetycznych
oraz dziatan w cyberprzestrzeni sg w fazie rozwojowej i nie s3 wypracowane w petni sprawdzone standardy dowodzenia
w tych srodowiskach jednoczesnie.
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STANDARDY W OBSZARZE PRZECIWDZIALANIA ZAGROZENIOM W CYBERPRZESTRZENI3!

Rosngaca liczba systeméw informatycznych i oferowanych ustug publicznych w postaci cyfrowe;j
z jednej strony usprawnia jednostkom rzgdowym i samorzagdowym realizacje ustawowych zadan,
z drugiej za$ upublicznianie ustug przetwarzajgcych wrazliwie informacje zacheca cyberprzestep-
cow do przeprowadzania zaawansowanych atakéw. Podobna sytuacja dotyczy sfery militarnej,
do ktérej w odrdznieniu od cywilnej nie majg dostepu przecietni obywatele, jednak wraz z roz-
wojem technologii zwiekszeniu ulega liczba systemoéw informatycznych i ustug cyfrowych, za
pomoca ktérych wymieniane sg informacje istotne dla bezpieczerstwa paristwa. Swiadomosé
tego faktu stanowi dla cyberprzestepcéw zachete do wykrywania tego rodzaju ustug, szukania
w nich stabych punktéw, a nastepnie albo ich blokowania, albo statego pozyskiwania z nich
informacji. Jednoczes$nie nalezy zwrdéci¢ uwage, ze wspotczesne ataki cybernetyczne potrafig
miec wieloetapowy przebieg, przy czym poszczegdlne etapy sg tak zaplanowane, iz trudno je ze
sobg powigzaé, a tym samym zidentyfikowad ich gtéwny cel i wdrozy¢ odpowiednie dla niego

mechanizmy bezpieczenstwa.

W zakresie dziatan obejmujgcych wprowadzanie standardéw w obszarze przeciwdziatania za-

grozeniom w cyberprzestrzeni rekomendowane sg nastepujgce dziatania:

1. organizowanie wspdlnych ¢wiczen cywilno-wojskowych w zakresie wykrywania zagrozen

w cyberprzestrzenii przeciwdziatania im;

2. wprowadzanie i promowanie miedzynarodowych standardéw bezpieczenstwa informacji.

Rekomendacja obejmuje zaréwno szczebel strategiczny, operacyjny jak i taktyczny. W jej ramach
powinna by¢ przeprowadzana wymiana wiedzy zaréwno pomiedzy jednostkami nadrzednymi
jak i jednostkami podlegtymi. Przygotowywane scenariusze powinny zawierac plany ochrony
zaréwno systemow wykorzystywanych na szczeblu rzgdowym jak i mniejszych, nadzorowanych
przez lokalne jednostki cywilne czy militarne, co wynika z faktu, iz atakom podlegajg czesto
mniejsze systemy, ktére z racji ich teoretycznie mniejszego zasiegu posiadajg mniejszy budzet
na utrzymanie oraz zabezpieczenie. Niemniej, ze wzgledu na istnienie wielu punktéw styku
pomiedzy systemami oraz wykorzystywanie podobnych technologii, atak na mniejszy system
moze w dtuzszym horyzoncie czasowymi skutecznie zablokowac dziatanie systemu o wiekszym

zasiegu i wiekszej wrazliwosci.
Realizacja ww. dziatan pozwoli na osiggniecie oczekiwanych rezultatéw w nastepujgcej postaci:

1. zestawione kanaty komunikacji,

2. rozpoznane podatnosci oraz zagrozenia w punktach styku systemow i systemach wspot-

dzielonych,
3. rekomendacje co do wdrozenia mechanizméw zabezpieczen,

4. plany przeprowadzania cyklicznych, wspélnych ¢wiczen,

31 1so 27001 jest standardem wiodgcym, wiec autorzy pomimo znajomosci innych standardow np. NIST, przyjeli go jako
wystarczajacy wzorzec.
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5. rekomendacje dotyczgce zmian koniecznych do wprowadzenia na poziomie powszechnie

obowigzujgcych aktéw prawnych, takich jak ustawy i rozporzadzenia,
6. identyfikacja, monitorowanie i doskonalenie procesow,
7. wprowadzenie jednolitych standarddw,

8. skutecznie zarzadzanie i reagowanie na zdarzenia i incydenty.

Cyberprzestrzen?, zgodnie z definicjg jest przestrzenia, ktdra nie podlega ograniczeniom geo-
graficznym, a przy obecnym stanie zaawansowania technologicznego, takze bardzo czesto nie

podlega takze ograniczeniom organizacyjnym.

Oznacza to, ze jeden system potrafi by¢ wspotuzytkowany przez wiele réznego rodzaju pod-
miotow zaréwno z sektora cywilnego, jak i militarnego, albo systemy bedace pod nadzorem
réznych organizacji posiadajg wspdlne punkty styku umozliwiajgce wymiane informacji pomie-
dzy nimi. W efekcie atak na wspotdzielony system lub punkt styku wielu systemdw moze, przy
zajsciu sprzyjajgcych warunkow, rozpropagowac sie do systemow zarzgdzanych przez odrebne
jednostki organizacyjne, czy to cywilne, czy militarne. Ponadto wspdtczesne systemy, pomimo
rdznego przeznaczenia funkcjonalnego, mogga zawierac te same komponenty technologiczne,
takie jak biblioteki programistyczne, bazy danych czy serwery ustug, posiadajgce bardzo szerokie
mozliwosci konfiguracyjne. Dlatego wspdlne ¢wiczenia z zakresu przeciwdziatania zagrozeniom
w cyberprzestrzeni pozwolg wszystkim ich uczestnikom na rozpoznanie wptywu atakéw na
wspolne wezty czy komponenty technologiczne oraz mozliwo$¢ jego propagacji, a tym samym
umozliwig opracowanie i wdrozenie odpowiednich mechanizméw bezpieczeristwa. Ponadto
w ramach takich ¢wiczen zestawione zostang odpowiednie kanaty komunikacji, ktére bede
mogty by¢ sprawnie wykorzystane w przypadku realnego zagrozenia.

Cwiczenia powinny obejmowac zaréwno szczebel strategiczny, operacyjny jak i taktyczny. W ra-
mach ¢wiczen powinna by¢ przeprowadzana wymiana wiedzy zaréwno pomiedzy jednostka-
mi nadrzednymi jak i jednostkami podlegtymi. Przygotowywane scenariusze ¢wiczen powin-
ny zawiera¢ plany ochrony zaréwno systemoéw wykorzystywanych na szczeblu rzgdowym jak
i mniejszych, nadzorowanych przez lokalne jednostki cywilne czy militarne, co wynika z faktu,
iz atakom podlegajg czesto mniejsze systemy, ktore z racji ich teoretycznie mniejszego zasiegu
posiadajg mniejszy budzet na utrzymanie oraz zabezpieczenie. Niemniej, ze wzgledu na istnienie
wiele punktéw styku pomiedzy systemami oraz wykorzystywanie podobnych technologii, atak
na mniejszy system moze w dtuzszym horyzoncie czasowymi skutecznie zablokowac¢ dziatanie

systemu o wiekszym zasiegu i wiekszej wrazliwosci.

Przeprowadzanie wspdlnych ¢wiczen jest doskonaty okazjg do weryfikacji i doskonalenia naby-
tych umiejetnosci z zakresu oceny sytuacji, rozpoznania zagrozen, wykorzystania exploitdw czy

innego typu wykorzystania stabosci w systemach informatycznych, a takze realizacji procesu

32 Autorzy przyjeli definicje cyberprzestrzeni zamieszczong w Ustawie z dnia 30 sierpnia 2011 r. o stanie wojennym oraz
kompetencjach Naczelnego Dowddcy Sit Zbrojnych i zasadach jego podlegtosci konstytucyjnym organom RP.

144



decyzyjnego. Tym samym wprowadzenie w zycie proponowanego dziatania istotnie wptynie na

zdolnosci dowodzenia, rozpoznania i razenia w cyberprzestrzeni.

Kolejne dziatanie majgce na celu wprowadzanie i promowanie miedzynarodowych standardow
bezpieczenistwa informacji zwigzane jest z kwestig bezpieczenstwa informacji, czy to przetwa-
rzanych przez urzadzenia i sieci teleinformatyczne, czy za posrednictwem tradycyjnych spo-
sobéw takich jak spotkania miedzyludzkie oraz pisma. Sfera ta jest dos¢ dobrze regulowana
w miedzynarodowych normach takich jak seria ISO 27001. Tym samym zasadne jest szerokie
promowanie wiedzy o istnieniu tego rodzaju norm oraz przekonywanie interesariuszy do wdra-
zania i stosowania opisanych w nich zasad, gdyz wywodzg sie one z wieloletniego doswiadczenia
pozyskanego zardwno z sektora prywatnego jak i publicznego.

Ponadto wraz z postepem technologicznym tego rodzaju normy sg aktualizowane, przez co za-
warte w nich wytyczne dostosowane sg do biezgcych potrzeb oraz zidentyfikowanych zagrozen.
Tym samym, ze wzgledu na szeroki zakres tego rodzaju norm oraz proces ich opracowywania,
w ktdry wigczane sg miedzynarodowe koncerny technologiczne wdrozenie opisywanych w nich
zasad oraz polityk istotnie wptywa na zwiekszenie poziomu bezpieczenstwa informacji przetwa-

rzanych w organizacjach o réznej skali i realizujgcych rézne cele.

Zakres dziatania powinien obejmowac wszystkie szczeble zarzadzania i dowodzenia od poziomu
strategicznego do poziomu taktycznego. W wyniku tego rodzaju dziatan rezultatem bedzie wpro-
wadzenia szeregu zasad i polityk zwiekszajacych poziom bezpieczenstwa informacji w sektorach
publicznym, militarnym i prywatnym, poprzez:

1. state monitorowanie ryzyka zwigzanego z bezpieczenstwem informacji,

2. state podnoszenie Swiadomosci o istniejgcych i nadchodzacych zagrozeniach,

3. ustanawianie bezpiecznych kanatéw komunikacji pomiedzy sektorami: publicznym, mili-

tarnym, prywatnym,

4. uspodjnienie zasad wymiany informacji pomiedzy sektorami,

5. mierzalne zarzadzanie incydentami,

6. wdrazanie podejscia procesowego opartego o role i odpowiedzialnosci,

7. doskonalenie zdefiniowanych procesow.

Wprowadzenie miedzynarodowych norm i standardéw oraz wyciggane na ich podstawie wnioski
bedace efektem dziatania takich cykli jak PDCA?* czy OODA3* bedg miaty kluczowe znaczenie dla

opracowywanych doktryn i regulacji prawnych.

3 Cykl PDCA (ang. Plan, Do, Check, Act) planuj, wykonaj, sprawdz, dziataj — cykliczny model doskonalenia procesow, znany
jako cykl Deminga, szeroko stosowany w zarzgdzaniu jakoscig, zarzadzaniu projektami, produkcji, a takze w bezpieczen-
stwie informacji i cyberbezpieczenstwie. Rekomendowany miedzy innymi przez norme 1SO 27001.

34 Cykl OODA (ang. Observe, Orient, Decide, Act) obserwacja, orientacja, decyzja, akcja — model adaptacyjnego cyklu po-
dejmowania decyzji zdefiniowany przez stratega wojskowego putkownika sit powietrznych Stanéw Zjednoczonych Johna
Boyda. Koncepcja ta poczatkowo zostata zastosowana do procesu operacji bojowych na poziomie operacyjnym. Model
ten obecnie jest rowniez wykorzystywany w cyberbezpieczenstwie w zakresie poszukiwania strategii pozwalajgcych na
skutecznie przeciwdziatanie atakom cybernetycznym.
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W wyniku przeprowadzonych badan stwierdzono, ze w chwili obecnej polityki i procedury z za-
kresu cyberbezpieczenstwa nie sg ustandaryzowane. Dlatego tez rekomenduje sie, aby wprowa-
dzi¢ miedzynarodowe normy bezpieczenstwa, ktdre ustabilizujg i zracjonalizujg procesy decyzyj-
ne. W efekcie opracowane powinny zostac jasne kryteria decyzyjne, ktére wptyng na poprawe

zdolnosci do dowodzenia.

Poprzez stabilizacje, racjonalizacje i wymuszanie statego monitorowania zidentyfikowanych pro-
cesow gtownych, zarzadczych i wspierajgcych odnotowany zostanie istotny wptyw na zdolnos¢

do wspierania dziatan w cyberprzestrzeni.

Ze wzgledu na fakt, iz miedzynarodowe regulacje sg bardzo powszechnie wykorzystywane takze
w obszarze pozamilitarnym, ich wprowadzenie bedzie kluczowe dla wsparcia dziatan pozami-
litarnych, gdyz utatwi wszystkim stronom wzajemne zrozumienie dla podejmowanych dziatan.
Wprowadzanie norm i standardéw wymaga istotnego zaangazowania i przygotowania ze strony
jednostek wdrazajgcych, co moze skutkowaé jednak ryzykiem zwigzanym ze zniecheceniem

wzgledem podejmowania tego rodzaju inicjatyw.

PODSUMOWANIE

Rekomendowane dziatania obejmujgce kluczowe obszary, takie jak: monitorowanie aktywne
i pasywne w cyberprzestrzeni, zintegrowanie dziatan w cyberprzestrzeni z operacjami wojskowy-
mi oraz wprowadzanie standardow w obszarze przeciwdziatania zagrozeniom w cyberprzestrzeni
zaréwno w sferze militarnej, jak i cywilnej, zapewniajg holistyczne podejscie do bezpieczenstwa
i skutecznosci operacji, odpowiadajgc na zmieniajgce sie wyzwania wspotczesnej wojny na polu

walki z uwzglednieniem istotnej domeny, jakg jest cyberprzestrzen.

Korzysci, jakie mozna odnies¢, dgzac do uzyskania zdolnosci do prowadzenia petnego spektrum
dziatan militarnych, zwigzane sg miedzy innymi z: podniesieniem gotowosci bojowej, lepsza
ochrong danych i systemoéw, redukcjg strat, budowaniem kompetencji i zdolnosci do dziatan
wielodomenowych oraz wzmocnieniem pozycji miedzynarodowej, a takze wykorzystaniem przez
panstwo petnego spektrum mozliwosci, jakie daje domena cyberprzestrzeni w czasie pokoju,

kryzysu i wojny.

Poniewaz uzyskanie zdolnosci do prowadzenia petnego spektrum dziatan militarnych w cyber-
przestrzeni jest procesem ztozonym i dtugoterminowym, nalezy wzigé pod uwage nastepujgce
zagrozenia, ktére moga zaistnieé: zmieniajgce sie Srodowisko zagrozen, brak odpowiedniego
finansowania, zagrozenia polityczne i biurokratyczne. W zakresie zminimalizowania wystgpienia
zagrozen oraz ich wptywu zaleca sie miedzy innymi: zabezpieczenie dtugoterminowego finan-
sowania, wprowadzenie mechanizmow skutecznej komunikacji oraz uproszczenie proceséw de-
cyzyjnych, a przede wszystkim wprowadzenie okreslonych regulacji prawnych umozliwiajgcych
prowadzenie na terytorium Polski dziatan obejmujgcych petne spektrum dziatan militarnych

w cyberprzestrzeni o charakterze defensywnym, rozpoznawczym i ofensywnym.
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