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Abstrakt: Wspoéfczesne panstwa demokratyczne stajg przed trudnym wyzwaniem réwnowazenia dynamiczne-
go rozwoju technologii cyfrowych z koniecznoscig zapewnienia bezpieczenistwa narodowego. Artykut analizuje
prawne zakazy i ograniczenia w stosowaniu technologii cyfrowych w pieciu sektorach bezpieczenstwa wedtug
klasyfikacji Barry’ego Buzana: militarnym, politycznym ekonomicznym, spotecznym i ekologicznym. Pozwolito
to na identyfikacje kluczowych dylematdw, przed ktérymi stojg panstwa o demokratycznych systemach w erze
cyfrowej. Obejmujg one m.in. dazenie do wykorzystania mozliwosci cyfrowej rewolucji przy jednoczesnym zmi-
nimalizowaniu nowych zagrozen bezpieczenstwa; wprowadzaniu zakazéw i ograniczen przy zachowaniu stan-
dardéw swobdd obywatelskich; elastyczne regulacje prawne, ktére nie hamujg rozwoju nowych technologii, ale
pozwalajg na skuteczne zarzgdzanie bezpieczenstwem; niwelowanie napie¢ miedzy postepem technologicznym
a normami etyczno-prawnymi.
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Abstract: Contemporary democratic states face the imperative of balancing the dynamic development of digital
technologies with the necessity of ensuring national security. This presents a significant challenge, particularly
in the context of maintaining civil liberties standards. The article examines legal prohibitions and restrictions on
the utilization of digital technologies across five security sectors, as classified by Barry Buzan: military, political,
economic, societal, and environmental. It identifies key dilemmas confronting states with democratic systems in
the digital era. These include endeavoring to capitalize on the opportunities presented by the digital revolution
while mitigating new security threats; imposing prohibitions and restrictions while preserving standards of civil
liberties; implementing flexible regulations that do not impede the development of new technologies, yet allow
for effective security management; and addressing tensions between technological advancements and ethical
and legal norms.

Keywords: digital technologies, national security, legal regulations, democratic states, security law.

* prof. dr. hab. Bogustaw Pacek, Polish Army Museum, Warsaw, Poland, Warsaw Fire Academy, Warsaw, Poland
https://orcid.org/0000-0002-2476-6081 @ sekretariat@muzeumwp.pl
* dr. hab. Antoni Mariusz Kaminski, University of Warsaw, Warsaw, Poland

https://orcid.org/0000-0002-9169-5543 @ m.kaminski@akademia.mil.pl
Copyright (c) 2025 Bogustaw Pacek and Antoni Mariusz Kaminski. This work is licensed under a Creative Commons Attribu-
tion-Share Alike 4.0 International License.

195



Wprowadzenie

Pod wptywem rozwoju cyfrowych technologii wspdtczesne srodowisko bezpieczenstwa ulega
niezwykle dynamicznym zmianom. Wymaga to od panstw szybkiego adoptowania sie do nowych
wyzwan, aby skutecznie reagowac¢ na powstajgce zagrozenia. W erze cyfrowej transformacji
rozwoj innowacyjnych technologii czesto wyprzedza tempo tworzenia regulacji prawnych, za-
rowno na poziomie krajowym, jak i miedzynarodowym. Prowadzi to do paradoksu, gdy panstwa
z jednej strony inwestujg i wspierajg prace nad zaawansowanymi rozwigzaniami technologicz-
nymi, a z drugiej strony wprowadzajg obostrzenia i zakazy w ich stosowaniu argumentujac to

wzgledami bezpieczenstwa narodowego.

Najczesciej tego typu restrykcje dotyczg panstw niedemokratycznych i majg zwigzek z famaniem
praw cztowieka. Przyktady Chin, Rosji, Iranu czy Korei Pétnocnej wyraznie wskazujg, ze wiadze
ograniczajg stosowanie technologii cyfrowych, aby przede wszystkim uniemozliwié dostep spo-
teczenstwa do informacji i wolnych medidw, ktdre zagrazajg stabilnosci autorytarnych reziméw?.
Jednak problem jest duzo bardziej ztozony, gdyz w pariistwach demokratycznych réwniez powsta-
ja sytuacje, kiedy wzgledy bezpieczeristwa narodowego wymagajg wprowadzenia restrykcyjnych
regulacji, ale przy jednoczesnym zachowaniu swobdd obywatelskich.

Celem artykutu jest analiza prawnych zakazow i ograniczen w stosowaniu technologii cyfrowych
w kontekscie bezpieczenstwa w panstwach demokratycznych. Opierajgc sie na klasycznej kon-
cepcji Barry’ego Buzana przyjeto, ze bezpieczenstwo panstwa to ztozony proces utrzymania
integralnosci i suwerennosci w warunkach zewnetrznych i wewnetrznych zagrozen, wykraczajac
poza tradycyjne ujecie militarne. Dlatego analize prawnych zakazéw i ograniczen w stosowaniu
technologii cyfrowych przeprowadzono w pieciu wyszczegélnionych przez Buzana wspotzalez-

nych sektorach bezpieczenstwa?:

® bezpieczenstwie militarnym — obejmujgcym zdolnosci paiistwa do obrony przed zewnetrz-
nymi zagrozeniami fizycznymi (np. konfliktem zbrojnym);

® bezpieczenstwie politycznym — skoncentrowanym na stabilnos¢ instytucji paistwowych
oraz zdolno$¢ do utrzymania suwerennosci i legitymacji wtadzy w tym ograniczanie ryzyka
manipulacji proceséw politycznych (np. wyboréw);

® bezpieczenstwie ekonomicznym — dotyczgcym ochrony infrastruktury krytycznej, stabilnosci

finansowej panistwa oraz ochrony przed kryzysami gospodarczymi;

® bezpieczenstwie spotecznym — skoncentrowanym na ochronie spéjnosci spotecznej, tozsa-
mosci kulturowej i prawie do prywatnosci;

® bezpieczenstwie ekologicznym — obejmujgcym przeciwdziatanie zagrozeniom dla Srodowiska

oraz ochronie ekosystemow przed degradacjg (np. przez nadmierng eksploatacje zasobdéw).

W badaniach przyjeto nastepujgca hipoteze roboczg: Dynamiczny rozwéj technologii cyfrowych

generuje wiele nowych zagrozen bezpieczenstwa, ktdre trudno jest przewidzie¢ z wyprzedzeniem.

1 Zob. wiecej: E. Frantz, A. Kendall-Taylor, J. Wright, Digital Repression in Autocracies, V-Dem Institute, 2020.

2 B. Buzan, People, States and Fear: The National Security Problem in International Relations, 1983, s. 75—-83.
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Dlatego czestg taktykg stosowang przez panstwa demokratyczne jest odwlekania uchwalenia
regulacji prawnych na poziomie krajowym, obserwacja trendéw i wprowadzanie prawnych zaka-
zéw i ograniczen dotyczgcych stosowania technologii cyfrowych ze wzgledu na bezpieczenstwo
narodowe tylko w okreslonych przypadkach (przy uwzglednieniu standardéw praw i wolnosci

obywatelskich).

W badaniach zastosowano analize i synteze literatury przedmioty oraz zrédet pierwotnych (gtéw-
nie aktdw prawnych na poziomie miedzynarodowym i krajowym), a takze metode studium
przypadku (case study).

Bezpieczenstwo militarne

Ograniczenia dotyczagce wykorzystania zaawansowanych technologii cyfrowych w obszarze
bezpieczenstwa militarnego budzg szczegdlne kontrowersje. W tym przypadku panistwa de-
mokratyczne muszg balansowa¢ pomiedzy potrzebg zbudowania strategicznej przewagi nad
zdolnosciami bojowymi przeciwnika i zapewnienia skutecznosci operacyjnej swoich sit zbrojnych,
a koniecznoscig przestrzegania norm miedzynarodowych i zasad etycznych. Najwieksze dyle-
maty powstajg w zwigzku z szybkim rozwojem Autonomous Weapon Systems (AWS), czyli za-
awansowanymi technologicznie systemami zintegrowanymi z elementami sztucznej inteligencji,
ktére po ich aktywacji mogg podejmowac dziatania autonomicznie. Specyficzng kategorie AWS
stanowig Lethal Autonomous Weapon Systems (LAWS), czyli systemy bojowe, ktére identyfikuja
i eliminujg cele samodzielnie bez udziatu cztowieka w procesie decyzyjnym®. LAWS wywotujg
spory prawne dotyczgce legalnosci ich uzycia w kontekscie miedzynarodowego prawa humani-
tarnego konfliktéw zbrojnych, zwtaszcza w aspekcie trudnosci z rozréznieniem celéw cywilnych
od wojskowych. Dodatkowo budzg najwiecej watpliwosci etycznych ze wzgledu na mozliwos¢

samodzielnego decydowania przez autonomiczne systemy o ludzkim zyciu lub $mierci.

Nalezy podkresli¢, ze rozwazania na temat etycznych i prawnych aspektow AWS i LAWS nie sg
juz tylko teoretyczne, gdyz pojawiajg sie przyktady zastosowania tej broni w praktyce. Wedtug
raportu ONZ w 2020 roku podczas operacji ,Peace Storm” libijskie sity rzgdowe (GNA-AF) uzyty
autonomicznych tureckich dronéw Kargu-2 do atakowania wycofujgcych sie grup zbrojnych
powigzanych z Khalifem Haftarem. Zadanie byto realizowane w trybie fire, forget and find,
a systemy byty zaprogramowane do autonomicznego atakowania celéw bez potrzeby utrzy-
mywania fgcznosci miedzy operatorem a dronem®*. Z kolei wtadze Korei Potudniowej oficjalnie
potwierdzity zainstalowanie w strefie zdemilitaryzowanej dziatka strazniczego SGR-A1. Cho¢
producent tego systemu zaprzecza, ze SGR-A1 pracuje w petni autonomicznie, to wielu eksper-
téw miedzynarodowych wskazuje, ze system moze dziata¢ zaréwno w trybie z udziatem decyzji

cztowieka (human-in-the-loop), jak tez w petni autonomicznie (human over the loop)°.

3N Nnamdi, B.O. Eniola, B. Abegunde, Examining Lethal Autonomous Weapons through the Lens of International Huma-

nitarian Law, ,Scholars International Journal of Law, Crime and Justice” 2023, t. 6, nr 06, s. 229-230.

4 Panel of Experts on Libya, Final report of the Panel of Experts on Libya established pursuant to Security Council resolution

1973, 5/2021/229, 2021.

> H.AY. Liu, Categorization and legality of autonomous and remote weapons systems, , International Review of the Red

Cross” 2012, t. 94, nr 886, s. 631.
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Technologie LAWS sg przedmiotem duzej miedzynarodowej debaty na temat wprowadzenie
restrykcyjnych ograniczen prawnych ich uzycia lub catkowitego zakazu. Grupa organizacji po-
zarzgdowych prowadzaca kampanie ,Stop Killer Robots” wskazata, ze w 2019 roku 30 panstw
opowiada sie za catkowitym zakazem LAWS®. Natomiast w pazdzierniku 2024 roku ONZ przyjeta
rezolucje na temat LAWS w ktdrej potwierdzono koniecznos¢ zastosowanie prawa miedzynaro-
dowego w odniesieniu do autonomicznych systemoéw uzbrojenia oraz wyrazono zaniepokojenie
potencjalnymi negatywnymi konsekwencjami systemoéw autonomicznych dla bezpieczenstwa
globalnego’. Jednak biorgc pod uwage fakt, ze USA, Chiny i Federacja Rosyjska nadal intensywnie
rozwijajg prace badawcze nad systemami AWS i LAWS to przyjecie miedzynarodowych regulacji

prawnych w tym zakresie moze okazac sie niezwykle trudne.

Niektdre panstwa demokratyczne wprowadzajg ograniczenia prawne w zastosowaniu techno-
logii AWS i LAWS na poziomie krajowym. Przyktadem sg Stany Zjednoczone, gdzie Departament
Obrony przyjat Dyrektywe 3000.09 dotyczacg wykorzystania autonomicznych i pétautonomicz-
nych funkcji w systemach uzbrojenia. Dyrektywa nie zakazuje autonomicznych systemédw, ale
naktada dodatkowe wymagania techniczne i proceduralne. Nakazuje takze, aby przy ich rozwo-
ju nie wyeliminowano roli cztowieka w krytycznych aspektach uzycia sity. Bardzo istotne jest
w tym przypadku zastrzezenie dotyczgce projektowania systemow autonomicznych w sposéb
umozliwiajgcy dowédcom i operatorom odpowiedni poziom ludzkiej oceny w kwestii uzycia
sity (appropriate levels of human judgment over the use of force)®. Sformutowanie to stanowi
podstawowy filar polityki USA w zakresie autonomicznych systemoéw uzbrojenia. Jego celem
jest zapewnienie, ze decyzje o uzyciu sity pozostajg pod kontrolg cztowieka, nawet w systemach

o wysokim stopniu autonomii.

Nalezy podkresli¢, ze Dyrektywa 3000.09 dotyczy tylko instytucji nadzorowanych przez Departa-
ment Obrony i nie obejmuje innych departamentéw rzadowych i cywilnych agencji federalnych
odpowiedzialnych za bezpieczenstwo panstwa. Tak wiec systemy AWS lub LAWS uzywane przez
Centralng Agencje Wywiadowczg (CIA) nie muszg spetnia¢ wymogu ,ludzkiej kontroli” i zatrzy-
mania ataku bez potwierdzenia operatora. Jest to bardzo istotne w kontekscie realizacji przez
CIA operacji covert action, ktérych elementem sg zabdjstwa (targeted killings) rowniez poza
strefami konfliktéw zbrojnych (jak np. Jemen czy Pakistan). Upubliczniony w 2016 roku na pole-
cenie prezydenta Baracka Obamy raport amerykanskiej Wspdélnoty Wywiadowczej (Intelligence
Community) pokazat, ze CIA wykorzystuje bezzatogowe statki powietrzne do eliminacji lideréow
miedzynarodowego terroryzmu na duzg skale. W latach 2009-2015 przeprowadzono facznie
473 ataki, w ktérych zgineto 23722581 przeciwnikow (enemy combatants) i od 64 do 116 oséb

niebedacych celami atakéw (non- combatants)®. Choé covert action sg sprzeczne z zasadami

Campaign to Stop Killer Robots, Country Views on Killer Robots, s. 1.

United Nations General Assembly, Lethal autonomous weapons systems (Resolution 78/241, UN Doc A/79/251).
Department of Defense, Autonomy in weapon systems (DoD Directive 3000.09), s. 3.

Director of National Intelligence, Summary of Information Regarding U.S. Counterterrorism Strikes Outside Areas of Active

Hostilities, 2016.
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prawa miedzynarodowego® to procedury ich realizacji s3 oficjalnie uregulowane w amerykan-
skim systemie prawnym. Zgodnie z przepisami sekcji 503e ustawy Ustawa National Security Act
termin covert action oznacza dziatania rzgdu Stanéw Zjednoczonych Ameryki majace na celu
wywieranie wptywu na sytuacje polityczng, ekonomiczng lub militarng poza granicami USA
z zamierzeniem, ze rola rzadu Stanéw Zjednoczonych Ameryki nie bedzie jawna ani oficjalnie
potwierdzona®. Na tej podstawie prezydent Standéw Zjednoczonych zatwierdza operacje, ktore

realizowane sg przez Centralng Agencje Wywiadowcza.

Oczywiscie covert action (w tym targeted killings) to nie tylko domena USA, ale réwniez wielu
innych panstw zaréwno demokratycznych i niedemokratycznych®?. Jednak w zwigzku z szyb-
kim rozwojem broni autonomicznej i zaawansowane] sztucznej inteligencji bardzo niepokojgco
wygladajg scenariusze dotyczace przysztosci takich operacji. Dotyczy to np. autonomicznych
mikrodrondéw zdolnych przez wiele dni samodzielnie $ledzi¢ cel (rGwniez w Srodowisku zurbanizo-
wanym) i w odpowiednim momencie podjgé decyzje o jego eliminacji'®. Taka perspektywa rodzi
pytania o granice inwigilacji i ingerencji w suwerennos$¢ panstw oraz zasade proporcjonalnosci
i rozrézniania w kontekscie miedzynarodowego prawa humanitarnego konfliktéw zbrojnych.
Pokazuje to rdwniez koniecznos¢ wprowadzenia regulacji prawnych na poziomie miedzynaro-
dowym dotyczacych obostrzen i zakazéw uzycia autonomicznych systemow uzbrojenia w okre-
Slonych sytuacjach. Z drugiej strony przyktad obecnych regulacji prawnych covert action na
poziomie krajowym w USA i operacji CIA realizowanych na ich podstawie wskazuje, ze w praktyce
wszelkie ograniczenia mogg by¢ bardzo trudne do wyegzekwowania.

Na zakonczenie rozwazan nad bezpieczenstwem militarnym nalezy zwrdci¢ uwage na aspekt
personalny dotyczgcy zotnierzy i cywilnych pracownikdéw wojska. Krajowe regulacje prawne lub
wewnetrzne przepisy w sitach zbrojnych wprowadzajg bowiem liczne ograniczania w korzysta-
niu z technologii cyfrowych. Skala i rodzaj tych obostrzen jest bardzo rézna i zalezy gtéwnie od
natury zadan realizowanych przez dang formacje. Najdalej idgce ograniczenia dotycza zazwyczaj
funkcjonariuszy wywiadu i kontrwywiadu wojskowego, co wynika z tajnego charakteru ich pra-
cy. Wytyczne zalecajg m.in. unikanie publikowania zdje¢ (zwtaszcza w mundurach), ujawniania
lokalizacji czy informacji o pracy w sieci**. Najwiekszy problem z ujawnianiem wrazliwych da-
nych w sieci przez zotnierzy dotyczy geotagowania jednostek. Po skandalu z aplikacjg biegowg
Strava w 2018 roku w ktdrej ujawniono trasy biegowe i rowerowe amerykanskich zotnierzy
stacjonujacych na catym Swiecie (co umozliwiato identyfikacje granic instalacji wojskowych)

Pentagon wprowadzit catkowity zakaz uzywania urzadzen z glokalizacjg (m.in. smartfony i fitness

10 Poréwnaj: M.C. Haas, S.-C. Fischer, The evolution of targeted killing practices: Autonomous weapons, future conflict,
and the international order, ,,Contemporary Security Policy” 2017, t. 38, nr 2; D. Kretzmer, Targeted Killing of Suspected
Terrorists: Extra-Judicial Executions or Legitimate Means of Defence?, ,,The European Journal of International Law” 2005,
t. 16, nr 2; E.J. Sanchez, Intelligence Collection, Covert Operations, and International Law, ,,Intelligencer: Journal of U.S.
Intelligence Studies” 2017, t. 23, nr 2.

1ys. Congress, National Security Act of 1947 (Section 503), Pub. L. 80-253, Large 61 Stat. 495.

12\, Kaminski, Ewolucja wywiadu jako instytucji panstwa, Warszawa 2021, s. 312-313.

B M. Haas, S.-C. Fischer, The evolution of targeted killing practices, op. cit., s. 285-288.

14 Bureau of Justice Assistance, Developing a policy on the use of social media in intelligence and investigative activities:

Guidance and recommendations, s. 29-30.
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trackery) w strefach operacyjnych®®. Z kolei turecki parlament w 2024 roku znowelizowat ustawe
o personelu sit zbrojnych wprowadzajgc zakaz korzystania z mediéw spotecznosciowych przez
zotnierzy. Bezposrednig przyczyng wprowadzenia tak restrykcyjnych przepiséw byt incydent
z zotnierzem sit specjalnych, ktéry prowadzit transmisje na zywo w aplikacji Tik Tok ujawniajgc
stabe zabezpieczenia tureckich baz w pétnocnym Iraku, co wykorzystali bojownicy Partii Pracu-

jacych Kurdystanu do atakéw mozdzierzowych?e.

Bezpieczenstwo polityczne

W obszarze bezpieczenstwa politycznego interesujgcym zagadnieniem sg ograniczenia i zakazy
zwigzane z bezpieczenstwem wyborow. W pierwszej dekadzie XXI wieku wydawato sie, ze nie-
uchronnie duza cze$¢ panistw demokratycznych wprowadzi gtosowanie za posrednictwem Inter-
netu w celu utatwienia obywatelom udziatu w wyborach i zwiekszenia frekwencji. Tymczasem na
poczatku 2025 roku jedynym panstwem, ktére w petni korzysta z takiej mozliwosci jest Estonia.
Po raz pierwszy Estoriczycy mogli zagtosowac online w 2005 roku w wyborach samorzgdowych,
ale tg droge wybrato tylko 3% wyborcéw. Natomiast w wyborach parlamentarnych w 2023 roku
swoj gtos za posrednictwem Internetu oddato juz ponad 51% gtosujgcych, co stanowi rekord
w historii estonskich wyborow?. Ciggle wzrastajgca popularnos¢ gtosowania online pokazuje, ze
Estoriczycy majg zaufanie do systemdw obrony cybernetycznej swojego panstwa i nie obawiajg
sie obcej ingerencji i préb manipulacji gtosami. Jest to o tyle zastanawiajace, ze w 2007 roku
Estonia stata sie celem zmasowanego ataku rosyjskich hackeréw na infrastrukture teleinforma-
tyczng panstwa okreslanego czesto jako pierwszy na swiecie przypadek proby cybersabotazu
w tak duzej skali'®. Nie zniechecito to jednak estonskich wtadz, ktore konsekwentnie rozwijajg
swoj system ,i-Voting” umozliwiajgc od pazdziernika 2025 roku gtosowanie nawet za pomoca

aplikacji mobilnych w smartfonach.

Zupetnie inaczej zareagowaty na wzrastajgce zagrozenia cyberbezpieczeistwa inne panistwa
demokratyczne, ktére w wiekszosci przypadkdéw ograniczaty lub wycofywaty sie z préb wpro-
wadzenia mozliwosci gtosowanie przez Internet. Tak byto w przypadku Australii, gdzie wtadze
stanu Nowej Potudniowej Walii wprowadzity w 2011 roku system ,,iVote” dla wyborcéw nie-
petnosprawnych i oséb przebywajgcych za granica, zas w 2020 roku rozszerzyty go na wszyst-
kich wyborcéw przebywajgcych poza swoim okregiem wyborczym. Jednak podczas wyborow
w 2021 roku nastgpito przecigzanie systemu, co uniemozliwito oddanie gtosu tysigcom wybor-
cow, a Sad Najwyzszy Nowej Potudniowej Walii nakazat powtdrne gtosowanie w trzech okregach.
Audyt ujawnit réwniez btedy w kodzie zrédtowym systemu (m.in. brak skutecznej weryfikacji

gtosow), co ostatecznie spowodowato decyzje wtadz o likwidacji ,,iVote” w 2023 roku'®. Réwniez

15 Department of Defense, Use of Geolocation-Capable Devices, Applications, and Services, 2018.

16 Kenez, Turkish military to enforce strict social media ban for soldiers after security breaches and ambushes, https://

nordicmonitor.com/2024/06/turkish-military-enforces-strict-social-media-ban-for-soldiers-after-security-breaches-an-

d-ambushes/ (dostep 01.09.2025).

17 National Electoral Committee of Estonia, Election results, https://data.ipu.org/parliament/EE/EE-LCO1/election/EE-LC-

01-E20230305/ (dostep: 01.09.2025).

18 M.A. Kaminski, Obrona Narodowa Republiki Estonii, Torun 2018, s. 68.

19 NSW Electoral Commission, Technology assisted voting: Final review report, 2023, s. 4.
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we Francji wdrozono w 2012 roku system gtosowania online w wyborach parlamentarnych dla
wyborcow przebywajgcych za granica. Jednak w 2017 roku na kilka tygodni przed kolejnymi
wyborami wycofano sie z tego rozwigzania po ostrzezenia French Cybersecurity Agency (ANSSI),
ktora uznata system za zbyt podatny na ataki cybernetyczne. Po pieciu latach praci wprowadze-
niu nowych zabezpieczen ponownie umozliwiono gtosowanie online dla obywateli francuskich
za granicg, ale system nadal nie dziatat w petni efektywnie, m.in. w 2023 roku sady uniewaznity
wyniki w dwéch okregach wyborczych z powodu btedéw w dystrybucji kodéw dostepu, zas
w 2024 roku serwis do gtosowania miat awarie uniemozliwiajgcg dostep czesci uzytkownikéw?.
Z projektéw wprowadzenia cyfrowych technologii umozliwiajgcych gtosowanie w wyborach

wycofaty sie réwniez m.in. Szwajcaria, Norwegia, Finlandia, Irlandia i Holandia.

Obawy o bezpieczeristwo wyboréow wzrosty dodatkowo po rosyjskiej ingerencji w amerykan-
ska kampanie wyborczg w 2016 roku, ktéra miata na celu podwazenie zaufania obywateli do
systemu demokratycznego oraz zdyskredytowanie kandydatki Partii Demokratycznej w wybo-
rach prezydenckich Hillary Clinton. Skutecznos¢ rosyjskich dziatan oraz skala ataku zaskoczyta
amerykanskie instytucje rzgdowe i uwidocznita liczne luki w systemie ochrony wyboréw USA.
W raporcie Office of the Director of National Intelligence (ODNI) opublikowanym w 2017 roku
stwierdzono, ze rosyjskie stuzby wywiadowcze, na polecenie prezydenta Wtadimira Putina, prze-
prowadzity zaawansowang i wieloaspektowg operacje w celu podwazenia zaufania do demokra-
tycznego procesu wyborczego w USA. Jednym z jej kluczowych elementéw byty ataki hackerskie
na systemy Partii Demokratycznej i publikacja skradzionych danych (m.in. maili Hillary Clinton)
w serwisie WikiLeaks. Ponadto operacja obejmowata cyberataki na infrastrukture wyborcza
w réoznych stanach oraz masowa kampanie dezinformacji w mediach spotecznosciowych??.

Po rosyjskim ataku przeprowadzono gruntowng reforme systemu ochrony wyboréw w Stanach
Zjednoczonych. Jednym z jej waznych elementéw byta modernizacja infrastruktury wyborczej,
a zwtaszcza wycofanie maszyn do gtosowania typu Direct Recording Electronic (DRE), ktére
umozliwiaty tylko elektroniczne gtosowanie i nie posiadaty dodatkowego papierowego zapisu
oddanych gtoséw. Jest to wiec przyktad ograniczenia technologii w petni cyfrowych na rzecz
systemow hybrydowych lub analogowych umozliwiajacych wieksze bezpieczerstwo i papiero-
wy audyt. Jednoczesnie nalezy podkresli¢, ze wymiana maszyn do gtosowania typu DRE byta
przeprowadzona w bardzo duzej skali. Badania Brennan Center for Justice wykazaty, ze 2016 .
22,4% zarejestrowanych wyborcéw mieszkato w okregach, w ktérych uzywano maszyn DRE bez

papierowej kopii zapasowej, zas w 2024 r. byto to juz tylko 1,4% amerykanskich wyborcow??.

Z kolei Holandia jest przyktadem panstwa, ktdre catkowicie wycofato sie z uzywania cyfrowych
maszyn do gtosowania. Holenderskie wtadze konsekwentnie wprowadzaty elektroniczne systemy

20 G, Wetherall-Gruji¢, French Overseas Voters Set New Online Voting Record, https://democracy-technologies.org/voting/
france-new-online-voting-record/ (dostep: 01.09.2025).

21 Office of the Director of National Intelligence (ODNI), Assessing Russian activities and intentions in recent US elections:
The analytic process and cyber incident attribution, 2017.

22 R, Edlin, M. Maier, W. Stewart, Costs for Replacing Voting Equipment in 2024, https://www.brennancenter.org/our-work/
analysis-opinion/costs-replacing-voting-equipment-2024 (dostep: 01.09.2025).
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w lokalach wyborczych od lat 60-tych XX wieku i z czasem zdecydowana wiekszos¢ gtosow od-
dawana byta z uzyciem urzgdzen cyfrowych. Jednak w 2006 roku grupa , Wij vertrouwen stem-
computers niet” ujawnita powazne luki w systemach zabezpieczen elektronicznych maszyn do
gtosowania, ktére umozliwiaty manipulacje wynikami oraz naruszaty tajno$¢ gtosowania (przez
emisje specyficznych sygnatéw dzwiekowych). Kiedy niezalezne komisje potwierdzity brak przej-
rzystosci systemu holenderski rzad w 2008 roku podjat decyzje o wycofaniu cyfrowych maszyn

z lokali wyborczych i powrét do gtosowania za pomocg papierowych kart?3.

Bezpieczenstwo ekonomiczne

W aspekcie bezpieczenstwa ekonomicznego kluczowym elementem jest ochrony infrastruktury
krytycznej, wrazliwych danych oraz technologii strategicznych przed zagrozeniami zewnetrznymi
(m.in. cyberatakami, ztosliwym oprogramowaniem i szpiegostwem przemystowym). Atak na
systemy zwigzane m.in. z energetyka i zaopatrzeniem w surowce (elektrownie, sieci przesyto-
we, gazociagi, rafinerie), wodociggami (ujecia wody, przepompownie, oczyszczalnie), finansami
(banki, systemy ptatnosci, gietdy) czy tgcznoscig (sieci telekomunikacyjne, centra danych, systemy
5G), mogtyby spowodowac katastrofalne skutki dla bezpieczernstwa narodowego i gospodarki
panstwa. Dlatego w wielu sektorach zwigzanych z infrastrukturg krytyczng stosuje sie ograni-
czenia w uzyciu technologii cyfrowych. Jednym z najskuteczniejszych sposobow zabezpieczania
wrazliwych systemow przed zagrozeniami zewnetrznymi jest metoda air gap polegajaca na
fizycznym odizolowaniu systemow komputerowych lub sieci od zewnetrznych potfgczen (w tym
Internetu), co znaczgco ogranicza ryzyko cyberatakow i szpiegostwa przemystowego. Air Gap
jest stosowane m.in. w niemieckich elektrowniach jagdrowych do ochrony systeméw SCADA,
czy tez w holenderskim systemie zarzgdzania tamami przeciwpowodziowymi?*. Cho¢ Air Gap
ogranicza stosowania cyfrowych technologii przez odciecie systemow od zewnetrznych zrédet
to nie eliminuje jednak wszystkich zagrozen. Przyktadem moze by¢ skuteczny cybersabotaz ame-
rykanskich i izraelskich stuzb wywiadowczych z uzyciem wirusa Stuxnet, ktdry zaimplemento-
wano do wewnetrznego systemu laboratorium w Natanz w Iranie w celu zniszczenia elementéw

infrastruktury stuzgcych do prac nad bronig jagdrowa.

Ograniczenia lub zakazy stosowaniu cyfrowych technologii dotyczg rdwniez urzadzen Internet
of Things (loT), czyli fizycznych obiektéw wyposazonych w sensory, oprogramowanie i techno-
logie komunikacyjne, ktére umozliwiajg przetwarzanie i wymiane danych przez sie¢ internetowg
bez bezposredniego udziatu cztowieka. Jest to jeden z najbardziej dynamicznie rozwijajacy sie
segmentéw rynku technologicznego, ktéry w 2024 stanowit juz 19% jego globalnej wartosci,
zas prognozy ekonomiczne wskazujg, ze do 2030 roku liczba urzadzen loT na sSwiecie przekro-

czy 40 miliardéw?*. Jednoczes$nie urzgdzenia loT sg bardzo podatne na ataki cybernetyczne, co

23 g, Goldsmith, H. Ruthrauff, Case Study Report on Electronic Voting in the Netherlands, , International Foundation for
Electoral Systems” 2009, s. 272-274.

24 Poréwnaj: R.L. Perez, F. Adamsky, R. Soua, T. Engel, Forget the Myth of the Air Gap: Machine Learning for Reliable Intrusion
Detection in SCADA Systems, ,,EAl Endorsed Transactions on Security and Safety” 2019, t. 6, nr 19; Waterschap Vechtstro-
men, The Watermachine: multifunctional area for flood protection and improved water quality - Kristalbad, Enschede,
European Environment Agency (EEA), 2017.

N Krishnan, A. Taparia, D. Paraskevopoulos, E. Pasqua, State of loT Summer 2024, s. 2-5.
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stanowi powszechny problem z punktu widzenia konsumentéw korzystajgcych z loT, ale réwniez
stwarza powazne zagrozenia dla instytucji pafistwowych. Dlatego Kongres Stanéw Zjednoczo-
nych uchwalit w 2020 roku ustawe Internet of Things Cybersecurity Improvement Act, ktéra
wprowadza zakaz zakupu i uzytkowania przez amerykanskie agencje rzgdowe urzgdzen loT, ktére
nie spetniajg okreslonych wymogdéw bezpieczenstwa ustanawianych przez National Institute of
Standards and Technology?.

Ograniczenia w stosowaniu cyfrowych technologii w kontekscie bezpieczeristwa ekonomicznego
dotycza réwniez pojazdéw autonomicznych. Cho¢ samochody autonomiczne nie weszty jeszcze
do powszechnego uzytkowania i ciggle pozostajg w fazie testowej, to prognozy wskazujg, ze
w przysztosci zrewolucjonizujg one rynek transportu i wptyng na masowgq utrate miejsc pracy
przez kierowcow?’. Poszczegdlne panstwa wprowadzaty pewne ograniczenia w testowaniu auto-
nomicznych pojazdéw na drogach publicznych z uwagi na bezpieczeristwo ruchu drogowego. Tak
byt m.in. w Niemczech, gdzie do 2021 roku regulacje prawne wymagaty podczas testéw fizycznej
obecnosci kierowcy w autonomicznym pojezdzie, ktéry mogt przejac sterowanie w sytuacjach
awaryjnych?®, Jednak istniejg tez przyktady restrykcyjnej polityki paristwa wobec branzy auto-
nomicznych pojazdéw ze wzgledu na ochrone miejsc pracy kierowcéw. W 2017 roku w Indiach
rzad zakazat stosowania tej technologii ttumaczac, ze w kraju o tak wysokim bezrobociu wprowa-
dzenie samochoddw autonomicznych mogtoby spowodowac, ze 7-8 milionéw ludzi dodatkowo
zostatoby pozbawionych pracy®.

Bezpieczenstwo spoteczne

W kontekscie bezpieczenstwa spotecznego trwa duza dyskusja na temat ograniczenia dostepu
dzieci i mtodziezy do urzadzen cyfrowych (zwtaszcza smartfonéw) podczas zaje¢ w szkole. W ra-
porcie UNESCO ,,Global Education Monitoring Report 2023” wskazano, ze naduzywanie telefo-
now podczas lekcji obniza koncentracje i wyniki oraz moze wptywac na pogtebienie dysproporcji
miedzy uczniami o réznym statusie materialnym. Jednoczesnie jednak podkreslono, ze decyzje
o zakazie telefonéw nie powinny mie¢ uniwersalnego charakteru tylko wynika¢ z analizy lokal-
nych uwarunkowan, bez presji technologicznej lub komercyjnej. W raporcie podano réowniez, ze
w 2023 roku tylko 14% krajow na Swiecie prawnie zakazywato uzywania telefonéw w szkotach®.
Nalezy jednak zaznaczy¢, ze jest wsrdd nich bardzo duza reprezentacja panstw cztonkowskich
Unii Europejskiej. Jedynie Dania, Polska i Niemcy nie wprowadzity dotad ogdlnokrajowego za-

kazu uzywania telefonéw komérkowych przez uczniéw (cho¢ szkoty mogg wprowadzaé wtasne

U.S. Congress, Internet of Things Cybersecurity Improvement Act of 2020, Pub. L. 116-207, 134 Stat. 1001.
R. Kurzweil, The Singularity Is Nearer: When We Merge with Al, 2024, s. 219.

M. Urlich, Autonomously driving cars and the lawin Germany, ,,Wiadomosci Ubezpieczeniowe” 2019, t. 4, nr 2019/4, s.
18-19.

S. Edelstein, India Moves to Ban Self-Driving Cars to Protect Jobs, https://www.thedrive.com/tech/12830/india-moves-
-to-ban-self-driving-cars-to-protect-jobs (dostep: 01.09.2025).

UNESCO, Global Education Monitoring Report 2023: Technology in education — A tool on whose terms?, 2023, s. 158.
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ograniczenia). Pozostate panstwa UE zakazaty lub znacznie ograniczyty uzywania tego typu

urzadzen w szkotach podstawowych i Srednich..

Ograniczenia uzywania cyfrowych technologii dotyczg réwniez sektora telemedycyny, ktorej
skokowy wzrost nastgpit podczas pandemii Covid-10. Wedtug danych z raportu ,,The COVID-19
Pandemic and the Future of Telemedicine” w 2020 roku 21% wszystkich konsultacji lekarskich
w krajach OECD odbyto sie zdalnie (wzrost o 11%). Ponadto duza czes$¢ panstw OECD podczas
kryzysu Covid-19 zliberalizowata swoje przepisy prawne dotyczace ustug medycznych swiadczo-
nych zdalnie (np. zniosta wymog fizycznej obecnosci pacjenta) i przepisywania recept online.
Jednak w 16 przypadkach byty to tylko rozwigzania tymczasowe i po zakoriczeniu pandemii
przywrocono bardziej restrykcyjne regulacje. Na przyktad w Korei Potudniowej telemedycyna
jest obecnie dopuszczalna, ale tylko na najwyzszych poziomach alertu epidemicznego®.

Z bezpieczeristwem spotecznym jest rowniez zwigzana ochrana danych osobowych. Ma to istot-
ne znaczenie zwtaszcza w panstwach Unii Europejskiej, gdzie obowigzujg przepisy RODO. Z tego
powodu dynamiczny rozwdj sztucznej inteligencji, a zwtaszcza duzych modeli jezykowych budzi
szereg watpliwosci dotyczacych standardéw ochrony prywatnosci. Byto to podstawg podjecia
dziatan przez wtoski Urzad Ochrony Danych Osobowych (Garante per la Protezione dei Dati
Personali), ktéry w marcu 2023 roku tymczasowo zablokowata dostep do ChatGTP na obszarze
Wrtoch. Agencja wskazata na brak przejrzystosci w zakresie przetwarzania danych uzytkowni-
kéw oraz potencjalne ryzyko dla prywatnosci, zwtaszcza w przypadku oséb niepetnoletnich.
W rezultacie OpenAl twdérca ChatGTP musiato dostosowac swdj model do wymagann RODO*.
Z podobnych powoddéw w styczniu 2025 roku zablokowano na terenie Wtoch chinski model

DeepSeek zaraz po jego debiucie na rynku.

Bezpieczenstwo ekologiczne

W aspekcie bezpieczenstwa ekologicznego ograniczenia lub zakazy uzywania cyfrowych techno-
logii wigzg sie najczesciej z ich negatywnym wptywem na $rodowisko naturalne, emisjg CO,, lub
nadmiernym zuzywaniem surowcéw. Restrykcje s3 wprowadzane zaréwno przez instytucje mie-

dzynarodowe i panstwa, jak tez lokalne spotecznosci, ktdre chca chroni¢ unikalne ekosystemy.

Na poziomie miedzynarodowym przyktadem jest regulacja Unii Europejskiej dotyczgca eko-
projektu dla produktéw zréwnowazonych (ESPR). Rozporzadzenie stanowi kluczowy element
strategii Unii Europejskiej na rzecz bezpieczeristwa ekologicznego, integrujgc wymogi zréwno-
wazonego projektowania produktéw oraz ograniczajgc negatywny wptyw technologii cyfrowych
na srodowisko. Rozporzgdzenie umozliwia Komisji Europejskiej wprowadzanie zakazéw stoso-
wania technologii o wysokim wptywie srodowiskowym, co w praktyce oznacza ograniczenie

produkcji urzgdzen o krotkiej zywotnosci oraz eliminacje technologii, ktére nie spetniajg nowych

31, Chadwick, Which countries in Europe have banned or want to restrict smartphones in schools?, https://www.euronews.
com/next/2024/12/29/which-countries-in-europe-have-banned-or-want-to-restrict-smartphones-in-schools (dostep:
01.09.2025).

32 OECD, The COVID-19 Pandemic and the Future of Telemedicine. OECD Health Policy Studies, OECD Publishing, 2023, 28-36.
3, Milano, J.A. McGrane, S. Leonelli, Large language models challenge the future of higher education, ,Nature Machine

Intelligence” 2023, t. 5, nr 4, s. 332-333.
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wymogow, m.in. takich jak brak mozliwosci wymiany baterii czy nieefektywne zarzadzanie ener-
gia*".

Z kolei panistwa skandynawskie zastosowaty restrykcyjng polityke wobec przemystu kryptowa-
lut ze wzgledu na bardzo wysokie zuzycie energii elektrycznej generowane przez ten sektor.
W Norwegii nowe przepisy wprowadzity obowigzek formalnej rejestracji wszystkich centrow
danych zajmujacych sie kopaniem kryptowalut, co pozwolito wtadzom na monitorowanie ich
dziatalnos¢ oraz blokowanie projektéw uznanych za ,,niepozgdane”. Dodatkowo zniesienie ulg
podatkowych na energie elektryczng wykorzystywang przez koparki kryptowalut znaczaco wpty-
neto na rentownos$é tego sektora. Podobna sytuacja miata miejsce w Szwecji, ktérej potnocne
regiony uchodzity za jedne z gtéwnym europejskich centréw lokacji koparek kryptowalut. Jed-
nak najwyzsza w Europie podwyzka podatkow dla przemystu kryptowalut wprowadzona przez
szwedzki rzgd w 2023 roku (podatek wzrdst o 6000%) spowodowato exodus firm z tego sektora
i zmniejszenie aktywnosci koparek kryptowalut w takich regionach jak Norrbotten i Vasterbotten
nawet 0 90%>>.

Interesujacym elementem w ograniczaniu technologii cyfrowych w kontekscie bezpieczenstwa
ekologicznego jest inicjatywa francuskich agencji rzgdowych ARCEP, ADEME i ARCOM postulu-
jacych zmniejszenie rozdzielczosci streamingu wideo. W ramowym dokumencie ekoprojekto-
wania ustug cyfrowych z 2024 roku oficjalnie zarekomendowano platformom streamingowym
nadajgcym we Francji przejscie z rozdzielczosci 4K na domysing rozdzielczos¢ 720p dla trybu
»standardowego” i 480p dla trybu ,,0szczednosci energii” w ustugach VOD. Ponadto wskazano
tacznie 78 wytycznych majacych na celu istotng redukcje srodowiskowego sladu cyfrowego,
zmniejszenia zuzycia energii i emisji CO, zwigzanych z transferem danych. Platformy streamin-

gowe ignorujgce zalecenia mogg podlegac kontrolom i sankcjom finansowym?3e.

Z kolei w Ameryce Potudniowej w regionach Amazonii lokalne spotecznosci wprowadzity zakaz
uzywania systeméw GPS. Badania naukowe wykazaty, ze $ciezki wytyczane za pomocg tech-
nologii GPS przez turystéw i firmy wydobywcze prowadzity do tworzenia sztucznych krawedzi
lesnych, ktére wptywaty na zmiane mikroklimatu (m.in. wzrost temperatury, spadek wilgotnosci)
i przyspieszaty obumieranie drzew. Ponadto wspétrzedne GPS byty wykorzystywane do niele-
galnego pozyskiwania drewna, wydobycia ztota lub zaktadania plantacji. Dlatego spotecznosé
Cofdn w Ekwadorze wprowadzita zakaz udostepniania wspdtrzednych swietych miejsc (m.in.
gory Marudi), a w 2022 r. Sgd Konstytucyjny uznat prawo Cofan do konfiskaty sprzetu i wydala-
nia intruzéw ze swego terytorium. Natomiast w Brazylii spoteczno$é Borari zabronita przewod-

nikom turystycznym korzystania z GPS na terenach chronionych. Grzywna za ztamanie zakazu

34 European Union, Regulation (EU) 2024/1781 of the European Parliament and of the Council of 13 June 2024 establishing
a framework for setting ecodesign requirements for sustainable products.

3N, Smith, Countries Say No to Energy Guzzling Bitcoin Mines, https://www.greenpeace.org/usa/countries-say-no-to-bit-
coin-mines/ (dostep: 01.09.2025).

36 Arcep, Arcom, ADEME, General Policy Framework for the Ecodesign of Digital Services, 2024.
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wynosi 5000 BRL, a jako dowody w postepowaniach sgdowych sg wykorzystywane nagrania

z fotoputapek z geotagami®’.

Podsumowanie

Analiza prawnych zakazow i ograniczenn w stosowaniu cyfrowych technologii w zakresie bez-
pieczenstwa militarnego, politycznego, ekonomicznego, spotecznego i ekologicznego pozwolita
pozytywnie zweryfikowac hipoteze roboczg oraz wskazaé na kilka kluczowych dylematéw z kto-

rymi musza sie mierzy¢ panstwa demokratyczne we wspotczesnym swiecie.

Po pierwsze, jest to dazenie do jak najlepszego wykorzystania mozliwosci jakie stwarza cyfrowa
rewolucja, a zwtfaszcza dynamiczny rozwdj sztucznej inteligencji i autonomicznych urzadzan.
Moze to zapewni¢ szybki wzrost gospodarczy, podniesienie poziomu zamoznosci obywateli
oraz standardéw zycia. Dodatkowo zastosowanie innowacyjnych technologii moze wptynag¢ na
zwiekszenie bezpieczenstwa panstwa i uzyskanie przewagi nad potencjalnym wrogim podmio-
tem. Dlatego panstwa inwestujg i wspierajg cyfrowa rewolucje i chcg byé beneficjentami zmian

jakie niesie ze sobg to zjawisko.

Po drugie, szybki rozwdj cyfrowych technologii stwarza rowniez liczne nowe zagrozenia dla
bezpieczenistwa panstwa. Co wiecej, mimo wielu wysitkéw nie wszystkie tendencje zwigzane
z wptywem na bezpieczenstwo da sie przewidzie¢ wczesniej. W praktyce kolejne zagrozenia
ujawniajg sie zazwyczaj po pewnym czasie od wprowadzenia danej technologii na rynek. Jest to
paradoks zjawiska cyfrowej rewolucji, w ktdrym jednoczes$nie zachodzg procesy zwiekszajgce
bezpieczenstwo panstwa oraz stwarzajgce nowe i skomplikowane zagrozenia. Panstwa muszg
wiec wykazac¢ duzg elastycznosc i szukaé odpowiedniego balansu miedzy innowacjg a ryzykiem.
Z jednej strony nie mogg hamowac rozwoju cyfrowych technologii, bo to spowoduje, ze nie
nadazg za tempem zmian technologicznych i pozostang w tyle. Z drugiej strony muszg uwaznie

Sledzi¢ wptyw tych proceséw na bezpieczenstwo i reagowac wprowadzajgc ograniczenia i zakazy.

Po trzecie, dynamiczny rozwdj nowych technologii bardzo czesto wyprzedza regulacje prawne.
Wigze sie to z kolejnym problemem, ktéry muszg rozwigza¢ panstwa oraz instytucje miedzy-
narodowe. Jest to zasadnicze pytanie o to, czy wczesne zmiany legislacyjne dotyczgce danej
technologii nie wptynat negatywnie na jej rozwéj lub zahamuja mozliwosci zaawansowanych
badan. Dlatego mozna zaobserwowac typowgq tendencje do odwlekania w czasie uchwalania
nowych przepiséw prawnych i dtuzszej obserwacji trendéw. Duze znaczenie odgrywajg w tym
wzgledzie doswiadczenia panstw, ktére sg pionierami we wdrazaniu okre$lonej technologii lub

zastosowaty nowe rozwigzania prawne w odpowiedzi na zagrozenia bezpieczeristwa.

Po czwarte panistwa demokratyczne wprowadzajac zakazy i ograniczenia w stosowaniu tech-
nologii cyfrowych ze wzgledu na bezpieczenstwo narodowe muszg réwniez uwzglednié bar-
dzo istotny czynnik zachowania standardéw praw i wolnosci obywatelskich. To bardzo istotna

réznica w poréwnaniu z painstwami niedemokratycznymi, ktére czesto pod pozorem ochrony

37 A Moloney, In Ecuador’s Amazon, indigenous forest defense gains legal ground, https://www.context.news/nature/
long-read/in-ecuadors-amazon-indigenous-forest-defense-gains-legal-ground (dostep: 01.09.2025).
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bezpieczenstwa panstwa tamig prawa cztowieka. W przypadku systemoéw demokratycznych
ochrona praw i wolnosci obywatelskich stanowi podstawe funkcjonowania panstwa, a odpo-
wiednie instytucje stojg na strazy ich przestrzegania. Wszelkie zakazy i ograniczenia muszg wiec

by¢ zgodne z konstytucyjnymi zasadami.

Wreszcie po piagte, w panstwach demokratycznych zauwazalne sg pewne napiecia miedzy
nieuniknionym postepem technologicznych a uniwersalnymi zasadami etycznymi. Dotyczy to
zwtaszcza tak kontrowersyjnej kwestii jak Lethal Autonomous Weapon Systems. Brak miedzyna-
rodowych regulacji i mechanizmoéw kontroli sprawia, ze panstwa zmuszone sg do podejmowania
trudnych moralnie decyzji, czy dalej rozwijaé LAWS (ktore mogg stac sie istotnym elementem
przysztych wojen), czy tez ze wzgledu na ogdlnoludzkie wartosci ograniczy¢ badania nad tg
bronig (co moze wigzac sie z utratg przewagi nad przeciwnikiem). Mamy wiec tu do czynienia

z kolejnym konfliktem miedzy efektywnoscig operacyjng a normami etyczno-prawnymi.
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