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ABSTRAKT: Obecna sytuacja geopolityczna implikuje koniecznos$¢ statego monitoringu i wykrywania skazen.
Artykut w czesci teoretycznej opisuje: aktualne zagrozenie chemiczne, biologiczne, radiologiczne i nuklearne
(CBRN) na terenie Polski oraz obecne wyposazenie SZ RP ze szczegdlnym uwzglednieniem sprzetu nowo wpro-
wadzonego na przestrzeni ostatnich kilkunastu lat. W czesci eksperymentalnej przeprowadzono eksperymenty
poréwnujace czasy pomiaréw deklarowane przez producentéw do rzeczywiscie osigganych przez uzytkownikow.
Dodatkowo przeprowadzono ankiety na temat subiektywnych wtasciwosci uzytkowych badanych przyrzaddw.
Badania pozwolg na prawidtowe wykonywanie kalkulacji niezbednych do skutecznego prowadzenia zadan rozpo-
znania skazen oraz okreslania maksymalnych czaséw przebywania w strefie skazonej; wptynie to na podniesienie
zdolnosci bojowej oraz usprawni proces dostosowania do aktualnej sytuacji bojowe;j.
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ABSTRACT: The current geopolitical situation necessitates continuous monitoring and detection of contamination.
The theoretical part of the article describes the current chemical, biological, radiological, and nuclear (CBRN)
threats in Poland, as well as the current equipment of the Polish Armed Forces, with particular emphasis on equip-
ment introduced over the past several years. In the experimental section, tests were conducted to compare the
measurement times declared by manufacturers with those actually achieved by users. Additionally, surveys were
carried out to assess the subjective usability characteristics of the instruments examined. The research will enable
accurate calculations essential for effectively conducting contamination reconnaissance tasks and determining
maximum exposure times in contaminated zones. This will enhance combat capabilities and improve the process
of adapting to the current operational environment.
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WPROWADZENIE

W obecnych czasach zwiekszonego napiecia geopolitycznego znaczgco wzrosto prawdopodo-
bienstwo rozprzestrzenienia sie lokalnych konfliktéw na szersze obszary. Sukcesywnie wzrasta
liczba atakéw przeprowadzanych przez sgsiednie panstwa czy organizacje terrorystyczne. Glo-
balne napiecie doprowadzito symboliczny ,,zegar zagtady” do rekordowego zagrozenia’. Ponadto
sytuacja klimatyczna z dnia na dzien stale sie pogarsza: wielkie wyspy Smieci na ocenach przekra-
czajg swoimi rozmiarami wiekszos$¢ europejskich krajow. Coraz czestsze zjawiska ekstremalne do-
prowadzajg posrednio do czestych katastrof przemystowych o charakterze chemicznym, radio-
logicznym i jadrowym. Dla terytorium Polski jako najpowazniejsze zagrozenia CBRN wskazywane
sg: zagrozenia toksycznymi érodkami przemystowymi (TSP), brori chemiczna zatopiona po I Il
wojnie Swiatowej w Morzu Battyckim oraz zakopana na obszarze catego kraju, wypadki podczas
przewozenia materiatéw niebezpiecznych, przygraniczne elektrownie jgdrowe?. Jako najbardziej

prawdopodobne Zrédto potencjalnych skazen wskazywane sg toksyczne srodki przemystowe.

Dany zwigzek moze by¢ zakwalifikowany jako TSP na podstawie indeksu niebezpieczerstwa (HI).
Jest on definiowany jako iloczyn: stanu skupienia, rozproszenia, liczby producentdéw i toksyczno-
$ci. Wartoscig progowa HI, powyzej ktérej zwigzek kwalifikowany jest jako wysoko lub srednio
toksyczny, jest warto$é 36. Wartosci nizsze klasyfikowane sg jako posiadajgce niski indeks nie-
bezpieczenstwa®. Z danych z 2022 roku wynika, ze na terenie Polski znajduje sie 479 zaktadéw
zaliczanych do zaktaddw duzego ryzyka (ZDR) lub zaktadéw zwiekszonego ryzyka (ZZR)*. Zwigzki
wskazywane jako szczegdlnie niebezpieczne ze wzgledu na powszechnos¢ i wielko$¢ produkgji

to amoniak oraz chlor. Obszar zagrozony skazeniem przedstawia rysunek 1°.

Rys. 1. Obszar zagrozony skazeniem
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Strona internetowa TVN24, https://tvn24.pl, ,Zostato 90 sekund do katastrofy. Apokalipsa jeszcze nigdy nie byta tak
blisko” (dostep: 28.10.2025)

W. Harmata, M. Witczak, Rozpoznanie skazen w Polsce — aktualny stan wiedzy, ,BITP” 2018, t. 52, nr 4, s. 18—43.
J. Btagdek, Bron chemiczna i toksyczne srodki przemystowe, WAT, Warszawa 2011.

A. Gajek, Zaktady niesevesowskie — stwarzajgce zagrozenie wystgpienia powaznej awarii przemystowej, ,,Bezpieczenstwo
Pracy. Nauka i Praktyka” 2024, nr 9, s. 8-11.

W. Séjka, Zagrozenia bezpieczeristwa narodowego RP w XXI wieku — wspdtczesne pojecie, zrédfa, zakres i klasyfikacja,
(praca doktorska), Akademia Obrony Narodowej, 10.13140/RG.2.2.16092.13446



Po przeprowadzonej analizie literatury nalezy wskaza¢, ze najwiekszy odsetek wyciekéw TSP nie
jest spowodowany awariami zaktadéw przemystowych, a procesami zwigzanymi z ich transpor-
tem®. Wedtug statystyk chemikalia niebezpieczne stanowig okoto 10% przewozonych tadunkdw.
Wiekszos$¢ tras prowadzi przez miasta i ich aglomeracje. Szczegdlnie nalezy zwréci¢ uwage na
Katowice, £édz, Krakéw, Warszawe i Tréjmiasto jako obszary o duzej gestosci zaludnienia i duzej
ilodci realizowanych przejazdéw. W miastach tych przejezdza kazdego dnia ponad 40 cystern,

z ktérych kazda przewozi od 5 do 20 ton zwigzkdw, co przedstawia rysunek 278,

Rys. 2. Wypadki transportowe z udziatem pojazdéw przewozacymi TSP
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Kolejnym elementem stanowigcym zagrozenie CBRN sg elektrownie jadrowe. Chociaz na terenie
Rzeczypospolitej nie ma zadnej wykorzystywanej do produkcji energii, to znajdujg sie one poza
granicami kraju. Dodatkowo w rejonie miasta Otwock znajduje sie reaktor Maria wykorzystywa-
ny jako reaktor badawczy. W odlegtosci do 300 kilometrow od granic Polski pracuje natomiast
8 elektrowni jadrowych. Jako najbardziej narazone wskazywane sg te znajdujgce sie na terenie
Ukrainy ze wzgledu na technologie zabezpieczen z ubiegtego wieku oraz prowadzone na terenie
kraju dziatania wojenne®. Omawiajac zagrozenia radiologiczne, nalezy zwrdcié szczegdlng uwa-
ge na substancje promieniotwdrcze, ktére sg nieodpowiednio zabezpieczone lub znajdujg sie
w miejscach nieobjetych jakimkolwiek nadzorem. Znaczna cze$¢ sposrdéd tych miejsc stano-
wi ,spadek” po Zwigzku Socjalistycznych Republik Radzieckich, po rozpadzie ktérego czesé

T. Tarski, Ekonomika i organizacja transportu miedzynarodowego, Warszawa 1973.

R. Kopczewski, G. Nowacki, B. Zakrzewski, Zagrozenia chemiczne i ekologiczne podczas przewozu drogowego towarow
niebezpiecznych, , Bezpieczenstwo i Ekologia” 2017, nr 9.

M. Pajak, M. Madej, D. Ozimina, K. Milewski, Wypadki w transporcie drogowym towardw niebezpiecznych —analiza zdarzer
z lat 2010-2015, , Bezpieczenstwo i ekologia” 2016, nr 10.

A. Mazur, Ocena zagrozenia Polski, Wydawnictwo SGGW, Warszawa 2020, s. 6-20.



materiatéw radioaktywnych zostata skradziona przez organizacje przestepcze lub terrorystyczne.

Stwarza to zagrozenie mozliwoscig tworzenia brudnych bomb?°.

CELE BADAN

Cel gtéwny badan

Okreslenie realnych czaséw pomiarow skazen chemicznych i promieniotwdrczych za pomocg
nowo wprowadzonych detektorow skazen: MX908, FTIR ProtectIR, ChemPro X, MIRA XTR DS;

w warunkach zblizonych do realnego dziatania.

Cele szczeg6towe badan

1. Przeprowadzenie przegladu detektoréw skazen aktualnie wykorzystywanych w wojskach
NATO.

2. Zebranie i analiza danych dotyczgcych pomiarow czaséw podczas detekcji za pomoca:
MX908, FTIR ProtectIR, ChemPro X, MIRA XTR DS.

3. Analiza subiektywnej oceny operatorow.

4. Identyfikacja problemdw eksploatacyjnych i operacyjnych.

PROBLEMY BADAWCZE

Gtéwny problem badawczy

Jaki jest realny czas niezbedny do przeprowadzenia procedury detekcji skazen w warunkach
bojowych przy uzyciu nowoczesnych detektorow (MX908, FTIR ProtectIR, Chem-Pro X, MIRA
XTR DS) oraz jakie czynniki proceduralne, srodowiskowe i ergonomiczne majg na niego decy-

dujgcy wptyw?

Szczegbétowe problemy badawcze
1. Jakie sg parametry techniczne i operacyjne obecnie stosowanych detektoréw skazen?

2. lle wynoszg czasy rzeczywiste procedury pomiarowej dla detektoréw: MX908, FTIR Pro-
tectlR, ChemPro X, MIRA XTR DS?

3. Jak operatorzy oceniajg ergonomie oraz prace detektorow skazen?

4. Czy podczas uzytkowania pojawiajg sie problemy eksploatacyjne lub operacyjne?

HIPOTEZY BADAWCZE

Hipoteza gtéwna
Realizacja procedur pomiarowych dla: MX908, FTIR ProtectIR, ChemPro X, MIRA XTR DS w wa-
runkach jak najbardziej zblizonych do rzeczywistych moze nie odpowiadaé zatozeniom taktycz-

nym.

10 p, Palijczuk, System rozpoznania skazer promieniotwadrczych wojsk Igdowych w aspekcie wymagan NATO, rozprawa dok-
torska AON, Warszawa 2001, s. 15-90.



Hipotezy szczegétowe

1. Parametry nowo wprowadzanych detektoréw rozpoznania skazen ulegajg poprawie wraz

z ich nowszymi wersjami.

2. Przygotowanie przyrzadu i dotarcie operatora do miejsca skazenia sg najbardziej czaso-

chtonnymi etapami podczas procesu wykrywania skazen.
3. Ergonomia urzadzen ma istotny wptyw na prace operatora.

4. Nowo wprowadzane wyposazenie w wiekszosci spetnia aktualne wymogi, ale wystepuja

obszary mozliwe do ulepszen.

METODY BADAWCZE

W pracy zastosowano metody badawcze:

e analize literatury przedmiotu opisujacej aspekty techniczne i operacyjne detektoréw skazen,
e analize pordwnawczg urzadzen do wykrywania skazen,

e wnioskowanie dedukcyjne i historyczne dla uchwycenia zmiennosci funkgji i roli broni ma-

sowego razenia (BMR) na przestrzeni wiekow,

e eksperyment polegajgcy na wykonaniu pomiaréw czasdow w warunkach jak najbardziej zbli-
zonych do rzeczywistych.

PRZEGLAD SPRZETU

Podstawowy podziat urzadzen i metod analitycznych opiera sie na rodzaju analizowane] sub-
stancji. Skazenia mogg mie¢ charakter chemiczny, biologiczny lub radiologiczny, co determinuje
dobdr odpowiednich technik detekcyjnych oraz aparatury pomiarowej. Urzgdzenia wykorzy-
stywane do analizy substancji chemicznych mozna podzieli¢ ze wzgledu na petniong funkcje
na dwa podstawowe typy: detekcyjne oraz identyfikacyjne. Systemy detekcyjne przeznaczone
sg do wczesnego wykrywania obecnosci potencjalnego zagrozenia i sygnalizowania uzytkow-
nikowi jego wystgpienia. Z kolei urzadzenia identyfikacyjne umozliwiajg precyzyjne okreslenie
charakteru wykrytej substancji i przyporzadkowanie jej do okreslonej grupy chemicznej lub klasy
zwigzkow. Proces identyfikacji stanowi kluczowy etap analizy, pozwalajgcy na dalszg ocene za-
grozenia oraz dobdr adekwatnych procedur reagowania. Przeglad detektoréw skazen powinien
uwzgledniaé fundamentalne kryteria funkcjonalne, jakie musi spetnia¢ wyposazenie tego typu,
w szczegdlnosci w kontekscie jego zastosowania w warunkach operacyjnych. Do podstawowych
kryteridw oceny detektorow skazen zalicza sie szereg parametrow determinujgcych ich efek-

tywnos$é oraz przydatnosc operacyjng. W szczegdlnosci obejmujg one:

e czas niezbedny do przeprowadzenia analizy skazenia, determinujacy szybkos¢ uzyskania
wyniku pomiarowego;

e czas od momentu uruchomienia detektora do osiggniecia gotowosci do dziatania operacyj-
nego;

e ilo$¢ bteddéw generowanych przez urzadzenie, w tym czestos¢ wystepowania wynikéw fat-

szywie dodatnich i fatszywie ujemnych;



e selektywnos¢, rozumiang jako zdolnos$¢ do jednoznacznej identyfikacji poszukiwanej substan-
cji przy jednoczesnej eliminacji odpowiedzi na zwigzki nieistotne z punktu widzenia analizy;

e granice detekgji, czyli najnizsze stezenie, przy ktérym mozliwa jest wiarygodna identyfikacja
badanego materiatu.

Zastosowanie powyzszych kryteriéw umozliwia dobdr optymalnego wyposazenia detekcyjnego,
adekwatnego do specyfiki wspotczesnego srodowiska operacyjnego. Uwzglednienie tych para-
metrow pozwala na zwiekszenia efektywnosci wykrywania zagrozen oraz minimalizacje ryzyka

btednej interpretacji wynikow w dynamicznych warunkach pola walki.

Detekcja skazen chemicznych

CAM (rys. 3') to urzadzenie stuzgce do punktowego wykrywania skazen zwigzkami fosforo-
organicznymi oraz parzacymi w powietrzu. Obecno$é skazenia prezentowana jest za pomoca
osmiostopniowej skali wskazan. Przyrzad przystosowany jest do pracy zakresie temperatur
od —25°C do 40°C. W urzadzeniu zastosowano technike IMS (ang. ion-mobility spectrometry).
Spektrometria ruchliwosci jondw polega na rozdzielaniu jondw w fazie gazowej na podstawie ich
predkosci przemieszczania sie w polu elektrycznym, zaleznej od ich rozmiaru, ksztattu i fadunku.
Konstrukcja urzgdzenia opiera sie na wysokim stopniu automatyzacji oraz prostocie obstugi.
Odsetek btednych wskazan wynosi okoto 1% catkowitej liczby pomiaréw?2.

Rys. 3. CAM — Chemical Agent Monitor

GID-3 (rys. 4'3) to brytyjski detektor skazen wykorzystywany w wiekszosci paristw NATO. Urzg-
dzenie stanowi typ poktadowo-wynosny, co oznacza mozliwos¢ jego eksploatacji zarowno we-
wnatrz pojazdu, jak i w trybie niezaleznym poza nim. Przyrzagd umozliwia wykrywanie bojowych
Srodkéw trujgcych typu: GA (tabun), GB (sarin), GD (soman), VX, HD (iperyt), L (luizyt). Detektor,

n https://www.argonelectronics.com/camsim-cam-chemical-hazard-detection-simulator

21 Longworth, K. Ong, Domestic preparadens program: testing the CAM — Chemical Agent Monitor (Type L) against chemical

warfare agents summary reports, Research Directorate, 2001.

13 https://www.indiamart.com/proddetail/chemical-agents-detection-gid-3-16302003362.htmI|?srsltid=AfmBO002SpN35af-
m2i9MJKhUGC1UdvBp5VPnDFhiXly3yO9gICMHGJt8



wykorzystujgcy spektrometrie ruchliwosci jonéw, informuje o skazeniu za pomoca sygnatow

Swietlnych i dzwiekowych. Gotowos$¢ do dziatania jest osiggana w ciggu 5 minut®*.

Rys. 4. GID-3

ChemProX (rys. 5°) to kompaktowy detektor chemiczny przeznaczony do wczesnego ostrzega-
nia. Dzieki rozbudowanej bibliotece substancji umozliwia identyfikacje zaréwno chemicznych
srodkéw bojowych, jak i toksycznych substancji przemystowych. Urzgdzenie nie wymaga stoso-
wania materiatdw eksploatacyjnych w procesie detekcji, a jego niewielkie wymiary predyspo-
nuja je do efektywnego wykorzystania w dziataniach terenowych. W ChemProX zastosowano
technike spektrometrii ruchliwosci jondw (IMS) w trybie otwartej petli. Urzadzenie zapewnia
ciggta transmisje danych, w tym informacji o swojej lokalizacji, do centrum dowodzenia oraz
pozostatych cztonkéw zespotu, co umozliwia biezgce monitorowanie sytuacji operacyjnej. Do-
datkowo system przekazuje sygnaty o wykryciu zagrozenia. Zintegrowany interfejs uzytkownika
charakteryzuje sie wysokg intuicyjnoscig, a obstuga urzadzenia w srodkach ochrony indywidu-

alnej, takich jak kombinezony i rekawice ochronne, nie stanowi istotnego utrudnienia®®.

Rys. 5. ChemProX

14 GID-3 dane techniczne, http://www.smithsdetection.com/media/0yrl3b4q/gid-3_technical-data-sheet.pdf, (dostep:
28.10.2025).

15 https://www.environics.fi/blog/chemprox-training-part-2/

6 ChemProx - reczny detektor chemiczny, http://www.environics.fi/cbrn-products/chemprox/, (dostep: 28.10.2025).



APAC (rys. 6Y) jest przenosnym detektorem skazen chemicznych, przeznaczonym do bezposred-
niego wykrywania substancji wystepujacych w postaci par, gazéw oraz aerozoli. Zastosowanie
modutu S4PE umozliwia rozszerzenie funkcjonalnosci urzagdzenia o analize prébek statych i cie-
ktych, co pozwala na identyfikacje zwigzkéw takich jak m.in. fentanyl. Zasada dziatania detektora
opiera sie na spektrometrii ptomieniowej. Strumien powietrza jest w sposdb ciggty zasysany
z otoczenia i kierowany do komory spalania, w ktérej utrzymywany jest staty doptyw wodoru.
Wbudowana fotokomodrka rejestruje zmiany widma emisji ptomienia, generujac sygnat elek-
tryczny, ktéry podlega przetwarzaniu w czasie rzeczywistym. Urzgdzenie umozliwia detekcje

oraz okreslenie stezenia nastepujacych grup zwigzkow:
e zwigzkéw zawierajgcych fosfor (np. bojowe $rodki trujgce typu G),
e pochodnych HCN (np. cyjanowodér),
e zwigzkéw zawierajacych arsen (np. luizyt),
e zwigzkdéw zawierajacych siarke (np. iperyty)*.

Rys. 6. APAC

Hapsite ER (rys. 7*°), dzieki rozbudowanej bibliotece widm (m.in. AMDIS Mass Spectral Libraries
oraz NIOSH) oraz zaawansowanym mozliwosciom analitycznym, umozliwia detekcje szerokiego
spektrum substancji, w tym lotnych zwigzkéw organicznych (LZO), toksycznych srodkéw i ma-
teriatéw przemystowych (TIC/TIM), bojowych $rodkéw trujgcych oraz wybranych pétlotnych
zwigzkow organicznych. Zakres detekcji obejmuje stezenia od poziomu ppm do ppt. Urzadzenie
stanowi przenosny chromatograf gazowy sprzezony ze spektrometrem mas (GC/MS; ang. gas
chromatography/mass spectrometry), umozliwiajgcy prowadzenie analiz jako$ciowych i iloscio-
wych bezposrednio w warunkach terenowych.

Zastosowana kolumna chromatograficzna zapewnia wysoka czuto$¢ detekc;ji. Instrument wypo-
sazono w sonde monitorujgcg ilos¢ pobieranej prébki, ktdra sygnalizuje ryzyko jej nadmiernego
dozowania moggcego negatywnie wptyngé na wynik analizy. W trakcie oznaczenia panel przedni
w sposdb przejrzysty prezentuje informacje dotyczgce analizowanej prébki, a takze udostepnia

dane o poziomie zagrozenia, co umozliwia szybkie i trafne podejmowanie decyzji operacyjnych.

e https://www.proengin.com/en/AP4C-technology

18 Proengin, AP4C — Uniwersalny detektor zagrozen chemicznych, http://www.proengin.com/en/product/2/chemical-de-
tection/5/ap4c, (dostep: 28.10.2025).

19 https://www.inficon.com/en/products/chemical-detection-and-utility-monitoring/hapsite-er
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Istotnym ograniczeniem urzgdzenia jest jego masa, wynoszgca okoto 19 kg. Niemniej jednak

wysokie zdolnosci analityczne w znacznym stopniu kompensuja jego relatywnie duze gabaryty.

Rys. 7. Hapsite ER

Reczny detektor materiatéw wybuchowych Biruch C04 (rys. 8%°) charakteryzuje sie wysokg czu-
toscig detekcji. Urzgdzenie umozliwia wykrywanie, analize oraz automatyczng identyfikacje sla-
dowych ilosci materiatéw wybuchowych, zaréwno w postaci czastek statych, jak i fazy gazowe;j.
Zasada jego dziatania opiera sie na nieliniowej zalezno$ci ruchliwosci jondw od natezenia pola

elektrycznego, co pozwala na selektywng i precyzyjng identyfikacje analizowanych substancji*'.

Rys. 8. Biruch C04

Przenosny spektrometr Ramana Resolve (rys. 92?) firmy Agilent Technologies dzieki rozbudo-
wanej bibliotece widm referencyjnych znaczaco rozszerza mozliwosci identyfikacji zwigzkow
chemicznych, w tym narkotykéw, toksycznych $rodkéw przemystowych (TSP), bojowych $rod-
kéw trujacych (BST) oraz materiatéw wybuchowych. Zasada dziatania urzadzenia opiera sie
na spektroskopii Ramana, wykorzystujgcej charakterystyczne przesuniecie Ramana, umozliwia-
jace jednoznaczng identyfikacje substancji na podstawie ich widma. Istotng zaletg spektrometru

jest mozliwos¢ prowadzenia analizy bez koniecznosci otwierania pojemnikéw, dzieki zdolnosci

20 https://mr-tech.pl/kategorie-produktow/sprzet-pirotechniczny/detektory/biruch/

21 MR Tech Sp. z 0.0., Przenosny detektor materiatow wybuchowych Biruch, http://mr-tech.pl/kategorie-produktow/sprze-

t-pirotechniczny/detektory/biruch/, (dostep: 28.10.2025).

Zrédto: https://www.agilent.com/en/product/molecular-spectroscopy/raman-spectroscopy/handheld-raman-chemi-
cal-detection-systems/resolve-handheld-spectrometer?srsltid=AfmBOorGHKi85XGisCq4D0ziCKvxgHGeozsjQgePRR-
26rbq0XQf9oUde

22



penetracji réznych typéw opakowan. Rozwigzanie to znaczgco zwieksza bezpieczenstwo uzyt-
kownika, ograniczajgc bezposredni kontakt z potencjalnie niebezpieczng substancja, a jedno-

cze$nie minimalizuje ingerencje w prébke i ryzyko jej degradacji’®.

Rys. 9. Resolve Agilent

TruDefender FTX (rys. 10*) jest spektrofotometrem FTIR przeznaczonym do identyfikacji sub-
stancji o nieznanym pochodzeniu. Urzadzenie umozliwia analize szerokiego spektrum zwigzkow,
w tym bojowych $rodkdéw trujgcych (wraz z ich prekursorami), toksycznych srodkow przemy-
stowych, narkotykdw, materiatdw wybuchowych oraz substancji fluorescencyjnych. Dodatkowo
uzytkownik ma mozliwos$¢ samodzielnej rozbudowy biblioteki widm referencyjnych.

System automatycznie dokonuje rozdziatu mieszanin, umozliwiajgc identyfikacje ich poszczegél-
nych sktadnikéw. Urzadzenie pozwala na analize prébek zaréwno w stanie statym, jak i ciektym.
Istotnym atutem TruDefender FTX jest elastyczno$¢ w zakresie zasilania, gdyz moze by¢ zasilany
z sieci elektrycznej, za pomoca dotgczonego akumulatora lub z wykorzystaniem standardowych

baterii jednorazowych, co zwieksza jego uzyteczno$¢ w warunkach terenowych?.

Rys. 10. TruDefender FTX

23 Agilent Technologies, Resolve Handheld Raman Analyzer for Through-Barrier Chemical Identification, http://www.agilent.

com/en/product/molecular-spectroscopy/raman-spectroscopy/handheld-raman-chemical-detection-systems/resolve-
-handheld-raman-analyzer-for-through-barrier-chemical-identification, (dostep: 28.10.2025).

24 https://raytech.pl/produkty/trudefender-ftx/

25 Thermo Fisher Scientific, TruDefender™ FTX Handheld FTIR for Chemical Identification, https://www.thermofisher.com/
order/catalog/product/TRUDEFENDERFTX, (dostep: 28.10.2025).
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Spektrometr mas MX908 (rys. 112°) jest wielozadaniowym urzgdzeniem przeznaczonym do wy-
krywania i identyfikacji substancji chemicznych w czasie rzeczywistym. Zasada jego dziatania
opiera sie na wysokocisnieniowej spektrometrii mas (HPMS), charakteryzujacej sie bardzo wy-
sokg czutoscig oraz selektywnoscig, co przektada sie na minimalny odsetek wynikéw fatszywie
ujemnych. Urzadzenie umozliwia detekcje zagrozen w postaci aerozoli zawierajacych zwigzki
z grupy bojowych srodkéw trujacych oraz toksycznych srodkéw przemystowych, nawet w $la-

dowych ilosciach. Ponadto pozwala na identyfikacje wybranych substancji psychoaktywnych?’.

Rys. 11. MX908

Spektrometr MIRA XTR (rys. 12?8) zostat skonstruowany z myslg o jak najszybszym dostarczeniu
informacji w sytuacjach zagrozenia. Umozliwia detekcje CWA, TSP, identyfikacje pozostatosci
po narkotykach czy tez odczynnikdw syntetycznych wykorzystywanych do produkgji nielegalnych
zwigzkdéw. Dzieki zastosowaniu przystawki autofocus urzgdzenie moze wykrywac zagrozenie
z bezpiecznej odlegtosci®.

ﬂ |

Detektor wielogazowy Altair 5X PID (rys. 13) umozliwia jednoczesne wykrywanie do szesciu

Rys. 12. MIRA XTR

gazdéw, a dzieki zastosowaniu czujnika PID (ang. photoionization detector) pozwala réwniez

na detekcje lotnych zwigzkéw organicznych (LZO). Urzadzenie moze byé w petni dostosowane

26 https://raytech.pl/produkty/mx908/

908 Devices, MX908 — przenosny spektrometr masowy do identyfikacji chemicznej, https://908devices.com/products/
mx908/, (dostep: 28.10.2025).

https://www.metrohm.com/pl_pl/produkty/spektrometry-ramana/spektrometr-mira-xtr.html

27

28
2 Metrohm, MIRAXTR - reczny spektrometr Ramana, https://www.metrohm.com/pl_pl/produkty/spektrometry-ramana/

spektrometr-mira-xtr.html, (dostep: 28.10.2025).
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do potrzeb uzytkownika poprzez dobdr odpowiednich konfiguracji czujnikdéw. Producent ofe-
ruje szeroki zakres sensoréw, obejmujgcy m.in.: O,, CO, CO,, H,S, SO,, NH3 oraz Cl,, a takze
réznorodne zestawy pomiarowe (panele), umozliwiajgce optymalizacje urzadzenia pod katem
konkretnych zastosowan. Istotng funkcjg zwiekszajacg bezpieczenstwo uzytkownika jest system
MotionAlert, monitorujacy aktywnos$¢ ruchowga. W przypadku niewykrycia ruchu przez okreslo-
ny czas urzgdzenie automatycznie uruchamia alarm, informujgc pozostatych cztonkéw zespotu

o potencjalnym zagrozeniu®.

Rys. 13. Detektor gazu ALTAir 5x

IdentiFINDER R400 (rys. 14) jest jednym z najczesciej stosowanych detektoréw promieniowa-
nia na Swiecie. Oprdcz funkcji detekcji umozliwia réwniez identyfikacje zrédta promieniowania
jonizujgcego w oparciu o biblioteke zgodng ze standardem ANSI N42.34. Urzadzenie charakte-
ryzuje sie niewielkg masg oraz intuicyjnym interfejsem uzytkownika, co przektada sie na wysoki
komfort pracy operatora i efektywnos¢ dziatania w warunkach operacyjnych??.

Rys. 14. IdentiFINDER R400

30 MsA Safety, Detektor gazu ALTAIR 5X, https://pl.msasafety.com/Mierniki-przeno%C5%9Bne/Wielogazowe/Detek-

tor-gazu-ALTAIR-5X/p/000080001600001023?locale=pl, (dostep: 28.10.2025).

Raytech, identiFINDER R400 — reczny spektrometr promieniowania, https://raytech.pl/produkty/identifinder-r400/,
(dostep: 28.10.2025).

31
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Detekcja skazen radiologicznych

RDS-31 (rys. 15) jest przenosnym recznym miernikiem promieniowania jonizujgcego, zapro-
jektowanym do precyzyjnych pomiaréw skazen powierzchniowych. Kluczowym elementem
detekcyjnym urzadzenia jest licznik Geigera-Miillera, charakteryzujacy sie wysoka czutoscia
na promieniowanie jonizujace. W standardowej konfiguracji przyrzad umozliwia detekcje pro-
mieniowania gamma (y), co czyni go uzytecznym narzedziem w monitoringu radiologicznym
sSrodowiska oraz kontroli skazen. Funkcjonalnos¢ urzgdzenia moze by¢ jednak znaczgco roz-
szerzona poprzez zastosowanie kompatybilnych, specjalistycznych sond pomiarowych. Inte-
gracja takich sond pozwala réowniez na efektywnga detekcje promieniowania alfa (a) oraz beta
(B), zwiekszajgc zakres zastosowan miernika w analizach radiometrycznych i dozymetrycznych.
Dzieki modutowej konstrukcji oraz mozliwosci adaptacji do réznych typow detektorow, RDS-31
stanowi wszechstronne narzedzie pomiarowe, spetniajgce wymagania zarowno w zastosowa-

niach laboratoryjnych, jak i terenowych32.

Rys. 15. RDS-31

4

Mminion

SOR/T-017 (rys. 16*3) jest specjalistycznym dawkomierzem stosowanym w Sitach Zbrojnych Rze-
czypospolitej Polskiej, zaprojektowanym z myslg o pracy w wymagajgcych warunkach eksploata-
cyjnych. Urzadzenie charakteryzuje sie wysoka wytrzymatoscig mechaniczng oraz podwyzszong
odpornoscig na niekorzystne czynniki sSrodowiskowe, co umozliwia jego niezawodne funkcjono-
wanie w szerokim zakresie temperatur od -20°C do +50°C. Dzieki zastosowaniu zintegrowanych
uktaddéw detekcyjnych, dawkomierz umozliwia jednoczesng rejestracje promieniowania neutro-
nowego w zakresie energii od 60 keV do 6 MeV oraz promieniowania gamma (y) o energiach
siegajacych 14 MeV. Tak szeroki zakres energetyczny detekcji pozwala na kompleksowg ocene

32 Mirion Technologies, RDS-31 TD — urzgdzenie szkoleniowe do pomiaru promieniowania, https://www.mirion.com/pro-

ducts/technologies/health-physics-radiation-safety-instruments/training-simulation-devices/rds-31-td-multi-purpose-
-survey-meter-training-device, (dostep: 28.10.2025).

33 https://www.mirion.com/products/technologies/defense-security-systems/defense-cbrne-instruments/defense-dosi-
metry/sor-r-sor-t-military-electronic-personal-dosimeter-epd
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zagrozenia radiacyjnego w zréznicowanych warunkach pola promieniowania. Urzgdzenie moze
pracowa¢ w dwodch trybach operacyjnych: ,PAUSE” oraz ,,RUN”. W trybie ,PAUSE” pomiary nie
sg prowadzone — system pozostaje w stanie czuwania, realizujgc jedynie cykliczng autodiagno-
styke i kontrole poprawnosci dziatania podzespotéw. Natomiast w trybie ,RUN” dawkomierz
dokonuje ciggtej rejestracji mocy dawki oraz czasu ekspozycji, co umozliwia biezgce monitoro-

wanie narazenia radiacyjnego oraz precyzyjng ocene dawki pochfoniete;.

Rys. 16. SOR/T-017

Najpowszechniej stosowanym radiometrem w Wojsku Polskim jest krajowy radiometr DPO
(rys. 17), stanowigcy uniwersalne narzedzie do oceny skazen promieniotwdrczych w warunkach
operacyjnych. Urzadzenie umozliwia detekcje promieniowania alfa (a), beta (B), rentgenowskiego
(X) oraz gamma (y), co zapewnia jego szerokg funkcjonalnos¢ w zakresie monitoringu radiologicz-
nego. Konstrukcja przyrzadu ma charakter modutowy, co zwieksza jego elastycznosé uzytkowa
oraz umozliwia konfiguracje w zaleznosci od specyfiki wykonywanych pomiaréw. Podstawowymi
elementami systemu sg dwie sondy pomiarowe, zoptymalizowane pod katem detekcji roznych
typéw promieniowania jonizujgcego, co pozwala na zwiekszenie doktadnosci i selektywnosci
pomiaréw. Radiometr DPO przystosowany jest do pracy w szerokim zakresie temperatur, od
-40°C do +55°C, co swiadczy o jego wysokiej odpornosci Srodowiskowej i umozliwia eksploatacje
zarowno w warunkach arktycznych, jak i w wysokich temperaturach. Dzieki swojej konstrukcji
oraz parametrom technicznym urzadzenie znajduje zastosowanie zaréwno w dziataniach woj-

skowych, jak i w procedurach zwigzanych z ochrong radiologiczng?®.

Rys. 17. DPO

34 https://polon-alfa.com/produkty/dpo/
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Detekcja skazen biologicznych

Systemy detekcji skazen biologicznych charakteryzujg sie istotnymi ograniczeniami funkcjonal-
nymi, wynikajacymi przede wszystkim z wysokiego stopnia ztozonosci proceséw identyfikacji
czynnikow biologicznych. W odrdznieniu od detekcji zagrozen radiologicznych czy chemicznych,
identyfikacja patogendw wymaga zastosowania wieloetapowych procedur analitycznych, opar-
tych na zaawansowanych technikach diagnostyki laboratoryjnej. Proces ten jest czasochtonny
i obejmuje m.in. przygotowanie prébek, ich amplifikacje, detekcje oraz interpretacje wyni-
kow, co znaczgco wydtuza czas uzyskania jednoznacznej diagnozy. Pomimo znacznego postepu
w zakresie detekcji znanych patogendw, osiggnietego dzieki rozwojowi metod molekularnych
(np. PCR) oraz technik immunologicznych (np. testy ELISA), istotnym wyzwaniem pozostaje ich
wysoka zmiennos¢ biologiczna. Zmiennos$¢ ta obejmuje zaréwno naturalne procesy ewolucyjne,
takie jak mutacje punktowe, rekombinacje czy dryf genetyczny, jak i modyfikacje celowe, bedgce
rezultatem zastosowania narzedzi inzynierii genetycznej. Strukturalna i genetyczna plastycznosé
patogenow wptywa bezposrednio na skutecznos¢ systemow detekcyjnych, ograniczajgc ich zdol-
nos$¢ do szybkiej i jednoznacznej identyfikacji. Problem ten jest szczegdlnie istotny w warunkach
polowych, gdzie dostep do petnej infrastruktury laboratoryjnej jest ograniczony, a koniecznos$é
podejmowania decyzji w czasie rzeczywistym wymaga stosowania metod o wysokiej czutosci,

swoistosci oraz odpornosci na zmiennos¢ analizowanych czynnikow biologicznych.

FilmArray (rys. 18) zostat zaprojektowany, jako zintegrowany system diagnostyczny do wykry-
wania szerokiego spektrum wiruséw i bakterii, umozliwiajacy szybka i wieloparametrowg analize
prébek biologicznych. Urzgdzenie wykorzystuje technologie faricuchowej reakcji polimerazy
(PCR, ang. polymerase chain reaction), ktéra pozwala na amplifikacje materiatu genetycznego
oraz jednoczesng detekcje wielu patogendw w pojedynczej prébce, przy zachowaniu wysokiej
czutosci i swoistosci analitycznej. Zastosowanie zautomatyzowanego, zamknietego systemu
reakcyjnego minimalizuje ryzyko kontaminacji oraz ogranicza konieczno$é ingerencji operato-
ra, co zwieksza powtarzalno$¢ i wiarygodnos$é wynikéw. System osigga gotowosé operacyjng
w czasie okoto 2 minut, co $wiadczy o jego wysokiej mobilnosci i przydatnosci w warunkach
wymagajgcych szybkiego wdrozenia. Natomiast przeprowadzenie petnego cyklu analitycznego
zajmuje niespetna jedng godzine, obejmujgc wszystkie etapy procesu — od przygotowania prébki,

poprzez amplifikacje, az po detekcje i analize wynikow?>.

Tak krotki czas uzyskania rezultatow diagnostycznych czyni system FilmArray szczegdlnie uzy-
tecznym w sytuacjach wymagajacych szybkiej identyfikacji czynnikéw etiologicznych, zaréwno

w warunkach klinicznych, jak i terenowych3®.

3 https://raytech.pl/produkty/filmarray/

36 BioFire Diagnostics, BIOFIRE® FILMARRAY® Panels, https://www.biofiredx.com/products/the-filmarray-panels/, (dostep:
28.10.2025).
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Rys. 18. FilmArray

T-COR 8 (rys. 19) umozliwia wykrycie obecnosci zagrozenia biologicznego w czasie krétszym niz
jedna godzina, co stanowi istotng przewage operacyjng w kontekscie szybkiej identyfikacji czyn-
nikdw biologicznych. Urzgdzenie zostato zaprojektowane z uwzglednieniem wymagan mobilnych
zastosowan terenowych, przy jednoczesnym zachowaniu wysokich standardéw analitycznych
typowych dla zaawansowanych systeméw laboratoryjnych. Kluczowg zaletg T-COR 8 jest jego
wysoka mobilnos¢ oraz kompaktowa konstrukcja, umozliwiajgca prowadzenie analiz bezposred-
nio w miejscu potencjalnego skazenia. Integracja zaawansowanych technologii detekcyjnych
w niewielkiej, zamknietej obudowie pozwala na realizacje ztozonych procedur diagnostycznych
przy ograniczonym udziale operatora oraz minimalnym ryzyku kontaminacji prébki. Dzieki pota-
czeniu krétkiego czasu analizy, wysokiej czutosci detekcji oraz zdolnosci do pracy w warunkach
polowych, T-COR 8 stanowi efektywne narzedzie wspierajgce dziatania w zakresie rozpoznania

zagrozen biologicznych i przeciwdziatania im?¥’.

Rys. 19. T-COR 8

i €
SN

Przedstawione urzgdzenia zostaty zaprojektowane z uwzglednieniem wymagan pracy w $ro-

dowisku skazonym i wykazujg podwyzszong odpornos¢ na dziatanie srodkéw stosowanych
w procesach dekontaminacji, takich jak zwigzki utleniajace, roztwory chlorowe czy preparaty
o wtasciwosciach biobdjczych. Ich konstrukcja materiatowa oraz hermetyzacja kluczowych kom-
ponentdw elektronicznych minimalizujg ryzyko degradacji funkcjonalnej w wyniku ekspozycji

na agresywne czynniki chemiczne. Oprogramowanie sterujgce tych urzadzen charakteryzuje

37 https://tetracore.com/product/t-cor-8-real-time-pcr-thermocycler/
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sie wysokim stopniem intuicyjnosci oraz ergonomii interfejsu uzytkownika, co przektada sie
na skrécenie czasu wdrozenia operatora do pracy. Zastosowanie przejrzystych procedur opera-
cyjnych, automatyzacji proceséw pomiarowych oraz czytelnej prezentacji wynikdw umozliwia ich
efektywng obstuge nawet przez uzytkownikéw nieposiadajgcych zaawansowanego przeszkolenia

specjalistycznego.

CZESC EKSPERYMENTALNA

Jedne z najwazniejszych parametréw dla wspdétczesnych detektoréw skazen to czas do prze-
prowadzenia analizy skazenia oraz czas wykonania pomiaru. Dodatkowo nalezy okresli¢ ilo$é
btednych wskazan urzadzenia.

Biorgc pod uwage powyzsze kryteria, zbadano nowoczesny sprzet rozpoznania skazen znajdujacy
sie na wyposazeniu SZ RP.

Podjety temat dotyczy jednej z kluczowych kwestii — okreslenia realnego czasu potrzebnego

do wykonania pomiaru. Wyniki skonfrontowano z warto$ciami podanymi przez producenta.

Otrzymane wartosci pozwolg na poprawe jakosci wykonywanych kalkulacji oraz przewidywanie

okreséw narazenia zwiadowcoéw wykonujgcych pomiary na dziatanie skazen.

W badaniu wziety udziat trzy dwuosobowe zespoty rozpoznania skazen, ktére wykonaty 5 po-

wtérzen pomiarowych dla kazdego z przyrzadéw.

Terenem badan byt plac ¢wiczen taktycznych.

PARAMETRY WSTEPNE POMIARU

Badania przeprowadzono za pomocg czterech nowo wprowadzonych detektoréw skazen. Byty
to: MX908, FTIR ProtectIR, Chem Pro X, MIRA XTR DS. Dla pomiaréw grupa wykonujgca pomiary

otrzymata ponizsze wytyczne:

e operator zostanie ubrany w odziez ISOPS oraz bedzie miat zatozong maske;

e badanie zostato podzielone na poszczegdlne etapy (opisane w dalszej czesci rozdziatu);

e kazde badanie zostato powtérzone minimum 3 razy, przy zachowaniu prawidtowosci po-
miarow;

e kazdy z etapow zostat zmierzony czasowo, po czym rezultat wpisano do tabeli pomiarowej
(tabela 1); dodatkowo wpisano uwagi dotyczgce uzytkowania przyrzadu;

e podczas pomiaréw zostata wykonana dokumentacja fotograficzna;

e po zakonczeniu badania wypetniono ankiety uzytkownika dotyczace subiektywnej oceny

dziatania poszczegélnych przyrzadéw.
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Tabela 1. Zestawienie czynnosci wykonywanych podczas prowadzonych badan

Etap

Opis czynnosci

Zadania operatora

Zadania osoby
nadzorujacej

Pomiar
czasu

Uwagi

I. Przygotowanie
urzadzenia (strefa
zielona)

Przygotowanie
detektora do pracy

- wigczenie detektora;
- sprawdzenie
poprawnosci dziatania

- rejestracja czasu;
- kontrola
poprawnosci zadan

Il. Pomiar skazonej
probki

Wykonanie
pomiaru zgodnie
z instrukcjg

- ustawienie urzadzenia
- odczyt wynikéw

- rejestracja czasu;
- kontrola
poprawnosci zadan

Ill. Przygotowanie
do kolejnego
pomiaru

Przygotowanie
detektora do pracy

- sprawdzenie
poprawnosci pracy
urzadzenia

- rejestracja czasu

IV. Zakonczenie
pracy

Przygotowanie
urzadzenia
do transportu

- przekazanie
urzadzenia do inspekgcji

- rejestracja czasu

WYNIKI

Poszczegdlne dane otrzymane z pomiardw urzgdzen zostaty przedstawione na wykresach 1, 2,

3 oraz 4.

]

Czas (min)

Chem Pro X

Czas (min)

FTIR ProtectIR

18

38

Etap I Etap II Etap 111 Etap IV

Wykres 1. Otrzymane czasy MX908

Chem Pro X

Czas (min)

Etap I Etap II Etap II1 Etap IV

Wykres 3. Otrzymane czasy ChemProX

2 2
3 .
1 1
2
1
| .
0

Etap I Etap II Etap 111 Etap IV

Wykres 2. Otrzymane czasy FTIR ProtectIR

MIRA XTR DS.
4
3

3

£
2 £ 2

(7]

N
20

1 1
1
0
Etap I Etap II Etap III Etap IV

Wykres 4. Otrzymane czasy MIRA XTR



Czasy wykonania czynnos$ci pomiarowych

Przygotowanie poza Pomiar skazone;j Przygotowanie do Zakonczenie pracy
strefg powierzchni kolejnego pomiaru*® urzadzenia

Etap

»
3

N w
o @ o h

Czas wykonania (min)
o -
moo= ;N

o

B MX908 EFTIR ProtectIR MIRA XTR DS. Chem Pro X

Wykres 5. Zestawienie czasow wszystkich urzadzen

Ankieta uzytkownikéw

Po przeprowadzonych pomiarach operatorzy uzupetnili wczedniej przygotowang ankiete doty-
czgcy subiektywnej oceny pracy wykorzystywanych urzadzen. Na jej podstawie stwierdzono,
ze wszystkie badane przedmioty spetniajg przypisane dla nich zadania. Ponadto stwierdzono,
Ze zapewniajg wymagang ergonomie pracy; najczesciej opisywane sg jako: kompaktowe, lekkie,
intuicyjne, wygodne, optymalne. Nie odnotowano zaktécen w widocznosci, pomimo faktu ope-
rowania w masce gazoszczelnej. Uzytkownicy podczas pracy za pomocg wiekszosci detektorow
nie odczuwali dyskomfortu. Jedyne uwagi dotyczyty niekomfortowego uzytkowania MX 908,
ktére pojawiaty sie przy dtuzszym uzytkowaniu z uwagi na wiekszy ciezar przyrzadu w poréw-
naniu z innymi oraz konstrukcyjne dostosowanie do trzymania go oburgcz. Takie rozwigzanie
ogranicza swobode ruchéw i jest bardziej meczace dla zotnierzy w poréwnaniu z detektorami
wymagajgcymi do uzytkowania jednej reki. Dodatkowo zauwazono, ze ze wzgledu na stopien
zawansowania przyrzaddw, wymagana jest podstawowa wiedza i doswiadczenie z zakresu za-
rowno obstugi, jak i dokonywania pomiaréw. MIRA XTR wymaga wiedzy dotyczacej konfiguracji

systemu i stosowania poszczegdlnych nakfadek.

DYSKUSJA

Zgodnie z wytycznymi zespo6t wojsk chemicznych udajacy sie w strefe skazong (czerwong) po-
winien w niej przebywadé najkrdcej jak to mozliwe. Dlatego tez przy wyborze sprzetu do detekcji
oraz wstepnej analizy bardzo wazne jest, aby dana aparatura odznaczata sie jak najkrétszym cza-
sem gotowosci do podjecia dziatan, a takze zeby sam proces pomiaru odbywat sie maksymalnie
jak najszybciej. Przeprowadzone badania pozwolity na praktyczng weryfikacje rzeczywistych
czasow niezbednych do osiggniecia gotowosci detektoréw bedgcych na wyposazeniu SZ RP.

19



Zauwazono, ze na dtugos¢ pomiaru istotny wptyw majg czynniki zewnetrzne, takie jak warunki
pracy operatora — odziez ochronna ISOPS, ograniczona widocznos$¢ czy tez uwarunkowania
terenu. W warunkach laboratoryjnych czasy te moga by¢ znacznie krétsze. Oznacza to, ze dane
otrzymane od producenta, cho¢ stanowig duzg wartos¢ jako punkt odniesienia, nie zawsze

znajdujg petne odzwierciedlenie w warunkach bojowych.

Poréwnanie czterech analizowanych detektoréw pozwolito réwniez na ocene ich ergonomii oraz
komfortu ich uzytkowania. W opinii operatoréw najwieksze znaczenie dla efektywnosci dzia-
tania miat sposéb prezentacji wynikow. Wyniki ankiet wykazaty, ze krétszy czas przygotowania
do pracy oraz prostszy interfejs uzytkownika znaczaco wptywaty na pozytywng ocene sprzetu,
nawet jesli sam pomiar trwat znaczaco dfuzej. Ostatecznie przeprowadzone badania potwier-
dzity zasadnos¢ weryfikacji deklarowanych parametrow detektoréw w warunkach polowych.
Wyniki stanowig cenne zrédto danych dla dalszych analiz poréwnawczych oraz mogg zostac
wykorzystane do modyfikacji instrukcji uzytkowania sprzetu w SZ RP, a takze do opracowania
modeli predykcyjnych oceniajgcych czas reakcji zespotdw rozpoznania skazen.

Do ankiety dotyczacej uzytkowania

Opierajac sie o subiektywne ankiety uzytkowania badanych przyrzgdéw nalezy zauwazyg,
ze operatorem powinna zosta¢ osoba po przeszkoleniu teoretycznym i praktycznym. Jak za-
uwazyli badani, brak wiedzy z zakresu CBRN uniemozliwitby skuteczne uzytkowanie detektoréw.
Dotyczy to obstugi fizycznego przyrzadu, sterowania oprogramowaniem oraz wtasciwej kolej-
nosci wykonywanych czynnosci. Pokazuje to, ze osoba wykorzystujgca bardziej zaawansowane
detektory, jakimi sg MX908, FTIR ProtectIR, MIRA XTR DS, Chem Pro X, powinna wczes$niej zdo-
by¢ doswiadczenie, postugujac sie prostszymi urzgdzeniami, np. APAC. Stopierl zaawansowania
przyrzadow wymaga znacznej ilosci szkolen i ¢wiczen ze szczegdlnym nastawieniem na zasade
realizmu, zgodnie z ktdrg szkolenie powinno by¢ jak najbardziej zblizone do warunkéw panuja-
cych podczas realnego dziatania. W zwigzku z tym podczas treningu uzytkownik powinien mie¢

zatozong maske przeciwgazowaq oraz odziez przeciwchemiczna.

WNIOSKI

1. Rzeczywisty czas pomiaru rézni sie od danych przedstawionych przez producenta. Realne
czasy wykonania pomiaréw skazen chemicznych i promieniotwérczych sg diuzsze od war-
tosci deklarowanych przez producentéw. Rdznice te wynikajg gtéwnie z warunkow pracy
operatora w petnym zabezpieczeniu przeciwchemicznym oraz czynnikdw srodowiskowych
wptywajacych na obstuge urzadzen.

2. Warunki rzeczywiste znaczgco wptywajg na efektywnos¢ pracy. Odziez ochronna, ograni-
czona widocznos¢ oraz koniecznos¢ przestrzegania procedur bezpieczeristwa wydtuzajg czas
analizy i utrudniajg obstuge detektoréw, co powinno by¢ uwzgledniane przy planowaniu

dziatan w terenie skazonym.

3. Ergonomia i intuicyjnos¢ obstugi stanowig kluczowy czynnik operacyjny. Wyniki ankiet
operatorow potwierdzity, ze prostota interfejsu, czytelnos¢ komunikatéw i krétki czas
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przygotowania urzadzenia do pracy majg wiekszy wptyw na ocene sprzetu niz sama dtu-
gos¢ pomiaru.

. Rdznice miedzy urzgdzeniami sg istotne z punktu widzenia praktycznego. Kazdy z badanych
detektoréw (MX908, FTIR ProtectIR, ChemPro X, MIRA XTR DS) charakteryzowat sie odmien-
nymi wtasciwosciami w zakresie czasu reakgc;ji, stabilnosci wskazan i czestotliwosci btedéw
pomiarowych. Wyniki potwierdzajg koniecznos¢ doboru sprzetu w zaleznosci od rodzaju
prowadzonych dziatan bojowych. Nalezy pamietaé, ze kazde urzadzenia jest dedykowane

innemu rodzajowi skazenia.

. Wyniki badan majg znaczenie dla planowania i szkolenia. Uzyskane dane mogg by¢ wyko-
rzystane do opracowania bardziej realistycznych norm czasowych dla dziatan rozpoznania
skazen oraz do modyfikacji programoéw szkoleniowych, uwzgledniajgcych faktyczne moz-
liwosci i ograniczenia sprzetu.

. Koniecznos$é dalszych badan i walidacji sprzetu. Wskazane jest przeprowadzenie kolejnych
testéw w warunkach terenowych, obejmujacych rdzne scenariusze skazen i zréznicowane
warunki atmosferyczne, w celu uzyskania petnego obrazu efektywnosci nowoczesnych

detektorow skazen.

. Skuteczne i bezpieczne uzytkowanie specjalistycznych urzadzen do wykrywania skazen
wymaga odpowiednio przygotowanego operatora. Brak wiedzy stanowi bariere uniemoz-
liwiajgca prawidtowg obstuge zaawansowanych detektoréw: MX908, FTIR ProtectIR, MIRA
XTR DS, Chem Pro X. Szkolenie powinno odbywaé sie w warunkach jak najbardziej zblizonych

do realnych sytuacji.
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WPROWADZENIE

Po rozpoczeciu 24 lutego 2022 r. petnoskalowej inwazji przeciw Ukrainie Federacja Rosyjska
zaczeta nasila¢ prowokacyjne dziatania wobec panstw cztonkowskich NATO, zwtaszcza na flan-
ce wschodniej Sojuszu. Wspomniane panstwa wspierajg walczacy z rosyjskg agresja Ukraine
dostawami uzbrojenia, amunicji, Srodkéw walki, na co Rosja odpowiedziata dziataniami prowo-
kacyjnymi, ktére zintensyfikowata po 2022 r. W zwigzku z tematykg artykutu pytania badawcze
dotyczg celu tych dziatan.

Przedmiot i cel artykutu

Przedmiotem artykutu sg prowokacyjne dziatania rosyjskie prowadzone przeciw panstwom
NATO w zwigzku ze wsparciem Ukrainy, walczgcej od 2014 r. z rosyjskg agresja: najpierw w for-
mie hybrydowej, a od 24 lutego 2022 r. petnoskalowej inwazji. Celem artykutu jest ich oméwie-
nie, gtéwnie po wybuchu petnoskalowej wojny rosyjsko-ukrainskiej, w okresie obejmujacym
lata 20222025, ale z ich teoretycznymi podstawami i pierwszymi akcjami w latach 2011-2022,
a takze préba odpowiedzi na postawione nastepujace pytania badawcze: 1) Czym sg dziatania
hybrydowe?; 2) W jaki sposéb Rosja przygotowywata sie do ich podjecia przeciw NATO przed
2022 r. i jak je prowadzita?; 3) Jakie dziatania hybrydowe Rosjanie stosujg przeciw NATO w la-
tach 2022-2025 i jakie sg ich efekty?; 4) Jaka jest reakcja NATO na te dziatania i naile jest ona
skuteczna?

W przyjetej tezie zatozono, ze Rosja eskaluje napiécie w relacjach z NATO, w odpowiedzi na co
Sojusz rozpocz' akcjé , Wschodnia Stra¢”, jednakée bez zdecydowanej reakcji i odstraszania
Rosjan, co potencjalnie grozi nasilaniem rosyjskich prowokacji.

Przygotowujac niniejszy artykut, Autor wykorzystat rézne opracowania dotyczace omawiane;j
tematyki, zaréwno publikacje wydane drukiem, jak i dostepne w internecie, ktére podano w bi-
bliografii. Na wspomniany temat nie ukazato sie jak do tej pory wiele publikacji, a pisali o tym
m.in.: J. Darczewska, G. Baziur, M. Kaszuba, E. Messner, C. Pawlak i P. Reskiewicz, przy czym

wiekszo$¢ artykutdw ma charakter publicystyczny.

Metoda badawcza

Jesli chodzi o metode, przyjeto omdwienie problematyki prezentowanej w artykule gtownie
od strony teoretycznej, poniewaz w wypadku tak bardzo aktualnego zagadnienia trudno jest
jeszcze moéwic o szczegdtowych badaniach naukowych przy braku szerszych opracowan doty-
czacych tego problemu. Stad tez gtéwnym Zrédtem sg publikacje dostepne w sieci oraz opra-
cowania wydane drukiem, jednak gtéwnie dotyczgce kontekstu historycznego, wojskowego

i geopolitycznego omawianej problematyki.

Catos¢ opracowania podzielono na cztery czesci, w pierwszej omoéwiono teorie rosyjskich dziatan
hybrydowych, w drugiej — hybrydowe dziatania rosyjskie podejmowane przed petnoskalowg
inwazjg rosyjska na Ukraine, nastepnie jej prowokacyjne akcje po rozpoczeciu inwazji w 2022 r.,
oraz tzw. pozadywersyjne dziatania stuzb rosyjskich przeciwko panstwom NATO, operacje
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dezinformacyjne i cele podjetych dziatai. Artykut koficza wnioski i propozycje dziatan, ktére

powinny zostac podjete jak najszybciej przez panstwa cztonkowskie Sojuszu, w tym Polske.

Teoretyczne podstawy dziatan hybrydowych i ich praktyczna realizacja podczas aneksji Krymu
jako preludium dziatan podjetych po 2022 r. przeciw painistwom NATO

Rosyjskie prowokacje wobec panstw Sojuszu nasilaty sie stopniowo od wybuchu petnoskalo-
wej wojny rosyjsko-ukraifskiej w lutym 2022 r. do chwili obecnej. W wojskowej historii Rosji
nie sg one zadnym novum — stosowaty je zaréwno rzady carskie, jak i sowieckie. W pierwszym
wypadku chodzito chociazby o rozbicie Konfederacji Barskiej, walczgcej w latach 1768-1772
o niepodlegtosé Polski, a w drugim o dziatania hybrydowe sowieckich stuzb specjalnych na Kre-
sach Wschodnich Il Rzeczypospolitej w latach 1920-1925".

Omawiajac rosyjskie dziatania hybrydowe podjete przeciw panstwom NATO, nalezy wyjasni¢ ich
geneze i to, czemu stuza. Akcje hybrydowe faczg dziatania konwencjonalne i niekonwencjonalne
w odpowiedniej synchronizacji. Moze to by¢ dywersja, sabotaz, terroryzm, zabdjstwa polity-
kéw lub dowddcow wojskowych dokonywane przez tzw. ,nieznanych sprawcéw” lub dziatania
propagandowo-informacyjne podejmowane w celu zmanipulowania okreslonych grup spotecz-
nych, narodowych lub wyznaniowych z zamiarem uderzenia w najstabsze punkty atakowane-
go przeciwnika. Moze to by¢é rdwniez ingerencja w proces wyborczy atakowanego panstwa,
dezinformacja za pomocg sponsorowanych medidw, w tym spotecznosciowych, ataki hakerskie
na panstwowe i cywilne systemy informatyczne, naciski polityczne i gospodarcze, sponsoring
grup terrorystycznych czy wykorzystywanie swoich zotnierzy do dziatan na terytorium obranego
za cel kraju bez oznaczenia ich przynaleznosci, co powoduje, Zze nie mozna ich powigzaé z agre-
sorem. Gtéwnym zadaniem dziatarn hybrydowych jest destabilizacja panstwa lub czesci jego

terytorium i zastraszenie ludnosci w sposéb, ktdry zaciera granice miedzy wojng a pokojem?.

Przyktadem panstwa prowadzgcego wojne hybrydowg jest Federacja Rosyjska, ktérej celem sg
Ukraina oraz panstwa cztonkowskie NATO i Unii Europejskiej. Jednym z jej elementéw jest woj-
na informacyjna, ktérej korzenie wywodzg sie z czaséw Zwigzku Sowieckiego. Pierwsze zajecia
z tego zakresu zostaty przeprowadzone w 1942 r. w Wojskowym Instytucie Jezykéw Obcych
ZSRR, a wyktady dotyczyty prowadzenia propagandy specjalnej i jej zamierzonych efektéw.
Wprawdzie przedmiot wojen informacyjnych zniknat z nauczania w latach 90. XX w., jednak po-
jawit sie on ponownie na state w 2000 . O ile celem sowieckiej specpropagandy w latach drugiej
wojny swiatowe] byto przedstawianie lll Rzeszy Niemieckiej jako najwiekszego wroga nie tylko
ZSRR, ale catej ludzkosci, to po jej zakoriczeniu pomogta ona stworzy¢ teorie wojny hybrydowe;j,
ktorg jej teoretyk, Jewgienij Messner, nazwat wojng buntowniczg. Byt to pierwowzdér stosowa-

nych na przetomie XX i XXI w. konfliktdw asymetrycznych oraz wojen hybrydowych. W latach

! G Baziur, ,Wojna buntownicza” jako ,,wojna specjalnego znaczenia” — czy jest to novum na polu walki? Préba porownania

historycznego na przyktadzie koliwszczyzny”, [w:] M. Kopczewski, A. Kurkiewicz, S. Mikotajczak, S. (red.), Paradygmaty
badar nad bezpieczeristwem. Jednostki, grupy, spoteczenstwa, t. 2, Wydawnictwo Wyzszej Szkoty Bezpieczenstwa, Poznan
2015, s. 703-714; eadem, Antyparistwowa dziatalnos¢ komunistyczna na Kresach Wschodnich Il RP jako éwczesna forma
terroru i geopolitycznej destabilizacji, ,,Przeglad Geopolityczny” 2016, t. 16, s. 138—155.

2 us NATO, What does Hybrid Warfare mean?, https://www.youtube.com/watch?v=Q2EiF2y NXc), (dostep: 28.10.2025).
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zimnej wojny teorie te rozwijali zaréwno oficerowie i specjalisci sowieccy oraz panstw Uktadu

Warszawskiego, jak i pochodzacy z panstw zachodnich, w tym nalezgcych do NATO®.

Wedtug Messnera gtownym elementem dziatarh hybrydowych sg akcje nieregularne, w tym
terrorystyczne, partyzanckie, dywersyjne i powstancze, a najlepszym przyktadem przeprowa-
dzania takich akcji byta Polska w latach drugiej wojny Swiatowej*. Takie sytuacje miaty miejsce
réwniez np. w czasie wojny domowej w Hiszpanii (1936-1939), w trakcie ktérej faszystowskie
Wrtochy i nazistowska Ill Rzesza Niemiecka wspieraty gen. Francisco Bahamonde Franco, z dru-
giej zas strony rzad Republiki Hiszpanskiej popart stalinowski Zwigzek Sowiecki, ktérego wtadze
jednak bezposrednio nie interweniowaty, a dziataniami komunistéw Sowieci kierowali za posred-
nictwem Ill Miedzynarodéwki Komunistycznej (Kominternu), na ktérego wezwanie komunisci
z catego Swiata jechali do Hiszpanii, aby podjg¢ walke przeciwko frankistom. Gdy na przetomie
lat 1938 i 1939 okazato sie, ze komunisci przegrywajg walke z rzadem frankistéw, Komintern
zaczat wycofywac sie z Hiszpanii, zas rzad sowiecki powrdcit do idei wspdtpracy z Niemcami,
ktora mata miejsce w latach 1922-1933, po uktadzie niemiecko-sowieckim zawartym w Rapallo.
Z kolei po zakoniczeniu drugiej wojny swiatowej przyktadem takiego konfliktu zbrojnego byta
wojna koreaniska w latach 1950-1953°.

W wojnach hybrydowych zaciera sie granica miedzy dziataniami zbrojnymi prowadzonymi zgod-
nie z prawem a walkg bezprawng, co wynika z braku rozgraniczenia miedzy ludnoscig cywilng,
regularnymi oddziatami wojskowymi i formacjami paramilitarnymi. Ten rodzaj dziatan prowadzi
do stosowania przez dowddcow wojskowych terroru i dziatan agenturalnych. W powyzszym
kontekscie Jewgienij Messner wymienit cztery rodzaje dziatan wojennych, jakimi s3: wojna,

pbétwojna, agresywna dyplomacja i dyplomacja®.

Wojny buntownicze moga takze skutkowac zatarciem granic miedzy formalnym stanem pokoju
a stanem wojny, co moze prowadzi¢ do tkwienia panistw w stanie wojny bez zadnych dziatan,
czego przyktadem jest sytuacja istniejgca do dnia dzisiejszego po wojnie koreanskiej, tj. po za-
warciu rozejmu w Panmundzom w lipcu 1953 r. pomiedzy Koreg Pétnocng a Potudniowg. Moga
to by¢ wrogie dziatania przeprowadzane bez wypowiedzenia wojny, jak np. podczas wojny rosyj-
sko-gruzinskiej w sierpniu 2008 r. czy konfliktu z Ukraing rozpoczetego przez Federacje Rosyjska
w lutym 2014 r.

Sposrdd innych rosyjskich teoretykéw wojen hybrydowych nalezy wskazac¢ profesora Akademii
Dyplomatycznej MSZ Federacji Rosyjskiej, Igora Panarina, ktéry wyrdznit jawng i niejawng walke
informacyjna: propagande, tajny wywiad, komponenty analityczne, ktére analizujg na biezgco
media i informacje, komponenty organizacyjne, ktére wptywajg na media, by rozpowszech-

nia¢ fatszywe informacje o niewygodnych politykach i propagowac informacje przychylne dla

3. Pachucki, Rosyjska wojna informacyjna w kontekscie aneksji Krymu, ,,Debata”, 23.09.2014, https://www.debata.olsztyn.

pl/wiadomoci/polska/3646-rosyjska-wojnainformacyjna-w-kontekscie-aneksji-krymu-kafelek.html, (dostep:28.10.2025).
Xoyewb mupa, nobeaun matexesBolHy. Teopueckoe Hacnedue E. 3. MeccHepa, Mocksa 2005, s. 90-91.

L. Sykulski, Rosyjska koncepcja wojen buntowniczych Jewgienija Messnera, ,Przeglad Geopolityczny” 2015, t. 11, s. 103—
112.

& MeccHep, BcemupHas mamexcesoliHa, Mockea 2004, s. 134-138.
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panstwa, ktére prowadzi wojne hybrydowa, operacje specjalne, czyli prowadzenie dziatan dy-
wersyjnych bez oznaczen kraju, ktdry stosuje wojne hybrydowa. Uwaza on, ze ,,informacyjne
KGB” zarzadza tymi operacjami, a realizujg je ,,informacyjne specnazy”, czyli grupy do zadan
specjalnych. W celu zarzadzania operacjami informacyjnymi wazne jest prognozowanie, plano-
wanie, odpowiednie zarzgdzanie, stymulacja, otrzymywanie informacji zwrotnych i odpowiednia

kontrola ich wykonania’.

Omawiajgc rosyjskich specjalistow od dezinformacji, nie mozna pomingé Aleksandra Dugina
i jego roli w budowie rosyjskiej narracji podczas rosyjskich dziatan hybrydowych w Ukrainie
w 2014 r., zakazujgcych ingerencji na obszarze postsowieckim, jako zwigzanym ideowo, kultu-
rowo i historycznie z Rosjg. Wedtug niego lansowane przez Zachdd dziatania na rzecz ,demo-
kratyzacji i praw cztowieka” staty sie podstawg ,,wojny sieciowe]”2.

Na podstawie terminu ,,wojna sieciocentryczna” (netcentric warfare), oznaczajgcego utworzenie
nowej infrastruktury informacyjnej sit zbrojnych z elementami interaktywnymi i zastosowaniem
szybkiej tgcznosci, Dugin stworzyt ,eurazjatycki” model wojny sieciowej, jako symetrycznej od-
powiedzi na ,,amerykanskie wyzwanie sieciocentryczne”. W tym celu — wedtug niego — nalezato
powotac ,grupe specjalng, w ktérej sktad powinni wejs¢ wysocy urzednicy, najlepsze kadry
z rosyjskich stuzb specjalnych, intelektualisci, uczeni, politolodzy, patriotyczni dziennikarze i lu-
dzie kultury. Model ,sieci eurazjatyckiej” przeciwstawit on ,sieci atlantyckiej”, tgczgc elementy
postmoderny amerykanskiej i sieciocentrycznej ze specyfikg rosyjska. Wedtug Dugina warun-
kiem skutecznos$ci modelu jest ,, postmodernizacja” rosyjskich sit zbrojnych, stuzb specjalnych,
instytucji politycznych i systemoéw informacji, a wedtug niego wojne mozna wygraé srodkami

sieciowymi, adaptujac je do wtasnych celéw?®.

Panarin i Dugin opierajg prowadzong walke o przewage informacyjng na fundamencie neokon-
serwatyzmu, zaproponowang przez Dugina w publikacji ,Czwarta teoria polityczna” (Qyrun A.
2009), w ktdrej postawit teze, ze na Zachodzie dominuje ideologia liberalizmu. Jej podstawa jest
indywidualizm, technokracja i globalizm, a idea ta wpisuje sie w amerykanizm i partnerstwo
atlantyckie pod egidg NATO.

Po rozpadzie Zwigzku Sowieckiego w 1991 r. jego sukcesorka — Federacja Rosyjska — podjeta
dziatania w kierunku odzyskania dawnej, imperialnej pozycji. Pierwszym sygnatem tego trendu
byta wypowiedZ Wtadimira Putina z 2005 r., gdy w oredziu o stanie panstwa stwierdzit, ze ,,roz-

pad ZSRR byt nie tylko najwiekszg katastrofg geopolityczng XX wieku, ale rowniez prawdziwym

7 Zob. G. Baziur, Rosyjskie teorie ,wojen informacyjnych a kwestia niepodlegtosci Ukrainy w swietle infoagresji rosyjskiej

w 2014 r. — wybrane problemy, [w:] CyyacHi meHOeHUii MixHapoOHUX 8i0HOCUH: NoaimuKa, eKoHoMiKa, npaso 36IPHUK
HAYKOBUX MPALIb 3a mamepianamu IV wopiyHOIi Mi¥HAPOOHOI HaOYKOB8O-NPpaKmMu4Hoi KoHgepeHyii: TpaHcopmayiliHi
npouyecu 8 cy4YacHili cucmemi MixHAPoOHuUx 8iOHOCUH 15 ntomoeo 2015 poky, Nbeis 2015, s. 49-73.

Zob. A.B. MaHoWno, locydapcmeeHHAs UHGOPMAYUOHHAA NOAUMUKA 8 0cobbix ycnosax, Mockea 2003, s. 293; por. A. Du-
gin, Geopolityka postmodernistyczna, https://litresp.ru/chitat/ru/%D0%94/dugin-aleksandr/geopolitika-postmoderna,
(dostep: 29.10.2025).

J. Darczewska, Anatomia rosyjskiej wojny informacyjnej. OPERACIA KRYMSKA — studium przypadku, Osrodek Studidow
Wschodnich im. Marka Karpia, Warszawa, maj 2014, s. 18.
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dramatem dla Rosjan”*°. Podczas konferencji poswieconej problemom bezpieczenstwa, kto-
ra odbyta sie w Monachium w 2007 r., wobec zgromadzonych na niej ekspertéw, politykéw
i dowddcow wojskowych rosyjski prezydent otwarcie skrytykowat jednostronne dziatanie USA
i rozszerzanie NATO na wschdéd, uwazajac, ze ,,... jest to powazna prowokacja, ktéra redukuje
poziom wzajemnego zaufania. Mamy prawo zapytaé: przeciwko komu ta ekspansja jest skiero-
wana?”!!, Tym samym ostrzegt panstwa Sojuszu przed dalszym jego rozszerzaniem na wschad.
Swoje ,memento” Rosja udowodnita rok pdézniej, dokonujgc w sierpniu 2008 r. inwazji na Gru-
zje. Nastepna w kolejnosci byta Ukraina, gdzie Rosja wykorzystata w praktyce teorie Jewgienija
Messnera, rozbudowang o poglady Panarina i Dugina, podczas aneksji Krymu w lutym 2014 r.
i wojny hybrydowej w Donbasie, rozpoczetej w kwietniu tr. rekami prorosyjskich separatystow,

wspieranych przez stuzby i zotnierzy rosyjskich bez oznak przynaleznosci wojskowe;.

Dzieki potgczeniu dziatan wojskowych, presji politycznej i perfekcyjnie zaplanowane] dezin-
formacji Rosja w ciggu kilku tygodni podporzadkowata sobie strategiczny region Ukrainy bez
wypowiedzenia wojny, przy minimalnym oporze militarnym i dos¢ stabej reakcji spotecznosci

miedzynarodowej, co dowodzito skutecznosci metod walki informacyjnej*2.

W swietle wyzej przytoczonych teorii wojen hybrydowych prowokacyjne dziatania rosyjskie
przeciwko panstwom NATO majg bez watpienia agresywny charakter, natomiast ich rodzaj jest
zréznicowany. Najwazniejsze sposrdd nich obejmuja: naruszenia przestrzeni powietrznej i ataki
hybrydowe, dezinformacje i operacje wptywu. W odpowiedzi na dziatania rosyjskie Sojusz podjat
przygotowania obronne, zwtaszcza po wtargnieciu rosyjskich dronéw do Polski i Rumunii oraz
samolotéw nad Estonie. W wypadku Polski znaczna czes¢ drondw zostata zestrzelona przez sa-
moloty polskie i sojusznicze NATO. W odpowiedzi NATO uruchomito dziatania pod kryptonimem
»,Wschodnia Straz” w celu obrony przestrzeni powietrznej Polski i innych krajow wschodniej flanki

przed dziataniami rosyjskimi, w tym kinetycznymi i sabotazowymi.

Dziatania kinetyczne i sabotazowe agentow Jednostki GRU 29155 przed petnoskalowg inwazja
rosyjskg na Ukraine w latach 2011-2022

Rosyjskie dziatania hybrydowe podjete przeciw paristwom Sojuszu rozpoczety sie na ograniczong
skale juz po aneksji Krymu i wybuchu wojny w Donbasie w 2014 r., a zostaty zintensyfikowane
po petnoskalowej agresji na Ukraine, obejmujac zaréwno wschodnig flanke NATO, jak i jego stra-
tegiczng gtebie. Celem tych dziatan jest destabilizacja panstw europejskich, ostabienie jednosci

NATO i podwazenie poparcia Sojuszu dla Ukrainy. Rodzaje dziatan przedstawia ponizsza tabela:

10, Czerny, Rozpad ZSRR byt najwiekszym wydarzeniem XX wieku, WP Wiadomosci, 25.04.2005, https://wiadomosci.wp.pl/

rozpad-zsrr-byl-najwiekszym-wydarzeniem-xx-wieku-6039120023966849a, (dostep: 28.01.2026).

1w Kaszub, Anatomia rosyjskiej wojny hybrydowej, ,,Doctrina. Studia Spoteczno-Polityczne” 2017, nr 14, s. 154.

2 ¢ Pawlak, J. Keplin, Aneksja Krymu w kontekscie dziatari hybrydowych, ,Kwartalnik Bellona” 2016, nr 3, s. 23-32.
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Tabela 1. Rodzaje dziatan hybrydowych podejmowanych przez Federacje Rosyjska przeciwko panstwom NATO
w latach 20142025

Lp.

Rodzaje dziatan hybrydowych

Przyktady

1.

Wojna hybrydowa i akcje tajne
w postaci sabotazu i atakow fi-
zycznych

—wybuchy w sktadzie amunicji we Vrbéticach w Czechach w 2014 r., przy-
pisywane agentom Jednostki 29155 rosyjskiego GRU;

— ataki na infrastrukture krytyczng w zakresie energetyki, wodociggow,
lotnictwa cywilnego, np. w 2024 roku;

—oskarzenia o podpalenia i uszkodzenia mienia, jak np. pozar w centrum
handlowym w Warszawie w maju 2025 r., ktérego to podpalenia dokonali
agenci wywiadu rosyjskiego;
— proba zamachu na dyrektora generalnego niemieckiego producenta
broni Rheinmetall w 2024 r.

Dziatania podwodne i morskie

— uszkodzenie kabli podmorskich iinfrastruktury energetycznej, np.
w Zatoce Finskiej oraz na Morzu Battyckim;

—wykorzystywanie tzw. ,floty cieni” w postaci starych tankowcéw i stat-
kéw do dziatan sabotazowych;

— podejrzenia o zaangazowanie w wybuchy na gazociggach Nord Stre-
am we wrzesniu 2022 r., za ktore Rosja obarczyta wing USA i Ukraine,
a ostatecznie okazato sie, ze za wspominang akcje odpowiadaty ukrain-
skie stuzby specjalne.

Szpiegostwo i dziatalno$é agen-
turalna

—wykorzystywanie agentéw proxy, czesto rekrutowanych online, czasem
nieSwiadomych, po wydaleniu duzej liczby rosyjskich oficeréw wywiadu
z ambasad;

— wykorzystywanie terenu Naddniestrza — separatystycznego regionu
w Motdawii — do dziatalnosci rosyjskich stuzb wywiadowczych.

Naruszenia przestrzeni po-
wietrznej i zaktécanie sygnatu
GPS (tzw. jamming)

— czeste prowokacyjne naruszenia przestrzeni powietrznej panstw NATO,
w tym Polski, Rumunii, Estonii, Danii, Belgii przez rosyjskie drony i my-
Sliwce w liczbie blisko 90 takich incydentéw w 15 krajach w ciggu 2025r;
— bezprawny wlot okoto 20 dronéw nad Polske 10 wrzesnia 2025 r.;

—intensywne zaktdcanie GPS w regionie Morza Battyckiego poprzez jam-
ming, czyli zagtuszanie lub nadawanie sygnatu na okreslonej czestotliwo-
Sci, przeszkadzajgce innym w jego odbiorze; ma to na celu utrudnienie
dziatan lotnictwa cywilnego i jego nawigacji.

Dziatania dezinformacyjno-pro-
pagandowe i manipulacyjne
oraz ataki cybernetyczne

—kreowanie obrazu Ukrainy jako agresora lub kraju planujgcego prowo-
kacje w celu wzbudzania w spoteczenstwie polskim obaw przed rzekoma
prowokacjg ukrairiskg w Polsce, majgca wciggnaé NATO w konflikt;

— podwazanie zaufania do zachodnich rzgddw i instytucji, w tym woj-
skowych (NATO);

—demonizowanie Europy i odwracanie uwagi Rosjan od probleméw we-
wnetrznych;

— cyberataki w postaci kontynuacji atakéow na infrastrukture rzagdowa
i krytyczng w panstwach europejskich.

Zrédto: Opracowanie wiasne

Wyzej wymienione dziatania sg czescig strategii wojny hybrydowej, prowadzonej ponizej progu
otwartej konfrontacji militarnej majgcej sparalizowaé wole polityczng Zachodu do dalszego
wspierania walczgcej Ukrainy. Po ogdinym przedstawieniu rosyjskich dziatan hybrydowych na-
lezy szerzej omowic wazniejsze dziatania z lat 2014—-2025, w tym podejmowane przez agentow

Jednostki 29155, liczacej ok. 60 agentéw, utworzonej prawdopodobnie w 2008 r.
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Pierwsze akcje przeprowadzone przez agentow tej jednostki miaty miejsce w latach 2014-2021.
Byta to seria eksplozji w butgarskich fabrykach i sktadach broni. 12 listopada 2011 r. doszto
do eksplozji w miejscowosci townidot, gdyz bron z tych sktadéw, w tym artyleria, miata by¢
dostarczana Ukrainie i Gruzji. W 2015 r. natomiast dwukrotnie podjeto w Sofii nieudang prébe
otrucia bufgarskiego handlarza bronig, Emiliana Gebrewa, oraz jego syna i partnera bizneso-
wego'3. Sprawcami zamachu mieli by¢ oficerowie GRU: Anatolij Czepiga i Aleksandr Miszkin.
W 2018 r. usitowali oni otru¢ podwdjnego agenta Siergieja Skripala i jego corke, Julie, w angiel-
skim Salisbury. Poniewaz obaj podejrzani przebywali w Rosji, a wtadze odmawiaty wydania ich

czeskiemu i brytyjskiemu wymiarowi sprawiedliwosci, sprawe odroczono.

Agenci tej jednostki sg odpowiedzialni za ataki na sktady broni i amunicji w czeskich Vrbéti-
cach, do ktérych doszto 3 pazdziernika i 16 grudnia 2014 r., czy tez za nieudany zamach stanu
w Czarnogérze w lipcu 2016 r. oraz wspomniang prébe otrucia 4 marca 2018 r. Siergieja Skripala
w Wielkiej Brytanii>. W czeskim magazynie w Vrbéticach, mieszczagcym 58 ton amunicji, zgineto
dwdch pracownikéw firmy Imex Group, a druga eksplozja nastgpita w magazynie zawierajgcym
okoto 13 ton amunicji, jednak tym razem nikt nie zginat*®.

Sledztwo czeskie ujawnito, ze operacje przeprowadzili agenci GRU celem zniszczenia amunicji
dla Ukrainy i by¢ moze dla Gruzji. Czeska policja wskazata sprawcéw wybuchéw w dwdéch ma-
gazynach amunicji we Vrbéticach. Wtadze oskarzyty tez te jednostke o zamach na magazyny

amunicji w kwietniu 2021 r., wydalajgc 18 dyplomatéw rosyjskich’.

Rosyjskie stuzby podejmowaty tez starania o niedopuszczenie panstw kandydujgcych do Sojuszu,
czego przyktadem byta préba antyzachodniego puczu w stolicy Czarnogéry, Podgoricy, podczas
wybordéw parlamentarnych w pazdzierniku 2016 r., ktérego prébowali dokonaé prorosyjscy poli-
tycy z Frontu Demokratycznego przy pomocy agentéw Jednostki 29155. Wkrdtce po wyborach
poinformowano, ze czarnogérskie stuzby udaremnity prébe zamachu stanu i zabdjstwa premiera
Czarnogéry, Milo Bbukanovi¢a, dokonang w celu uniemozliwienia przystgpienia tego panstwa
do NATO. Zamach stanu nie udat sie, bo wiadze Czarnogdry zostaty ostrzezone przez funkcjo-
nariuszy wywiadow panstw zachodnich. Czarnogorski kontrwywiad i policja aresztowaty ok.
50 uczestnikdw niedosztego puczu narodowosci rosyjskiej i serbskiej, b. cztonkdw wojskowych
i policyjnych jednostek specjalnych, ktérzy przyjechali do Czarnogéry w przeddzien planowane;j

13, Lasota-Krawczyk, Seria eksplozji w sktadach amunicji. ,Nie mdégt tego zrobic nikt z pracownikow”, RMF24, 31.07.2022,

https://www.rmf24.pl/fakty/swiat/news-seria-eksplozji-w-skladach-amunicji-nie-mogl-tego-zrobic-nik,nld,6191263, (do-
step: 2.12.2025); Wybuchajgce magazyny broni, préba otrucia nowiczokiem. Kim jest biznesmen Emilian Gebrew, TVN24,
2.08.2022, https://tvn24.pl/swiat/bulgaria-emilian-gebrew-kim-jest-biznesmen-ktory-twierdzi-ze-stal-sie-celem-rosyj-
skich-sluzb-st6022483, (dostep: 20.11.2025).

t. Gotowanow, Czeska policja: GRU przeprowadzifo zamach na magazyny amunicji w 2014 roku, Konflikty.pl, 29.04.2024,
https://www.konflikty.pl/aktualnosci/wiadomosci/czeska-policja-gru-zamach-na-magazyny-amunicji-2014/, (dostep:
20.11.2025).

Tajemnicze eksplozje w Europie. Szef GRU 29155 byt w Warszawie, WP Wiadomosci, 23.10.2023, https://wiadomosci.
wp.pl/rosyjska-jednostka-i-tajemnicze-eksplozje-w-europie-jej-szef-bywal-takze-w-warszawie-6954411136965152a,
20.11.2025.

16y Gotowanow, 29.04.2024..., op. cit.

7 Ibidem.
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akcji, ale wskutek naciskow szefa Rady Bezpieczenstwa, gen. Nikotaja Patruszewa, zostali oni

szybko deportowani.

Skazani przez sad w Podgoricy Rosjanie legitymowali sie paszportami na nazwiska Eduard
Sziszmakow i Wtadimir Popow. Zdaniem prokuratury obaj byli oficerami GRU i bezposrednimi
koordynatorami akcji. Pierwszy z nich otrzymat wyrok 15 lat, a drugi 12 lat wiezienia, jednak
po wspomnianej interwencji Patruszewa prawdopodobnie wrdcili do Rosji. Andrija Mandié i Mi-
lan KneZevi¢, ktdrzy byli cztonkami parlamentu i politykami FD, otrzymali wyroki po 5 lat wie-
zienia, a pozostali oskarzeni od 1,5 roku do 8 lat wiezienia, w tym jedna kara w zawieszeniu.
Rosja odrzucata wszelkie oskarzenia o organizacje i finansowanie puczu, na ktéry to cel Rosjanie
mieli przekazac 130 tys. euro. Rzecznik Putina, Dmitrij Pieskow, uznat podejrzenia za absurdal-
ne, a rzeczniczka MSZ Rosji, Maria Zacharowa, uznafta, ze sprawa jest ,,mistyfikacjg, ktéra miata
przekonaé czarnogérskie spoteczenstwo do akcesji do NATO”. Czarnogéra stata sie oficjalnie
cztonkiem Sojuszu Pétnocnoatlantyckiego 5 czerwca 2017 r., a od 2010 r. kandyduje do UE®.
Jednak dziatania rosyjskie lat 2011-2022 byty wstepem do akcji podjetych po rozpoczeciu pet-
noskalowej wojny z Ukraina.

Rosyjskie akcje dywersyjne i sabotazowe oraz ich rodzaje po 2022 .

Po rozpoczeciu 24 lutego 2022 r. petnoskalowej inwazji rosyjskiej przeciwko Ukrainie nastgpito
stopniowe nasilenie rosyjskich akcji dywersyjnych i sabotazowych w wielu paristwach NATO. Po
rozpoczeciu ,,gorgcej” wojny operacje sabotazowe w Ukrainie koncentrowaty sie na niskokosz-
towych atakach prowadzonych przez tzw. agentdw , jednorazowego uzytku”, czesto werbowa-
nych przez Telegram i optacanych kryptowalutami, co utrudniato sledztwo prowadzone w dane;j

sprawie przez cywilne lub wojskowe organa kontrwywiadowcze Ukrainy.

Funkcjonariusze GRU sg podejrzani o serie podpalen i sabotazy w Europie w celu ostabienia
wsparcia panstw europejskich dla Ukrainy. Wedtug zachodnich stuzb nastgpit wzrost drobnych
akcji sabotazowych, ktére miaty miejsce m.in. w magazynie w Wielkiej Brytanii, budynkach
w totwie, fabryce farb we Wroctawiu w Polsce i sklepie Ikea w Litwie. Dziatania te sg czescia
strategii Rosji majgcej na celu spowolnienie transferéw broni do Ukrainy i wywotanie wrazenia
o narastajgcej europejskiej niecheci do jej wspierania. Ataki nie przerwaty dostaw broni, ale Rosja
prébuje wywotaé strach i zmusié panstwa europejskie do zwiekszenia ich ochrony, co podnosi

koszty i spowalnia tempo transferéw.

Jednym z pierwszych aktéw sabotazu przypisywanych Rosji byt pozar magazynu w Londynie
w marcu 2024 r., w ktérym miato znajdowac sie dostarczane do Ukrainy zaopatrzenie. Zdaniem
stuzb brytyjskich agenci GRU wykorzystali rosyjski budynek dyplomatyczny w Sussex do wer-
bunku potencjalnych podpalaczy. Cecha rosyjskich dziatah sabotazowych jest postugiwanie sie

8 M. Strzatkowski, Czarnogdra: Wyroki w sprawie udaremnionego puczu, EURACTIV.pl, 10.05.2019, https://euractiv.pl/

section/polityka-zagraniczna-ue/news/czarnogora-wyroki-w-sprawie-udaremnionego-puczu/, (dostep: 20.11.2025).
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lokalnymi wykonawcami w celu utrudnienia wykrycia sprawcéw i wywotania wrazenia lokalnego

sprzeciwu wobec wspierania Ukrainy?®.

Po zamachu na zycie mieszkajgcego w Salisbury bytego oficera rosyjskiego wywiadu, Siergieja
Skripala, w marcu 2018 r. rzagdy zachodnie wydality ze swych krajéw wielu rosyjskich agentow,
ponawiajgc akcje po inwazji rosyjskiej na Ukraine w 2022 r. Wydalenie agentéw rosyjskich ogra-
niczyto zdolno$¢ Rosjan do atakdow, a USA i UE natozyty na Rosje sankcje i wydality rosyjskich

szpiegow?°,

Stuzby rosyjskie podjety tez ataki na inwestycje strategiczne panstw NATO, czego przyktadem
byta préba zamachu na dyrektora niemieckiego producenta broni, koncernu Rheinmetall, Ar-
mina Papergera, w kwietniu 2024 r., gdy w altanie ogrodowej, w ktérej przebywat, podtozono
ogien (Stefanek, 12.07.2024). Na poczatku 2024 r. amerykanski wywiad zdemaskowat rosyjskie
plany zabdjstwa Armina Pappergera, informujgc o nich strone niemieckg, dzieki czemu dyrektor
zostat objety ochrona. Szef koncernu Rheinmetall, jednego z gtéwnych europejskich dostawcow
broni pancernej i pociskdw artyleryjskich dla Ukrainy, wielokrotnie potepiat rosyjska inwazje na

Ukraine.

Mimo dziatan rosyjskich, do 2026 r. Rheinmetall zamierza zwiekszy¢ swojg roczng produkcje
pociskéw artyleryjskich do 1,1 mIn sztuk, podczas gdy przed wojng byto to rocznie 70 tysiecy
sztuk. Szef koncernu uwaza, ze wojna moze potrwac dtugo, co — jego zdaniem — szkodzi Rosji,

ktéra przestawita swéj przemyst na gospodarke wojenng®.

Rosyjskie samoloty naruszajg rowniez przestrzen powietrzng wielu panstw NATO, zagrazajgc
obiektom infrastruktury krytycznej, zaktocajac dziatania systemu GPS, ktory naprowadza sa-
moloty na lotniska podczas ich lgdowania, stwarzajgc niebezpieczenstwo dla lecgcych w nich

pasazerow.

Jedna z najwazniejszych tego typu akcji byto wysadzenie 26 wrzesnia 2022 r. przez agentow
ukraiiskich stuzb dwdch nitek gazociggu Nord Stream i jednej Nord Stream 2, wskutek czego
ocalata tylko odnoga NS 2. Akcja miata miejsce w poblizu duniskiej wyspy Bornholm, a catg
operacja kierowat 6wczesny dowddca naczelny Sit Zbrojnych Ukrainy, gen. Waleryj Zatuzny. Po-
czgtkowo prezydent Zetenski zatwierdzit plan, ale potem podjat bezskuteczng prébe jego odwo-
tania na prosbe CIA22, Sledztwo prowadzone przez ponad trzy lata przez prokurature niemiecka

zakonczyto sie sukcesem, choé jednego z podejrzanych, ktéry przebywat w Polsce wtadze nie

19 Kkto stoi za podpaleniami w catej Europie? Sq ustalenia wywiadu, Business Insider, 27.05.2024, https://businessinsider.

com.pl/wiadomosci/kto-stoi-za-podpaleniami-w-calej-europie-sa-ustalenia-wywiadu/mx8e2pf, (dostep: 20.11.2025).
20 |
Ibidem.

21 bidem.

22 Wybuch gazociggu Nord Stream. Nowe doniesienia z Niemiec, ,,Do Rzeczy”, 30.11.2024, https://dorzeczy.pl/swiat/662809/

wybuch-nord-stream-w-niemczech-zidentyfikowano-dwoch-podejrzanych.html, (dostep: 20.11.2025).
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wydaty stronie niemieckiej*® Brak podstaw do wydania Wotodymyra Z. Niemcom potwierdzit

tez jego polski obronca, Tymoteusz Paprocki®.

Innym rodzajem akcji sabotazowych i dywersyjnych byty ataki na infrastrukture morska i pod-
wodng, m.in. z wykorzystaniem tzw. ,floty cieni”, czyli statkow, ktore nielegalnie transportujg
drogg morska rézne towary. Sg to najczesciej stare jednostki skupowane na rynku wtdérnym,
rejestrowane pod zmienianymi banderami: Panamy, Liberii czy Wysp Cooka. Nielegalny trans-
port umozliwia ominiecie kontroli i sankcji, obnizajgc koszty przewozu. Jest to forma morskiego

przemytu, gdzie nie ukrywa sie towaru, a transportujgce go jednostki?>.

W ramach restrykcji podjetych po inwazji rosyjskiej przeciw Ukrainie, 5 grudnia 2022 r. wprowa-
dzono zakaz importu rosyjskiej ropy transportowanej drogg morskg do Unii Europejskiej, a od 5
lutego 2023 r. rozszerzono je na olej napedowy i benzyne®. Ponadto okreslono limit cenowy — 60
USD za barytke dla rosyjskiej ropy sprzedawanej do krajéw trzecich, co utrudnito Rosji handel

surowcami energetycznymi i zmusito jg do poszukiwania alternatywnych metod dystrybucji?’.

W odpowiedzi Rosja zaczeta rozbudowywaé flote cieni, kupujac od wiosny 2022 r. ponad 80 proc.
swoich jednostek na rynku wtdérnym, przeznaczajgc na ten cel ok. 10 mld dolaréw, dzieki czemu
obecnie moze dysponowac liczbg od 600 do 1000 jednostek. Z analizy Kijowskiego Instytutu
Ekonomicznego wynika, ze w latach 2023-2024 ponad 300 tankowcdw transportowato rosyjska
rope naftowg, a ponad 430 — produkty naftowe?®. Wspomniana flota tankowcéw pozwolita Rosji
na skuteczne ominiecie sankgji i nielegalny eksport ropy. W 2024 r. okoto 80% rosyjskiej ropy

przewozono wtasnie nimi — gtéwnie do Indii, Turcji i Chin?°.

W celu wzmocnienia bezpieczennstwa na Battyku, 14 stycznia 2025 r. Sojusz podjat decyzje
o utworzeniu Strazy Battyckiej na wzdr misji NATO Air Policing, w ramach ktdrej samoloty paristw
Sojuszu wspdlnie kontrolujg jego przestrzen powietrzng. W sktad Strazy weszty fregaty, samo-
loty patrolowe i drony podwodne. Przed dziataniami ,floty cieni” i statkdw ,bezpanstwowych”
ostrzegaty tez stuzby wywiadowcze USA, zauwazajgc wzmozong aktywnosé Rosjan w poblizu
kabli podmorskich, zagrozonych sabotazem w celu zaktécenia dziatan swiatowej infrastruktury

komunikacyjnej*°.

B Uderzenie w Rosje czy w portfele Niemcow? Nawet wysadzony Nord Stream dzieli Europe, Bankier.pl, 11.11.2025, https://

www.bankier.pl/wiadomosc/Uderzenie-w-Rosje-czy-w-portfele-Niemiec-Nawet-wysadzony-Nord-Stream-dzieli-Euro-
pe-9037680.html, (dostep: 20.11.2025).

M. Partyta, Wysadzenie Nord Stream. Podejrzany przez Niemcéw Ukrainiec zatrzymany w Polsce, 30.09.2025, https://www.
rmf24.pl/fakty/polska/news-wysadzenie-nord-stream-podejrzany-przez-niemcow-ukrainiec-za,nld,8025881, (dostep:
20.11.2025).

,Flota cieni” straszy na Battyku. Czym jest i jak dziata?, TVN24, 14.01.2025, https://tvn24.pl/swiat/flota-cieni-straszy-na-
-baltyku-czym-jest-i-jak-dziala-dlaczego-jest-taka-grozna-st8259895, (dostep: 3.12.2025).
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%6 p Reskiewicz, Flota cieni —nowy ,front” dziatan hybrydowych na wschodniej flance NATO, ,Bezpieczeristwo Narodowe”

2025, nr 46, s. 199-217.

A. Kuczyriska-Zonik, Rosyjska ,flota cieni” na Morzu Battyckim, Instytut Europy Srodkowej, https://ies.lublin.pl/komen-
tarze/rosyjska-flota-cieni-na-morzu-baltyckim/, (dostep: 3.12.2025).
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W latach 2023-2025 statki rosyjskiej ,floty cieni” zagrozity bezpieczeristwu zeglugi na Battyku,
poniewaz sg wykorzystywane do dziatan dywersyjnych. Wedtug ustalen Patryka Reskiewicza,
miedzy pazdziernikiem 2023 a marcem 2025 r. doszto do 10 incydentéw z ich udziatem. Tylko
kilka sposrod tych statkéw ptywato pod banderg Rosji, a pozostate: Hongkongu, Malty, Panamy,
Wysp Cooka, Portugalii, a bandera trzech jednostek byta nieznana®!. Statki ,floty cieni” byty
zaangazowane w incydenty na Battyku, m.in. uszkodzenia przebiegajacych po dnie kabli ener-
getycznych i telekomunikacyjnych: np. w szwedzkiej strefie ekonomicznej w potowie listopada
2025 r. zostaty przerwane dwa kable telekomunikacyjne, tgczace Finlandie z Niemcami i Szwecje
z Finlandia. O spowodowanie uszkodzenia podejrzany byt chifski statek towarowy Yi Peng. 25
grudnia 2024 r. zerwany zostat przebiegajacy pod Zatoka Firiskg kabel energetyczny EstLink?2.
Finskie wtadze podejrzewajg, ze za uszkodzenie podmorskiego kabla odpowiadat tankowiec

Eagle S, ktéry prawdopodobnie nalezy do rosyjskiej ,floty cieni”.

Pod koniec grudnia 2024 r. doszto do zniszczenia czterech podmorskich kabli do transmisji
danych: trzech miedzy Finlandig a Estonig i jednego prowadzgcego do Niemiec. 10 stycznia
2025 r. minister spraw zagranicznych Finlandii Elina Valtonen poinformowata, ze NATO wysyta
na Morze Battyckie dwa okrety w celu wzmocnienia nadzoru nad kablami podmorskimi. 12
stycznia premier Szwecji UIf Kristersson zadeklarowat, ze jego kraj wysle trzy okrety i samolot
rozpoznawczy do ochrony podmorskich kabli na dnie Battyku®2. Rowniez panstwa grupy Wie-
lonarodowych Potgczonych Sit Ekspedycyjnych panistw Europy Pétnocnej pod przywddztwem
brytyjskim wzmocnity ochrone podmorskich kabli na Battyku i monitoringu rosyjskiej ,,floty

cieni” za pomocy sztucznej inteligencji®.

W celu ochrony swoich intereséw na Battyku i w jego rejonie paristwa lezgce wokoét tego akwe-
nu morskiego i nalezgce do Rady Paristw Morza Battyckiego postanowity zacie$ni¢ wspotprace.
W $lad za wspdlnym oswiadczeniem gtéw panstw i szefow rzadéw panstw NATO Morza Bat-
tyckiego, podpisanym w Helsinkach 14 stycznia 2025 r., oraz Memorandum o Porozumieniu
w sprawie ochrony krytycznej infrastruktury podmorskiej na Morzu Battyckim, podpisanym
w Vihula w Estonii 16 maja, z inicjatywy Ministerstwa Obrony Narodowej RP opracowano projekt
wspolnej deklaracji dotyczacej bezpieczenstwa Morza Battyckiego, ktdra zostata podpisana 5
czerwca 2025 r. W jej tresci uczestnicy wezwali do jak najszybszego natozenia sankcji na stat-
ki nalezace do floty cieni, co wkrétce znalazto swoje odzwierciedlenie w unijnej decyzji w tej
sprawie. Sankcje unijne wobec floty cieni zostaty rozszerzone w grudniu 2025 r., a dalsze ich

zaostrzenie nastgpito w 20 pakiecie sankcji UE, ogtoszonym 24 lutego 2026 r.3*

31 p, Reskiewicz, op. cit., s. 203: Tabela 1.

32 m. Czekanska, NATO wysyta okrety na morze Battyckie. Cel jest jeden, Radio Eska, 10.01.2025, https://trojmiasto.eska.pl/

nato-wysyla-okrety-na-morze-baltyckie-cel-jest-jeden-aa-JQyn-BEZS-X9GQ.html, (dostep: 3.12.2025).
,Flota cieni”..., op. cit., 14.01.2025.

Deklaracja na rzecz wzmocnienia bezpieczeristwa w rejonie Battyku, Ministerstwo Obrony Narodowej, 5.06.2025, https://
www.gov.pl/web/obrona-narodowa/deklaracja-na-rzecz-wzmocnienia-bezpieczenstwa-w-rejonie-baltyku-podpisana,
(dostep: 31.01.2026); zob. UE szykuje nokaut dla floty cieni Putina. Nadchodzi petna blokada morskich szlakow, ,Rzeczpo-
spolita”, 30.01.2026, https://www.rp.pl/transport/art43727911-ue-szykuje-nokaut-dla-floty-cieni-putina-nadchodzi-pel-
na-blokada-morskich-szlakow, (dostep: 1.02.2026).
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Rosyjskie statki stanowig powazne zagrozenie dla bezpieczeristwa na Battyku. Przyktadowo 15
maja 2025 r. eskortowany przez estoriskg marynarke wojenng statek ,Jaguar” zignorowat jg,
wptywajac do rosyjskiej strefy ekonomicznej, po czym Rosjanie wystali dwa mysliwce w celu
zapewnienia mu ochrony. ,Jaguar” zakotwiczyt w Primorsku, a nieudana prdéba jego zatrzyma-
nia ukazata stabos¢ potencjatu militarnego Estonii**. W przemdwieniu wygtoszonym w Brukseli
Minister Spraw Zagranicznych RP Radostaw Sikorski ostrzegt Rosjan, ze w zwigzku z poruszaniem
sie po Battyku starych, rosyjskich statkéw, mozliwy jest wyciek ropy poréwnywalny do tego
w Zatoce Meksykanskiej, zapowiadajgc w takiej sytuacji zgdanie odpowiedzialnosci strony po-
tencjalnej szkody®®. Jednak pod wzgledem prawnym dziatania sg utrudnione lub niemozliwe,

na czym korzystajg rosyjscy sabotazysci.

Pozadywersyjne dziatania stuib rosyjskich przeciwko panstwom NATO i operacje
dezinformacyjne wobec Sojuszu

Spektrum omawianych dziatan rosyjskich nie obejmuje tylko dywersji i sabotazu. Wsréd innych
form nalezy wymienic akcje hakerskie, zaktdcanie GPS w postaci jammingu lub spoofingu, cy-
berataki i dezinformacje. W tym celu w strukturach FSB i GRU funkcjonujg oddziaty walki cyber-

netycznej, w ktérych dziatajg przeszkoleni hakerzy internetowi, o czym wspomniano wczesnie;j.

Jednym z nich jest Jednostka 29155, ktorej funkcjonariusze prowadzg ofensywne dziatania w sie-
ci przeciw podmiotom na catym sSwiecie, zaktdcajgc dziatania i inicjatywy wsparcia dla Ukra-
iny. W strukturach GRU funkcjonuje tez grupa Sandworm — Jednostka 74455 — odpowiedzialna
za stworzenie wirusa NotPetya®’. Trzecig takg grupg jest Jednostka 26165 , Fancy Bear”, ktorej
hakerzy odpowiadajg za cyberatak w dniu inwazji przeciwko Ukrainie na satelitarng sieé taczno-
$ci Viasat, na strony europejskich rzaddw, sit zbrojnych i medidéw w Polsce, Niemczech, Francji,

wiamania i wycieki danych w celu ostabienia zaufania do instytucji tych panstw.

Jednym z rodzajow operacji GRU jest zaktdcanie GPS (jamming/spoofing), ktore nasilito sie na
Battyku w latach 2023-2025, obejmujgc Morze Battyckie oraz Litwe, totwe, Estonie, Finlandie,
Szwecje i pétnocna Polske. Zrédiem zaktdcen jest prawdopodobnie aparatura elektroniczna
zlokalizowana w rosyjskiej enklawie krélewieckiej. Wskutek tych dziatan nastepujg zmiany tras
lotéw cywilnych, jak np. linii Finnair (Fifskie Linie Lotnicze), problemy z nawigacjg morska i I3-

dowg oraz niekontrolowane upadki dronéw.

Od poczatku petnoskalowej wojny na Ukrainie Rosjanie naruszajg przestrzen powietrzng panstw
NATO, w tym tych lezgcych na flance wschodniej. Incydenty z lat 2023-2024 byty czesto trakto-
wane jako przypadkowe, ale skala i charakter ataku na Polske w nocy z 9 na 10 wrzesnia 2025 r.

3 F Madejski, Rosyjski mysliwiec nad krajem wschodniej flanki NATO. , Sytuacja jest bardzo powazna”, Business Insider,

15.05.2025, https://businessinsider.com.pl/wiadomosci/incydent-w-estonii-tankowiec-bez-bandery-i-rosyjski-mysliwiec-
-su-35/50rb363, (dostep: 3.12.2025).

K. tukasiewicz, Konflikt rozlany na morze. Rosyjska flota cieni w stuzbie sabotazy, Energetyka24, 21.05.2025, https://
energetyka24.com/ropa/analizy-i-komentarze/konflikt-rozlany-na-morze-rosyjska-flota-cieni-w-sluzbie-sabotazy, (do-
step: 20.11.2025).

A. Davis, GRU: poznaj tajemnice Jednostki 29155 i jej operacji hakerskich, Knews.Media Worldwide News Agregator,
1.06.2025, https://knews.media/2025/06/01/gru-poznaj-tajemnice-jednostki-29155-i-jej-operacji-hakerskich/, (dostep:
20.11.2025).
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ponad 20 drondw, z ktorych wiele zostato odnalezionych w réznych czesciach kraju, wskazuje

na celowe dziatanie, cho¢ Rosjanie oskarzyli o to strone ukrainskg®.

Atak drondw zostat zorganizowany przez Federacje Rosyjska, natomiast udziat niej Ukrainy lub
Biatorusi jest praktycznie wykluczony. Po ataku dronéw Polska podjetfa dziatania dyplomatyczne
wobec Ros;ji, sktadajac na rece ambasadora FR w Warszawie note protestacyjng, zapowiadajac
wydalenie kolejnych dyplomatéw rosyjskich, wzmocnienie obrony powietrznej i sojusznicze
¢wiczenia odstraszajgce. W mediach pojawity sie spekulacje o potencjalnym konflikcie polsko-
-rosyjskim, ale eksperci podkreslajg, ze Rosja nie zaatakuje Polski, koncentrujac sie na dyplomacji
i bezpieczenstwie, zas Minister Spraw Zagranicznych RP Radostaw Sikorski przekazat wspomniang
note protestacyjng rosyjskiej dyplomac;ji®®.

Akcja rosyjska wywotata natychmiastowg reakcje Sit Zbrojnych RP i NATO, gdyz dziatajgce
w Polsce w ramach NATO holenderskie mysliwce F-35 oraz polskie F-16 zestrzelity kilka maszyn,
a szczatki zniszczonych drondw znaleziono w centralnej i wschodniej Polsce®°. Po ataku rosyjskim
zndw pojawity sie pytania o cel Rosji i potencjalne zagrozenie wschodniej flanki Sojuszu, a w Pol-
sce zaczeto zadawac pytanie: czy jest to poczatek dziatan Rosji przeciwko Polsce w kontekscie
rozpoczynajgcych sie ¢wiczen Zapad-2025? Premier RP Donald Tusk informowat o 19 narusze-
niach, z ktérych cze$é zakonczyta sie zestrzeleniem drondw przez polskie i natowskie lotnic-
two (chociaz w kilku wypadkach spdznione). Szczatki drondéw odnaleziono m.in. w Czosndwce,
Wyrykach i Wohyniu®'. W odpowiedzi rzad polski czasowo zamknat cztery lotniska, wnioskujac
o konsultacje w ramach art. 4. Traktatu Pétnocnoatlantyckiego. Ewidentny akt rosyjskiej agresji
wzbudzit obawy o intencje Ros;ji i jej dtugoterminowe plany wobec wschodniej flanki NATO. In-
cydent z dronami moze by¢ préba przetestowania polskiej obrony przeciwlotniczej, ktéra, mimo
postepow, wcigz boryka sie z niedostatkami w systemach antydronowych®. Na temat ataku z 10
wrzesnia Prezydent USA Donald Trump rozmawiat z Prezydentem RP Karolem Nawrockim. Po

zakonczeniu rozmowy Prezydent RP potwierdzit jednos$¢ sojusznicza.

Kolejny incydent, ktéry miat miejsce 12 wrzesnia 2025 r., gdy rumuniskie sity powietrzne prze-
chwycity rosyjskiego drona nad swoim krajem, ukazat stusznos¢ tych dziatan**. Z kolei 19 wrze-
$nia trzy rosyjskie mysliwce MiG-31 naruszyty na 12 minut estoriskg przestrzen powietrzng
koto wyspy Vaindloo na Zatoce Finskiej. Estofiski minister spraw zagranicznych Margus Tsahkna
okreslit to jako , bezprecedensowo zuchwate”. NATO poderwato wtoskie F-35 z bazy w Amari,

38 p Miedzifiski, Rosyjskie drony nad Polskq. Czy to zapowied? wiekszej gry Putina?, portal obronny, 10.09.2025, https://
portalobronny.se.pl/polityka-obronna/rosyjskie-drony-nad-polska-czy-to-zapowiedz-wiekszej-gry-putina-aa-MdaT-gHzY-
-dggm.html, (dostep: 29.10.2025); zob. A. Beben, Bez paniki. Rosyjskie BSP nad Polskq — reakcja paristwa i sojusznikéw,
portal obronny, 10.09.2025, https://portalobronny.se.pl/geopolityka/bez-paniki-rosyjskie-bsp-nad-polska-reakcja-pan-
stwa-i-sojusznikow-aa-AcAE-tdhL-GByT.html#tgoogle_vignette, (dostep: 8.11.2025).

39 Ibidem.
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by przechwycié Rosjan. Premier Estonii Kristen Michal we wpisie na platformie X, przekazat,
ze Estonia zdecydowata sie ztozy¢ wniosek w sprawie uruchomienia konsultacji na podstawie
art. 4 Traktatu Pétnocnoatlantyckiego w zwigzku z ingerencjg rosyjskich mysliwcéw w estoriskg
przestrzen powietrzng*. W tym czasie dwa rosyjskie mysliwce nisko przeleciaty nad platforma
wydobywczg Petrobaltic nalezgcg do polskiego Orlenu na Battyku, naruszajac strefe bezpieczen-

stwa, o czym SG RP powiadomita wojsko*®.

Poczawszy od 15 listopada 2025 r. doszto do aktéw dywersji na szlakach kolejowych z War-
szawy w kierunku Dorohuska, a wiec w kierunku granicy z Ukraing, ktérymi jest dostarczana
pomoc wojenna dla Ukrainy. W dniach 15-17 listopada wtadze polskie i stuzby potwierdzity akty
dywersji na trasie linii kolejowej nr 7 Warszawa Wschodnia — Dorohusk przy uzyciu materia-
téw wybuchowych w rejonie miejscowosci Mika w powiecie garwolinskim i uszkodzenia toréw
w okolicach miejscowosci Gotgb w powiecie putawskim. Grozito to katastrofg w ruchu kolejo-
wym o znacznych rozmiarach, zagrazajaca zyciu i zdrowiu wielu oséb oraz mieniu®’. Niestety,
wiekszos$¢é sprawcow salwowata sie ucieczkg na Biatorus$ zanim nastgpita reakcja polskich stuzb.
Réwniez wysytanie na polskg strone granicy balonéw przemytniczych, podjete przez stuzby bia-
toruskie ma charakter dziatan hybrydowych. Obie serie wrogich dziatan majg charakter rozwojo-
wy, stad tez nalezy obserwowac dziatania podejmowane przez polskie stuzby w tych sprawach.

WNIOSKI | REKOMENDACIJE

Na zakonczenie niniejszego opracowania nalezy przejs¢ do wnioskdéw i rekomendacji dziatan,
ktdre powinny zostac podjete przez wtadze polskie, aby spoteczenistwo czuto sie bezpiecznie.
Po analizie sytuacji oméwionej w tekscie nalezy zauwazyg, ze:

1. Oméwione wydarzenia nie byty jedynie przypadkowymi incydentami, natomiast celowy-
mi dziataniami Ros;ji, ktdra, ostabiona wojng w Ukrainie, stosuje hybrydowe prowokacje,
by ostabi¢ spdjnosé NATO, a takze zmusi¢ Sojusz do skupienia sie na wschodniej flance

NATO, pozostawiajgc Ukraine bez wsparcia.

2. Przeloty nad instalacjami krytycznymi sg testem reakcji — Putin liczy na niejednoznaczng
postawe Zachodu, ktérego paristwa skupity sie na dyplomaciji i sankcjach, co pozwoli na dal-

szg eskalacje wspomnianych dziatan.

3. Zapowiedziana przez sekretarza generalnego NATO Marka Rutte i dowddce SACEUR gen.
Alexusa G. Grynkewicha operacja zwieksza zdolnosci do przechwytywania drondéw i in-
nych zagrozen powietrznych, wprowadzajgc zbiorowg obrone bez aktywacji art. 5 Trak-

tatu Waszyngtonskiego. Obejmuje sity powietrzne, morskie i lgdowe, w tym technologie

43 Rosyjskie mysliwce nad Battykiem. Estonia uruchamia artykut 4. NATO, TVP Info, 19.09.2025, https://www.tvp.

info/89021535/premier-estonii-kristen-mihal-o-rosyjskiej-prowokacji-rozpoczniemy-konsultacje-ws-4-art-nato, (dostep:
29.10.2025).

,Naruszona zostata strefa bezpieczeristwa”. Rosyjskie mysliwce nad platformq Petrobaltic, polsatnews.pl, 19.09.2025,
https://www.polsatnews.pl/wiadomosc/2025-09-19/naruszona-zostala-strefa-bezpieczenstwa-rosyjskie-mysliwce-nad-
-platforma-petrobalticu/, (dostep: 8.11.2025).

46

47 A, Iskierka, Prokuratura Krajowa wszczyna sledztwo ws. aktow dywersji o charakterze terrorystycznym, Radio Eska,
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antydronowe, a panstwa takie jak Dania, Francja, Niemcy dostarczajg mysliwce, systemy

obronne i wsparcie logistyczne (Miedzinski 19.09.2025).

. Federacja Rosyjska gra na zwtoke i stabos¢ Zachodu, a jesli NATO i Polska ograniczg sie

do protestéw, prowokacje stang sie codziennoscig. Tylko twarda i skoordynowana odpo-
wiedz, zwiekszenie obecnosci wojskowej na wschodniej flance oraz deklaracje, ze drony
i samoloty rosyjskie bedg zestrzeliwane mogg zmusi¢ Rosje do zastanowienia sie nad ko-

lejnymi prowokacjami.

. W aktualnej sytuacji geopolitycznej i wojskowej nalezy zatozy¢, ze dziatania Rosji przeciw

panstwom NATO pozostang na poziomie hybrydowym. Zaréwno Putin, jak i jego generato-
wie majg zapewne $Swiadomosé, ze Federacja Rosyjska nie moze aktualnie otwieraé ,drugie-
go frontu”, poki nie zakonczy ,,zwyciesko” wojny w Ukrainie, ponownie podporzadkowujac

sobie to panstwo.

W sytuacji niekoriczacej sie wojny nalezy podja¢ dziatania, ktére potencjalnie mogg stanowié

poczatek jej ostatecznego konca. W celu zakonczenia wojny rosyjsko-ukrainskiej nalezy zatem

rekomendowac podjecie nastepujacych dziatan:

1.

Naciski dyplomatyczne na Rosje —zaréwno Prezydent RP, jak i inni przywddcy panstw NATO
powinni wywieraé na presje na Prezydenta USA Donalda Trumpa, aby zazadat od Putina
zakonczenia dziatan wojennych przeciwko Ukrainie i zaprzestania akcji hybrydowych wobec
panstw NATO i Unii Europejskiej.

. Kontynuacja wsparcia dla Ukrainy przez dostawy systemow antydronowych i antyrakieto-

wych jak NASAMS czy Patriot, co tez pokaze, ze NATO jest bardziej zjednoczone przeciwko
Rosji, witgcznie z opcjg zestrzeliwania rosyjskich dronéw nad zachodnig Ukraing mimo po-
tencjalnego niebezpieczeistwa wciggniecia NATO do wojny — chociaz hybrydowy konflikt
miedzy Rosjg a Sojuszem juz trwa (ibidem).

. Po rosyjskim ataku dronowym na Polske nalezy przyspieszy¢ polska produkcje i rozbudowe

systeméw obrony powietrznej, w tym BSP, i przerzucenie do Polski sSrodkdw takiej obrony

wraz z jej obstuga.

. W kwestii rosyjskich dziatarn hybrydowych konieczne jest podjecie ofensywy dyplomatycz-

nej — Polska i inne kraje wschodniej flanki NATO powinny naciskaé na nadzwyczajne posie-
dzenie Rady Pétnocnoatlantyckiej, by uzgodni¢ wspélny plan odstraszania Rosji na réznych

ptaszczyznach.

. Wspdlne oswiadczenie lideréw NATO, szczegdlnie z USA, powinno jasno wskazywad, ze ko-

lejne naruszenia spotkajg sie z militarng odpowiedzig ze strony NATO, a w ONZ warto zto-
zy¢ skarge, dokumentujgc rosyjskie dziatania jako naruszenie prawa miedzynarodowego,

co zwiekszy presje na Federacje Rosyjska.

Jaka jest szansa na osiggniecie realnego zakonczenia wojny rosyjsko-ukrainskiej, a tym samym

na zakonczenie rosyjskich dziatan hybrydowych przeciwko panstwom NATO? Dzis$ trudno jeszcze

o tym realnie moéwic, ale zapewne pokazg to dziatania podejmowane zaréwno przez Ukraine i jej
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sojusznikéw, jak i postawa Chin wobec Rosji, ktére mogg — niejako przy okazji negocjacji — ,ugrac

cos$ dla siebie”, jak to bywa w geopolityce od wiekdw.
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