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ABSTRAKT: Celem artykutu jest identyfikacja i uporzagdkowanie spotecznych oraz technologicznych zagrozen
wystepujgcych w mediach spotecznosciowych z perspektywy napiecia miedzy potrzebg ekspresji uzytkownikéw
a wymogiem zapewnienia bezpieczenstwa. Problem badawczy ujeto w pytaniu: jakie mechanizmy spoteczne
i technologiczne powodujg, ze praktyki komunikacyjne w mediach spotecznosciowych mogg przeksztatcac sie
w zagrozenia dla prywatnosci, bezpieczenstwa danych, dobrostanu psychicznego oraz ochrony matoletnich uzyt-
kownikdw? Artykut ma charakter przeglagdowo-analityczny. Zastosowano jako$ciowa analize literatury przedmiotu
oraz analize problemowg wybranych zjawisk: sharentingu, sextingu, technologii deepfake, kradziezy tozsamosci,
cyberprzemocy, baniek informacyjnych, groomingu oraz materiatéw przedstawiajgcych seksualne wykorzysty-
wanie dzieci. Dobor zjawisk miat charakter celowy i wynikat z ich aktualnosci, obecnosci w literaturze naukowej,
potencjatu naruszania prywatnosci i bezpieczenstwa oraz szczegélnego znaczenia dla dzieci i mtodziezy. Ustalono,
ze nie wszystkie omawiane praktyki sg z natury jednoznacznie negatywne. W tych przypadkach ryzyko powstaje
przede wszystkim wskutek utraty kontroli nad danymi i wizerunkiem, asymetrii wiedzy miedzy uzytkownikami
i platformami, algorytmicznej selekcji tresci oraz dziatan sprawcéw wykorzystujgcych srodowisko cyfrowe. Wnioski
wskazujg na koniecznos¢ taczenia edukacji cyfrowej, odpowiedzialnosci platform, rozwijania kompetencji wery-
fikacyjnych oraz skutecznych mechanizméw ochrony matoletnich.
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ABSTRACT: The aim of the article is to identify and systematize social and technological threats occurring in social
media from the perspective of the tension between users’ need for expression and the requirement to ensure
safety. The research problem is formulated in the following question: what social and technological mechanisms
cause communication practices in social media to transform into threats to privacy, data security, psychological
well-being, and the protection of underage users? The article is review-based and analytical in nature. It employs
a qualitative analysis of the relevant literature and a problem-oriented analysis of selected phenomena: sharen-
ting, sexting, deepfake technology, identity theft, cyberbullying, filter bubbles, grooming, and materials depicting
the sexual abuse of children. The selection of these phenomena was purposive and resulted from their topicality,
presence in academic literature, potential to violate privacy and security, and particular significance for children
and adolescents. It was established that not all of the practices discussed are inherently and unequivocally nega-
tive. In their case, risk arises primarily as a result of the loss of control over data and image, asymmetries of know-
ledge between users and platforms, algorithmic content selection, and the actions of perpetrators exploiting the
digital environment. The conclusions indicate the need to combine digital education, platform responsibility, the
development of verification skills, and effective mechanisms for protecting underage users.
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WPROWADZENIE

Rozwdj technologii cyfrowych oraz dynamiczna ekspansja medidow spotecznosciowych w zna-
czacy sposob przeksztatcity codzienng komunikacje i relacje. Przestrzen cyfrowa zmienita spo-
s6b postrzegania intymnosci — obszary wczesniej zarezerwowane dla najblizszego otoczenia
sg obecnie udostepniane szerokiemu gronu odbiorcéw za posrednictwem zdjeé, nagran i relacji
w mediach spotecznosciowych. Wraz z uptywem czasu spoteczenstwo czesciowo zrezygnowato
z potrzeby prywatnosci, a dzielenie sie doswiadczeniami, w tym tresciami osobistymi, stato sie

powszechng praktyka.

Réwnoczesénie wzrosta ztozonos¢ zagrozen wynikajgcych z korzystania z mediéw spoteczno-
sciowych. Obejmujg one zaréwno ryzyka zwigzane z niewtasciwym ujawnianiem informacji, jak
i zagrozenia generowane przez nowe technologie cyfrowe, w tym manipulacje wizerunkiem,
automatyzacje obiegu tresci, algorytmiczng personalizacje informacji oraz masowe przetwarza-
nie danych uzytkownikéw. W odniesieniu do dzieci i mfodziezy szczegdlnego znaczenia nabierajg
ryzyka zwigzane z ekspozycjg na tresci szkodliwe, cyberprzemocg, manipulacjg, groomingiem
oraz przestepczym wykorzystaniem relacji nawigzywanych online. W tym kontekscie dziatania
prewencyjne, edukacja cyfrowa oraz rozwijanie swiadomosci uzytkownikéw stanowig funda-

ment minimalizowania zagrozen i wspierania bezpiecznego uczestnictwa w zyciu cyfrowym.

Zasadniczym celem artykutu jest identyfikacja, uporzadkowanie i analiza wybranych spotecz-
nych oraz technologicznych zagrozen wystepujgcych w mediach spotecznos$ciowych, ujmowa-
nych w perspektywie napiecia miedzy ekspresjg jednostki a potrzebg ochrony bezpieczenstwa
uzytkownikéw. Przedmiotem analizy nie jest wytgcznie katalog zagrozen, lecz mechanizmy,
ktore sprawiajg, ze praktyki komunikacyjne, autoprezentacyjne i relacyjne obecne w mediach
spotecznosciowych mogg prowadzi¢ do naruszenia prywatnosci, utraty kontroli nad danymi,

szkdd reputacyjnych, cyberprzemocy, manipulacji informacyjnej oraz wiktymizacji matoletnich.

Gtéwny problem badawczy sformutowano nastepujgco: jakie mechanizmy spoteczne i techno-
logiczne powoduja, ze praktyki komunikacyjne w mediach spotecznosciowych moga przeksztat-
cac sie w zagrozenia dla prywatnosci, bezpieczeristwa danych, dobrostanu psychicznego oraz
ochrony matoletnich uzytkownikéw? Z tak okreslonego problemu wynikajg pytania szczegétowe:
po pierwsze, w jaki sposdb praktyki takie jak sharenting, sexting i deepfake tacza potencjat
ekspresyjny z ryzykiem naruszenia prywatnosci i wizerunku? Po drugie, jak przetwarzanie da-
nych, personalizacja tresci i funkcjonowanie platform spotecznosciowych sprzyjajg kradziezy
tozsamosci, cyberprzemocy oraz manipulacji informacja? Po trzecie, jakie zagrozenia zdrowotne,
psychospoteczne i kryminologiczne dotyczg mtodych uzytkownikéw mediow spotecznoscio-
wych? Po czwarte, jakie dziatania prewencyjne powinny mieé pierwszeistwo w ograniczaniu

omawianych ryzyk?

Artykut ma charakter przeglagdowo-analityczny. Zastosowano jakosciowg analize literatury
przedmiotu oraz analize problemowg wybranych zjawisk wystepujgcych w mediach spotecz-

nosciowych. Dobdr omawianych zagadniern miat charakter celowy. Uwzgledniono zjawiska,



ktore spetniajg co najmniej jedno z nastepujgcych kryteriéw: sg szeroko obecne w aktualnej
literaturze naukowej, majg istotne znaczenie dla bezpieczenstwa spotecznego i cyfrowego, wigzg
sie z ryzykiem naruszenia prywatnosci lub integralnosci danych, generujg konsekwencje psy-
chospoteczne albo prawne oraz dotyczg szczegdlnie wrazliwych grup uzytkownikéw, zwtaszcza
dzieci i mtodziezy. W zwigzku z tym analizie poddano trzy grupy problemoéw: praktyki ekspresji
i autoprezentacji w sieci, zagrozenia danych i informacji oraz zagrozenia bezpieczenstwa mto-

dych uzytkownikéw.

Na podstawie niniejszych rozwazan przyjeto gtéwng hipoteze, ze zagrozenia w mediach spo-
tecznosciowych majg charakter hybrydowy: wynikajg zaréwno z zachowan uzytkownikéw, jak
i z architektury platform, algorytmicznej selekcji tresci, skali przetwarzania danych oraz dziatan
sprawcow wykorzystujgcych srodowisko cyfrowe. Ograniczanie tych zagrozeh wymaga zatem
nie tylko edukacji uzytkownikdw, lecz takze odpowiedzialnosci platform, skutecznych mechani-

zmow reagowania oraz rozwijania kompetencji krytycznej oceny tresci.

NOWE MEDIA JAKO PRZESTRZEN EKSPRESJI | RYZYKA

Przestrzen social medidw stanowi dynamiczne srodowisko, w ktérym codzienne interakcje uzyt-
kownikéw pozostawiajg trwaty slad cyfrowy, ksztattujgc zaréwno tozsamos¢ jednostek, jak
i relacje spoteczne. Analiza funkcjonowania tej przestrzeni pozwala zidentyfikowaé nowe zjawi-
ska komunikacyjne i behawioralne, ktore wymagajg pogtebionej refleksji nad mechanizmami

prywatnosci, bezpieczeristwa oraz odpowiedzialnego uczestnictwa w sieci.

Dobdér omawianych w tej czesci zjawisk nie ma charakteru wyczerpujgcego katalogu zagrozen.
Sharenting, sexting i deepfake potraktowano jako przyktady praktyk, ktére szczegdlnie dobrze
ukazujg napiecie miedzy ekspresjg, autoprezentacjg i komunikacjg a ryzykiem utraty kontroli
nad wizerunkiem, danymi i kontekstem odbioru tresci. Kazde z tych zjawisk moze petnic funkcje
spoteczne lub komunikacyjne, ale kazde moze réwniez generowac konsekwencje dla prywatno-

Sci, reputacji i bezpieczenstwa jednostki.

Obserwujgc przestrzen cyfrowg mozemy zauwazyc¢ specyficzng réznice pokolen, szczegdlnie
wyroznia sie pokolenie Alpha, ktére czesto z dniem narodzin trafia do mediéw spotecznoscio-
wych. W takich sytuacjach to rodzic lub opiekun decyduje o udostepnianiu wizerunku dziecka,
jednoczesnie pozostawiajgc po podopiecznym nieodwracalny $lad cyfrowy!. Sharenting to zja-
wisko polegajace na regularnym udostepnianiu przez rodzicéw, opiekunéw lub cztonkéw rodziny
w mediach spotecznos$ciowych tresci dotyczacych dzieci, w tym materiatéw wizualnych oraz
danych wrazliwych. Przyktadem jest publikowanie relacji z urodzin dziecka, ktére moze w konse-
kwencji prowadzi¢ do ujawnienia jego danych osobowych —m.in. daty urodzenia®. Udostepnianie
fotografii i materiatéw wideo w mediach spotecznosciowych jest powszechne zaréwno wsréd

dzieci, jak iich rodzicéw. Jednak publikowanie przez rodzicéw informacji dotyczacych dzieci

Loz Peng, Your growth is my growth: examining sharenting behaviours from a multiparty privacy perspectives, ,,Communi-

cation Research and Practice” 2023, vol. 9, nr. 3, s. 273. https://doi.org/10.1080/22041451.2023.2216584
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w przestrzeni internetowej wigze sie z ryzykiem naruszenia ich prywatnosci, mimo ze to wita-
$nie rodzice ponoszg odpowiedzialno$¢ za jej ochrone. Te ztozong praktyke relacyjng okresla
sie mianem privacy paradox by proxy, czyli paradoksu prywatnosci zastepczej®. Mimo obaw
co do konsekwencji zjawiska sharentingu nie nalezy go traktowac jako jednoznacznie negatyw-
nego. Znacznie bardziej produktywne niz jego demonizowanie jest edukacja rodzicow i opie-
kundéw w zakresie ochrony prywatnosci dziecka, Swiadomego zarzgdzania wizerunkiem oraz

konsekwencji trwatosci sladu cyfrowego.

Innym, czesto postrzeganym negatywnie zjawiskiem zwigzanym z przestrzenig cyfrowa jest
sexting. Termin sexting jest wykorzystywany zaréwno w mediach, jak i w badaniach naukowych
na okreslenie komunikacji o charakterze seksualnym, obejmujgcej tresci wizualne oraz tekstowe,
przekazywane za posrednictwem telefondw komérkowych i innych srodkéw komunikacji elek-
tronicznej*. W debacie publicznej uwaga koncentruje sie przede wszystkim na konsekwencjach
prawnych tego typu zachowan oraz na potencjalnych skutkach dla odbiorcéw przesytanych
tresci. Ze wzgledu na skale zainteresowania tym zjawiskiem pojawiajg sie postulaty zwieksze-
nia swiadomosci dotyczacej uwarunkowan behawioralnych i psychospotecznych, ktére moga
sprzyja¢ podejmowaniu praktyk sextingowych®. Niemniej jednak, coraz czesciej wskazuje sie,
ze sexting podejmowany za obopélng zgodg moze stanowié¢ normatywny element rozwoju,
odpowiadajac na potrzeby zwigzane z ekspresjg seksualng, autoprezentacjg oraz eksperymen-
towaniem. W relacjach dorostych moze on petni¢ funkcje elementu intymnosci partnerskiej,
przy czym technologie cyfrowe znaczgco utatwiajg i intensyfikujg tego typu praktyki. Jedno-
czesnie sexting bywa konsekwentnie fgczony z zachowaniami ryzykownymi, w szczegdlnosci
z nieuprawnionym rozpowszechnianiem tresci o charakterze seksualnym poza zamierzonym
gronem odbiorcow. Moze to prowadzié¢ do szkdd reputacyjnych oraz doswiadczen bullyingu
i cyberbullyingu®, a w przypadku oséb matoletnich dodatkowe znaczenie majga konsekwencje

prawne oraz szczegdlna podatnos$é na presje réwiesniczg i manipulacje.

W drugiej dekadzie XXI wieku pojawity sie takze zaawansowane narzedzia do manipulacji ob-
razem, w tym deepfake — technika oparta na sztucznej inteligencji umozliwiajgca tworzenie
realistycznych filméw, w ktdrych ludzie wykonujg czynnosci lub méwig rzeczy, ktére nigdy nie
miaty miejsca. W przeciwienstwie do tradycyjnych programoéw do edycji zdjeé — jak Photoshop
—technologia ta, pozwala na wyjgtkowo przekonujgce przerébki’. Technologia deepfake ma sze-
rokie, pozytywne zastosowania w filmie, edukacji, grach, medycynie i biznesie. W przemysle

filmowym pozwala tworzy¢ cyfrowe gtosy aktorow, aktualizowac sceny bez powtérnych zdjeé,

N. Bhroin, i in., The Privacy Paradox by Proxy: Considering Predictors of Sharenting, ,Media and Communication” 2022,
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odtwarzac klasyczne fragmenty i ulepszac nagrania do jakosci profesjonalnej, a takze realizowad
realistyczne dubbingi w réznych jezykach. W komunikacji online wspiera m.in. wideokonferencje
z ttumaczeniem i synchronizacjg ruchu ust, gry multiplayer oraz naturalnie brzmigcych asysten-
tow cyfrowych. Deepfake znajduje takze zastosowanie w kwestiach spotecznych i medycynie,
moze by¢ wykorzystywany podczas rehabilitacji po amputacjach, umozliwiac lepsze postrzeganie
siebie osobom transptciowym czy utatwia¢ kontakt osobom z chorobg Alzheimera. W biznesie
technologia pozwala na wirtualne przymierzanie ubran, personalizacje reklam i tworzenie cyfro-
wych modeli i modelek, wspierajgc sprzedaz i promocje marek®. Znaczny wzrost wykorzystania
tej technologii wynika gtdwnie z niskich kosztow przygotowania materiatdw oraz uzycia prostych
i intuicyjnych programow, niewymagajacych specjalistycznego sprzetu®. W miare jak materiaty
deepfake stajg sie coraz bardziej zaawansowane i powszechnie dostepne, pojawia sie pytanie
o mechanizmy zapobiegawcze i metody weryfikacji autentycznosci tresci. Fatszywe zdjecia i fil-
my fatwo rozprzestrzeniajg sie w mediach spotecznosciowych, co moze prowadzi¢ do szkéd
w reputacji oséb publicznych oraz firm, ktére reprezentuja'®. Ryzyko zwigzane z technologia
deepfake nie polega wytacznie na fatszowaniu tresci, lecz takze na podwazaniu zaufania do au-
tentycznych materiatéw audiowizualnych, co ostabia zdolno$¢ uzytkownikéw do odrdzniania

informac;ji prawdziwych od zmanipulowanych.

Sharenting, sexting i deepfake pokazuja, ze zagrozenia w mediach spotecznosciowych czesto
wynikajg nie z samego istnienia okreslonych praktyk, lecz z utraty kontroli nad ich dalszym
obiegiem, z nierownowagi wiedzy miedzy uzytkownikiem a odbiorcami tresci oraz z tatwosci
technicznego kopiowania, modyfikowania i rozpowszechniania materiatéw. Dlatego edukacja
cyfrowa, Swiadome zarzadzanie prywatnoscig i rozwijanie kompetencji weryfikacyjnych stano-

wig podstawowe narzedzia ograniczania ryzyka.

BEZPIECZENSTWO DANYCH, KRADZIEZ TOZSAMOSCI | MANIPULACJA INFORMACIA
W MEDIACH SPOLECZNOSCIOWYCH

Media spotecznosciowe przetwarzajg ogromne ilosci danych uzytkownikéw, organizacji, a nawet
instytucji panstwowych, co czyni je atrakcyjnym celem dla hakeréw i cyberprzestepcow!!. Bez-
pieczenstwo danych, kradziez tozsamosci i manipulacja informacja sg zjawiskami powigzanymi
przyczynowo. Dane ujawniane przez uzytkownikéw mogg zosta¢ wykorzystane do podszywania
sie pod nich, tworzenia fatszywych profili, profilowania behawioralnego, wytudzania dostepu

do kont oraz kierowania do nich spersonalizowanych tresci manipulacyjnych.

Zagadnienie prywatnosci nalezy dzi$ do najczesciej poruszanych problemoéw zwigzanych z funk-
cjonowaniem nowych medidw. W ostatnich latach odnotowano liczne szkody dotykajgce

& M. Westerlund, The Emergence of Deepfake Technology: A Review, ,Technology Innovation Management Review” 2019,

vol. 9, nr. 11, s. 41. https://doi.org/10.22215/timreview/1282

P. Galemba, Deepfake jako zagrozenie i wyzwanie dla bezpieczeristwa informacyjnego paristwa, ,Cybersecurity and Law”
2025, nr 1(13), s. 228. https://doi.org/10.35467/cal/214535

A. 0. J. Kwok, S. G. M. Koh, Deepfake: a social construction of technology perspective, ,CURRENT ISSUES IN TOURISM”
2021, vol. 24, nr 13, s. 1800. https://doi.org/10.1080/13683500.2020.1738357

S. R. M. Zeebaree, i in., Social Media Networks Security Threats, Risks and Recommendation: A Case Study in the Kurdistan
Region, ,International Journal of Innovation, Creativity and Change” 2020, vol. 13, nr 7, s. 356.
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uzytkownikéw, instytucje, a nawet panstwa. Naruszenia prywatnosci wynikajg zaréwno z dzia-
tania samych platform, jak i z zachowan uzytkownikéw, a ich przyczyng bywajg m.in. btedy pro-
jektowe, ograniczenia systemow oraz niejawne przeptywy informacjit?. W konsekwenciji kradziez
tozsamosci stanowi powazne zagrozenie dla uzytkownikéw mediéw spotecznosciowych, choé
czesc jej form odnosi sie szerzej do catego srodowiska cyfrowego. Platformy spotecznosciowe
wzmacniajg to ryzyko, poniewaz umozliwiajg tatwe pozyskiwanie informacji biograficznych, fo-
tografii, danych kontaktowych, informacji o relacjach spotecznych oraz szczegétéw codziennej
aktywnosci. Dane te mogg by¢ nastepnie wykorzystywane w dziataniach socjotechnicznych,
fatszywych profilach i prébach przejecia kont. Kradziez tozsamosci moze przybierac rézne for-

my, m.in.:

e kradziez finansowa — wykorzystanie cudzych danych w celu uzyskania pieniedzy lub dostepu
do kont bankowych;

e kradziez medyczna — uzycie cudzych danych osobowych do zakupu lekéw, sprzetu medycz-

nego lub fatszywego rozliczania swiadczen;
e kradziez kryminalna — przywtaszczenie tozsamosci w celu popetniania przestepstw;

e kradziez syntetyczna — tworzenie fikcyjnej tozsamosci poprzez taczenie prawdziwych i fat-
szywych danych;
e kradziez tozsamosci dzieci — wykorzystanie danych osobowych nieletnich;

e kradziez podatkowa — wykorzystanie numeru ubezpieczenia spotecznego do sktadania fat-
szywych zeznan podatkowych?.

Skutki takich dziatart obejmujg stres emocjonalny i finansowy, zaburzenia w historii kredytowe;j,
fatszywe obcigzenia oraz w skrajnych przypadkach — niewtasciwe powigzania z dziatalnoscig
przestepcza czy naruszenie reputacji. Wraz z rosngca popularnoscig platform spotecznosciowych
wzrosta liczba sytuacji, w ktorych tatwosc tworzenia fatszywych kont, podszywania sie pod in-

nych uzytkownikdw i wykorzystywania danych publicznie dostepnych zwieksza ryzyko naduzyé®.

Osobnym zagadnieniem jest kontrola obiegu informacji. Nalezy odréznié¢ cenzure panstwowag,
moderacje tresci oraz autocenzure. Cenzura panstwowa oznacza ingerencje organéw publicz-
nych w obieg informacji. Moderacja tresci polega na usuwaniu, ograniczaniu widocznosci albo
blokowaniu materiatdw przez platformy spotecznosciowe zgodnie z ich regulaminami i standar-
dami spotecznosci. Autocenzura natomiast oznacza samoograniczanie sie uzytkownika w publi-
kowaniu tresci pod wptywem norm spotecznych, obawy przed sankcjg lub przewidywanej reakcji

odbiorcow?®. Nadmierna albo nieprzejrzysta kontrola tresci moze ograniczac roznorodnosc¢ opinii

S. R. M. Zeebaree, op. cit., s. 358.

S. Irshad, T. Rahim, Identity Theft and Social Media, ,,International Journal of Computer Science and Network Security”
2018, vol. 18, nr 1, s. 44.

Ibidem, s. 44—46.

D. Dziensiewicz, P. Nowak, P. Wierzchon, Autocenzura jako zrédfo poprawnosci politycznej (na podstawie frekwencji uzycia
leksemdw jezyka polskiego), ,BIBLIOTEKARZ PODLASKI” 2025, vol. 67, nr 2, s. 143. doi.org/10.36770/bp.1044



i narracji, a globalne stosowanie norm wywodzgcych sie gtéwnie z zachodnich demokracji bywa

krytykowane jako forma ,imperializmu medialnego”?®.

Filter bubbles, czyli banki informacyjne stanowig kolejne istotne zagrozenie w kontekscie bezpie-
czenstwa danych oraz manipulacji informacja w social mediach. Banki te funkcjonujg w oparciu
o algorytmy filtrujgce tresci, ktére, na podstawie historii wyszukiwan, aktywnosci online czy
danych geograficznych, selekcjonujg i personalizujg prezentowane uzytkownikowi informacje.
Tego rodzaju ograniczona ekspozycja na zréznicowane zrédfa wiedzy zwieksza podatnosc¢ jedno-
stek na dezinformacje oraz manipulacje opinig publiczng, jednoczesnie utrudniajgc weryfikacje
wiarygodnosci otrzymywanych tresci. W efekcie pojawia sie zjawisko btedu konfirmacji, w ra-
mach ktorego uzytkownicy preferujg informacje potwierdzajgce ich wczes$niejsze przekonania,
a odrzucajg dane sprzeczne z przyjeta narracjg. Mechanizm ten moze prowadzi¢ do radykalizacji
pogladdw, ograniczenia krytycznego myslenia oraz zwiekszenia ryzyka nieSwiadomego udostep-
niania danych osobowych w sieci'’. W literaturze przedmiotu dokonuje sie rozréznienia miedzy
pojeciem echo chamber, odnoszgcym sie do spotecznych i psychologicznych mechanizmoéw
interakcji z podobnie myslagcymi ludZzmi, a koncepcja filter bubble, ktéra podkresla znaczenie
algorytmicznej selekcji tresci na platformach cyfrowych. Echo chamber jest zatem wigzana
z selektywng ekspozycjq i efektem potwierdzenia, natomiast filter bubble z personalizacjg in-
formacji na podstawie wczesniejszych zachowan uzytkownikow'®. W praktyce zjawiska te czesto
wspotwystepujg, wzmacniajac polaryzacje i ograniczajgc zdolno$é uzytkownikéw do krytycznej

oceny informacji.

Media spotecznosciowe zapoczatkowaty réwniez nowe formy wiktymizacji, ktérych przyktadem
jest cyberprzemoc. Umozliwia ona sprawcom nekanie ofiar w dowolnym czasie i miejscu, za-
réwno publicznie, jak i prywatnie, dzieki statej dostepnosci platform. Anonimowo$¢ oraz brak
bezposredniego kontaktu sprzyjajg agresywnym zachowaniom, zmniejszajgc poczucie odpo-
wiedzialnosci i Swiadomos$¢é konsekwencji. Dtugotrwata ekspozycja na przemoc online moze
prowadzi¢ do jej normalizacji, zwtaszcza gdy jest spotecznie akceptowana lub nagradzana®®.
Cyberprzemoc charakteryzuje sie powtarzalnoscig dziatan agresywnych oraz asymetrig wtadzy,
ktora w srodowisku cyfrowym moze wynikaé nie tylko z réznic spotecznych czy fizycznych, ale
réwniez z przewagi technologicznej sprawcy. Ponadto formy i miejsca wystepowania cyberbul-

lyingu zmieniajg sie wraz z rozwojem medidw spotecznosciowych®.

A. Ghermandi, i in., Social media data for environmental sustainability: A critical review of opportunities, threats, and
ethical use, ,,One Earth” 2023, vol. 6, nr 3, s. 243. https://doi.org/10.1016/j.oneear.2023.02.008

W. M. Czerski, Filter bubbles jako narzedzie dezinformacji i manipulacji, ,Humanities and Cultural Studies” 2022, vol. 3,
nr 2, s. 29-32. http://doi.org/10.55225/hcs.393

L. Terren, R. Borge, Echo chambers on social media: A systematic review of the literature, ,Review of Communication
Research” 2021, vol. 9, s. 100-101. https://doi.org/10.12840/I1SSN.2255-4165.028

H. Lahti, i in., Social media threats and health among adolescents: evidence from the health behaviour in school-aged
children study, ,,Child and Adolescent Psychiatry and Mental Health” 2024, vol. 18, nr 1, s. 2. https://doi.org/10.1186/
s13034-024-00754-8

E. Whittaker, R. M. Kowalski, Cyberbullying Via Social Media, ,,Journal of School Violence” 2015, vol. 14, nr 1, s. 11-12.
https://doi.org/10.1080/15388220.2014.949377

17

18

19

20



Zaréwno kradziez tozsamosci, cyberprzemoc, jak i cenzura tresci czy funkcjonowanie baniek
informacyjnych ukazujg, ze media spotecznosciowe, mimo swojej roli komunikacyjnej, moga
stanowic¢ zagrozenie nie tylko dla prywatnosci jednostki, ale réwniez dla integralnosci danych,
pluralizmu informacji i jakosci debaty publicznej. W ochronie jednostki w przestrzeni cyfrowe;j
kluczowe jest zwiekszanie Swiadomosci dotyczgcej udostepniania danych osobowych, zwtaszcza
w mediach spotecznosciowych oraz prowadzenie dziatan edukacyjnych i kampanii informacyj-

nych przez instytucje publiczne?.

WPLYW MEDIOW SPOLECZNOSCIOWYCH NA BEZPIECZENSTWO MtODYCH
UZYTKOWNIKOW

Dzieci i mtodziez nalezg do grup szczegdlnie podatnych na negatywne konsekwencje funkcjo-
nowania w mediach spoteczno$ciowych. Wynika to z intensywnego procesu rozwoju emocjo-
nalnego, ksztattowania tozsamosci, wrazliwosci na ocene rowiesnicza?? oraz ograniczonego
doswiadczenia w rozpoznawaniu manipulacji i zachowan przemocowych?. Aby unikngé tgczenia
odmiennych kategorii problemdw, zagrozenia dotyczgce mtodych uzytkownikdw warto podzieli¢

na trzy grupy: zdrowotne, psychospoteczne oraz kryminologiczne.

Pierwszg grupe stanowig zagrozenia zdrowotne. Intensywne korzystanie z mediéw spoteczno-
sciowych moze sprzyjac biernosci fizycznej, zaburzeniom snu, nieprawidtowym nawykom zy-
wieniowym oraz ograniczeniu aktywnego wypoczynku. Dodatkowo promowanie luksusu i zycia
»Na pokaz” moze wzmacniac¢ niekorzystne wzorce zachowan u nastoletnich uzytkownikéw me-
didw spotecznosciowych?. W kontekscie zdrowia psychicznego istotna jest kwestia samooceny
i wizerunku w social mediach. Retuszowane i edytowane zdjecia tworzg nierealne standardy
wygladu. Mfodzi uzytkownicy czesto nie dostrzegajg ich sztucznosci, poréwnujg sie z innymi
i zaczynajg czuc sie gorsi, co prowadzi do obnizenia samooceny, komplekséw oraz nasilonego

dyskomfortu psychicznego®.

Druga grupe tworzg zagrozenia psychospoteczne. Nadmierne zaangazowanie w media cyfrowe
moze negatywnie wptywac na umiejetnosci interpersonalne i relacje spoteczne, a w niektérych
przypadkach prowadzi¢ do uzaleznien behawioralnych. Problem ten nie dotyczy jedynie czasu
spedzanego w sieci. Intensywna aktywno$¢é w grach online, aplikacjach randkowych czy innych
formach komunikacji cyfrowej moze pogtebiac izolacje i utrudniaé kontakty w swiecie rzeczy-
wistym. Wysoka zaleznos¢ od medidw cyfrowych sprzyja stresowi oraz ogranicza kompetencije

S. Kumar, V. Somani, Social Media Security Risks, Cyber Threats And Risks Prevention And Mitigation Techniques, ,|JSART”
2018, vol. 4,nr4,s. 127.

A. Orbeniin., Windows of Developmental Sensitivity to Social Media, ,Nature Communications” 2022, vol. 13, s. 2, https://
doi.org/10.1038/s41467-022-29296-3
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Veracity and Intentionality Behind the Event, ,Computers in Human Behavior” 2014, vol. 36, s. 126-127, DOI: 10.1016/].
chb.2014.03.046.
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,Heliyon” 2022, vol. 8, nr 4, s. 3. https://doi.org/10.1016/j.heliyon.2022.e09224

K. Stecuta, Zagrozenia zwiqzane z postepem techniki na przyktadzie Facebooka, ,SYSTEMY WSPOMAGANIA W INZYNIERII
PRODUKCJI” 2017, vol. 6, nr 7, s. 229.
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komunikacyjne, prowadzgc do cyklu problematycznego korzystania z internetu i wzrostu ryzyka

izolacji spotecznej®.

Trzecig grupe stanowig zagrozenia kryminologiczne, w tym grooming oraz wytwarzanie, dys-
trybucja i dostep do materiatdw przedstawiajacych seksualne wykorzystywanie dzieci. Postep
technologiczny oraz rozwdj platform spotecznosciowych znaczgco utatwity generowanie, rozpo-
wszechnianie oraz docieranie do tego typu materiatéw, czynigc internet medium sprzyjajagcym
przestepczosci w tym zakresie. Sprawcy coraz czes$ciej wykorzystujg media spotecznos$ciowe nie
tylko do wymiany materiatow, ale takze do tworzenia grup i sieci kontaktéw, co zaciera granice
miedzy swiatem wirtualnym a rzeczywistym?’. Dynamiczny rozwéj sSrodowiska cyfrowego po-
woduje, ze prawo i praktyka sScigania nie zawsze nadazajg za skalg oraz ztozonoscig zjawiska.
Utrudnia to identyfikacje sprawcdw, skuteczne Sciganie przestepstw i usuwanie nielegalnych
tresci z sieci. Szczegdlne znaczenie ma réwniez fakt, ze mtodzi uzytkownicy czesto korzystaja
z komunikatoréw, grup prywatnych i pétprywatnych kanatéw wymiany materiatéw, co ogra-
nicza widoczno$¢ zagrozen dla rodzicdw, opiekundw, nauczycieli i instytucji odpowiedzialnych

za bezpieczenstwo?.

Media spotecznosciowe stwarzajg takze warunki sprzyjajgce groomingowi, czyli procesowi,
w ktérym sprawcy przestepstw seksualnych wobec matoletnich nawigzujg kontakt z dzie¢mi
i stopniowo zdobywaja ich zaufanie?. Jest to dtugotrwaty proces manipulacji, w ktérym osoba
dorosta moze zdobywaé zaufanie dziecka, jego otoczenia lub rodziny, przygotowujac ofiare
do wykorzystania seksualnego. Proces ten obejmuje stopniowe uzyskiwanie dostepu do dziecka,
ksztattowanie jego ulegtosci oraz utrzymywanie tajemnicy w celu unikniecia wykrycia®°. Niektore
dziatania w ramach groomingu, takie jak okazywanie nadmiernej czuto$ci, mogg same w sobie
stanowi¢ forme naduzycia seksualnego i przynosié¢ sprawcy satysfakcje seksualng, nawet jesli
nie dochodzi do bezposredniego kontaktu seksualnego®. Sprawcy postugujg sie réznorodnymi
technikami — od pochlebstw i prezentdw po zastraszanie i szantaz — dopasowujac je do oso-
bowosci i podatnosci psychicznej dziecka. Internet sprzyja temu zjawisku, poniewaz zwieksza
anonimowosc¢ sprawcéw i dostep do potencjalnych ofiar, a ograniczona kontrola rodzicielska

nad aktywnoscig dzieci online dodatkowo poteguje ryzyko*.

Zagrozenia dotyczace mtodych uzytkownikéw wymagajg zatem zréznicowanej reakcji. Ryzyka

zdrowotne wymagajg edukacji, higieny cyfrowej i promowania zréwnowazonego korzystania

26 4 Al-Sa marraie, i in., Young users’ social media addiction: causes, consequences and preventions, ,Information, Technology
& People” 2022, vol. 35, nr 7, s. 2334. https://doi.org/10.1108/ITP-11-2020-0753
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doi.org/10.1016/j.clsr.2007.11.004
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18, nr 1, s. 62—65. https://doi.org/10.1016/j.avb.2012.09.003
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z technologii. Ryzyka psychospoteczne wymagajg wsparcia rodziny, szkoty oraz specjalistow,
a takze wzmacniania odpornosci psychicznej i kompetencji spotecznych. Ryzyka kryminologiczne
wymagajg natomiast skutecznej ochrony prawnej, szybkiego reagowania platform, wspétpracy
instytucjonalnej oraz edukacji dzieci i dorostych w zakresie rozpoznawania manipulacji i sygna-

téw zagrozenia®3.

SYNTEZA ANALITYCZNA WYBRANYCH ZAGROZEN

Zestawienie wybranych zagrozen pozwala wskaza¢, ze mimo réznic miedzy omawianymi zja-
wiskami ich mechanizmy czesto sie przenikajg. Wspdlnym elementem jest utrata kontroli nad
danymi, wizerunkiem lub kontekstem komunikacji, a takze asymetria wiedzy i wiadzy miedzy

uzytkownikiem, platforma, odbiorcami tresci oraz potencjalnym sprawcg naduzycia.

Tabela 1. Wybrane zagrozenia w mediach spotecznosciowych — mechanizmy, skutki i kierunki prewencji

gtosem przy uzyciu Al

nie wizerunku, szkody
reputacyjne, spadek
zaufania do tresci

Zjawisko Mechanizm ryzyka Mozliwe skutki Kierunki prewencji

Sharenting Publikowanie danych Trwaty slad cyfrowy, Edukacja rodzicéw, minimali-
i wizerunku dziecka przez | naruszenie prywatnosci, | zacja udostepnianych danych,
dorostych ryzyko wykorzystania Swiadome ustawienia prywat-

danych nosci

Sexting Przekazywanie tresci Utrata kontroli nad tre- | Edukacja seksualna i cyfrowa,
intymnych w komunikacji | $cig, szantaz, cyberprze- | zasada zgody, szybkie proce-
cyfrowej moc, szkody reputacyjne | dury reagowania

Deepfake Manipulacja obrazem lub | Dezinformacja, narusze- | Weryfikacja zrodet, narzedzia

detekcji, oznaczanie tresci
syntetycznych

Kradziez tozsamosci

Wykorzystanie danych
z profili i relacji spotecz-
nych

Przejecie kont, fatszywe
profile, straty finansowe,
stres i utrata reputacji

Ograniczanie ujawniania
danych, silne uwierzytelnianie,
edukacja antysocjotechniczna

Banki informacyjne

Algorytmiczna perso-
nalizacja i selektywna
ekspozycja

Polaryzacja, podat-
nos$¢ na dezinformacje,
ostabienie krytycznego
myslenia

Kompetencje informacyjne,
pluralizacja zrodet, przejrzy-
stos¢ algorytmow

Cyberprzemoc

Stata dostepnos¢ ofiary,
anonimowosc i asymetria
technologiczna

Lek, izolacja, obnizenie
samooceny, normalizacja
agresji online

Procedury zgtaszania, wspar-
cie psychologiczne, edukacja
réwiesnicza

Grooming i materia-
ty przedstawiajace
seksualne wykorzy-
stywanie dzieci

Manipulacja matolet-
nim, wykorzystywanie
prywatnych kanatéw
komunikacji

Wiktymizacja dziecka,
trauma, przestepczy
obieg tresci

Ochrona matoletnich, moni-
toring zgtoszen, wspodtpraca
platform i organdéw Scigania

Zrédto: opracowanie wtasne na podstawie: Z. Peng, op. cit., s. 273; P. Ugwudike, A. Lavorgna, M. Tartari, op. cit.,
s. 503; N. Bhroin i in., op. cit., s. 378-379; J. Wolak, D. Finkelhor, op. cit.; B. Klettke, D.J. Hallford, D.J. Mellor,
op. cit., s. 45; J. Van Ouytseli in., op. cit., s. 2—-3; O. Wasiuta, S. Wasiuta, op. cit., s. 20; M. Westerlund, op. cit., s. 41;
P. Galemba, op. cit., s. 228; A.0.J. Kwok, S.G.M. Koh, op. cit., s. 1800; S.R.M. Zeebaree i in., op. cit., s. 356—358;
S. Irshad, T. Rahim, op. cit., s. 44—46; W.M. Czerski, op. cit., s. 29-32; L. Terren, R. Borge, op. cit., s. 100-101;
H. Lahtiiin., op. cit., s. 2; E. Whittaker, R.M. Kowalski, op. cit., s. 11-12; M. Abolfathi i in., op. cit., s. 3; K. Stecuta,
op. cit., s. 229; H. Al-Samarraiei in., op. cit., s. 2334; P. Vitorinoii in., op. cit., s. 303—304; J.V. Eggestein, K.J. Knapp,
op. cit., s. 29-30; S. Kierkegaard, op. cit., s. 42; H. Whittle i in., op. cit., s. 62—65; K. Lanning, op. cit., s. 13.

3 . Gierlach, Zagrozenia wynikajgce z udostepniania informacji w social mediach, ,,Res Politicae”, tom XVII, s. 91-92.
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PODSUMOWANIE

Przeprowadzona analiza pozwala stwierdzi¢, ze cel artykutu, polegajacy na identyfikacji i upo-
rzgdkowaniu spotecznych oraz technologicznych zagrozen w mediach spotecznosciowych, zostat
zrealizowany przez wskazanie trzech zasadniczych obszaréw ryzyka: praktyk ekspresji i autopre-
zentacji, zagrozen danych i informacji oraz zagrozen dotyczacych mtodych uzytkownikéw. Odpo-
wiadajgc na gtéwny problem badawczy, nalezy podkresli¢, ze praktyki komunikacyjne w mediach
spotecznosciowych przeksztatcajg sie w zagrozenia dla prywatnosci, bezpieczerstwa danych,
dobrostanu psychicznego oraz ochrony matoletnich przede wszystkim wskutek trwatosci sladu
cyfrowego, utraty kontroli nad danymi i wizerunkiem, algorytmicznej selekcji tresci, asymetrii
wiedzy miedzy uzytkownikami i platformami oraz dziatan sprawcéw wykorzystujgcych srodo-

wisko cyfrowe.

Uzyskane wyniki pozwalajg réwniez uznaé przyjeta we wprowadzeniu teze za potwierdzona.
Analizowane zagrozenia majg bowiem charakter hybrydowy i wynikajg zarowno z zachowan oraz
decyzji uzytkownikow, jak i z wtasciwosci technologicznych platform spotecznosciowych, w tym
algorytmicznej selekc;ji tresci, skali przetwarzania danych oraz mozliwosci wykorzystywania tych

mechanizmow przez sprawcdw naduzyc i przestepstw.

W odniesieniu do pierwszego pytania szczegdtowego analiza sharentingu, sextingu i technologii
deepfake pokazuje, ze praktyki te mogg petni¢ funkcje ekspresyjne, komunikacyjne lub rozwo-
jowe, lecz jednoczesnie wigzg sie z ryzykiem naruszenia prywatnosci i wizerunku. Sharenting
prowadzi do tworzenia $ladu cyfrowego dziecka i ujawniania jego danych, sexting moze skut-
kowac nieuprawnionym rozpowszechnianiem tresci, cyberprzemocg i szkodami reputacyjnymi,
natomiast deepfake umozliwia realistyczne fatszowanie obrazu i gtosu oraz podwaza zaufanie
do materiatéw audiowizualnych. Wspdolnym mechanizmem ryzyka jest utrata kontroli nad kon-

tekstem i dalszym obiegiem tresci.

Odpowiedz na drugie pytanie szczegdtowe wskazuje, ze gromadzenie danych, personalizacja
tresci i sposéb dziatania platform sprzyjajg kradziezy tozsamosci, cyberprzemocy oraz mani-
pulacji informacjg. Informacje publikowane przez uzytkownikdw moga byé wykorzystywane
do tworzenia fatszywych profili, podszywania sie pod inne osoby i przejmowania kont. Cyber-
przemocy sprzyjajg stata dostepnosc platform, anonimowosc¢ oraz brak bezposredniego kontaktu
ze sprawca. Z kolei banki informacyjne i echo chamber ograniczajg kontakt ze zréznicowanymi

Zzroédtami oraz zwiekszajg podatnosé na dezinformacje i manipulacje.

W odniesieniu do trzeciego pytania szczegétowego zagrozenia dotyczgce dzieci i mtodziezy moz-
na podzieli¢ na zdrowotne, psychospoteczne i kryminologiczne. Do pierwszej grupy nalezg m.in.
zaburzenia snu, biernos¢ fizyczna, nieprawidtowe nawyki, obnizenie samooceny i dyskomfort
psychiczny. Zagrozenia psychospoteczne obejmujg izolacje, ostabienie relacji interpersonalnych,
stres, uzaleznienia behawioralne i cyberprzemoc. Zagrozenia kryminologiczne wigzg sie nato-
miast z groomingiem oraz obiegiem materiatow przedstawiajgcych seksualne wykorzystywanie

dzieci, zwtaszcza w prywatnych i potprywatnych kanatach komunikacji.
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Odpowiadajac na czwarte pytanie szczegétowe, nalezy wskazac, ze pierwszenstwo powinny
miec dziatania dostosowane do rodzaju zagrozenia. Obejmujg one edukacje cyfrowg, Swiadome
zarzadzanie prywatnoscig, ograniczanie zakresu ujawnianych danych, rozwijanie kompetencji
weryfikacyjnych, stosowanie silnego uwierzytelniania, procedury zgtaszania naduzy¢, wsparcie

psychologiczne oraz wspétprace platform i organdw s$cigania w ochronie matoletnich.

W perspektywie rozwojowej mozna przewidywaé wzrost znaczenia zagrozen zwigzanych z gene-
ratywna sztuczng inteligencja, syntetycznymi tresciami audiowizualnymi, automatyzacjg mani-
pulacji informacyjnej oraz dalszg komercjalizacjg danych uzytkownikéw. Zachowanie réwnowagi
miedzy ekspresjg a bezpieczenstwem wymaga zatem podejscia wielopoziomowego, obejmuja-
cego odpowiedzialnos¢ uzytkownikdw, przejrzystosc¢ i moderacje po stronie platform, dziatania
edukacyjne oraz skuteczne rozwigzania prawne i organizacyjne, szczegélnie w kontekscie ochro-

ny najmtodszych uzytkownikdéw.
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