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ABSTRAKT: Celem artykułu jest identyfikacja i uporządkowanie społecznych oraz technologicznych zagrożeń 
występujących w mediach społecznościowych z perspektywy napięcia między potrzebą ekspresji użytkowników 
a wymogiem zapewnienia bezpieczeństwa. Problem badawczy ujęto w pytaniu: jakie mechanizmy społeczne 
i technologiczne powodują, że praktyki komunikacyjne w mediach społecznościowych mogą przekształcać się 
w zagrożenia dla prywatności, bezpieczeństwa danych, dobrostanu psychicznego oraz ochrony małoletnich użyt-
kowników? Artykuł ma charakter przeglądowo-analityczny. Zastosowano jakościową analizę literatury przedmiotu 
oraz analizę problemową wybranych zjawisk: sharentingu, sextingu, technologii deepfake, kradzieży tożsamości, 
cyberprzemocy, baniek informacyjnych, groomingu oraz materiałów przedstawiających seksualne wykorzysty-
wanie dzieci. Dobór zjawisk miał charakter celowy i wynikał z ich aktualności, obecności w literaturze naukowej, 
potencjału naruszania prywatności i bezpieczeństwa oraz szczególnego znaczenia dla dzieci i młodzieży. Ustalono, 
że nie wszystkie omawiane praktyki są z natury jednoznacznie negatywne. W tych przypadkach ryzyko powstaje 
przede wszystkim wskutek utraty kontroli nad danymi i wizerunkiem, asymetrii wiedzy między użytkownikami 
i platformami, algorytmicznej selekcji treści oraz działań sprawców wykorzystujących środowisko cyfrowe. Wnioski 
wskazują na konieczność łączenia edukacji cyfrowej, odpowiedzialności platform, rozwijania kompetencji wery-
fikacyjnych oraz skutecznych mechanizmów ochrony małoletnich.
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WPROWADZENIE

Rozwój technologii cyfrowych oraz dynamiczna ekspansja mediów społecznościowych w zna-
czący sposób przekształciły codzienną komunikację i relacje. Przestrzeń cyfrowa zmieniła spo-
sób postrzegania intymności – obszary wcześniej zarezerwowane dla najbliższego otoczenia 
są obecnie udostępniane szerokiemu gronu odbiorców za pośrednictwem zdjęć, nagrań i relacji 
w mediach społecznościowych. Wraz z upływem czasu społeczeństwo częściowo zrezygnowało 
z potrzeby prywatności, a dzielenie się doświadczeniami, w tym treściami osobistymi, stało się 
powszechną praktyką. 

Równocześnie wzrosła złożoność zagrożeń wynikających z korzystania z mediów społeczno-
ściowych. Obejmują one zarówno ryzyka związane z niewłaściwym ujawnianiem informacji, jak 
i zagrożenia generowane przez nowe technologie cyfrowe, w tym manipulację wizerunkiem, 
automatyzację obiegu treści, algorytmiczną personalizację informacji oraz masowe przetwarza-
nie danych użytkowników. W odniesieniu do dzieci i młodzieży szczególnego znaczenia nabierają 
ryzyka związane z ekspozycją na treści szkodliwe, cyberprzemocą, manipulacją, groomingiem 
oraz przestępczym wykorzystaniem relacji nawiązywanych online. W tym kontekście działania 
prewencyjne, edukacja cyfrowa oraz rozwijanie świadomości użytkowników stanowią funda-
ment minimalizowania zagrożeń i wspierania bezpiecznego uczestnictwa w życiu cyfrowym.

Zasadniczym celem artykułu jest identyfikacja, uporządkowanie i analiza wybranych społecz-
nych oraz technologicznych zagrożeń występujących w mediach społecznościowych, ujmowa-
nych w perspektywie napięcia między ekspresją jednostki a potrzebą ochrony bezpieczeństwa 
użytkowników. Przedmiotem analizy nie jest wyłącznie katalog zagrożeń, lecz mechanizmy, 
które sprawiają, że praktyki komunikacyjne, autoprezentacyjne i relacyjne obecne w mediach 
społecznościowych mogą prowadzić do naruszenia prywatności, utraty kontroli nad danymi, 
szkód reputacyjnych, cyberprzemocy, manipulacji informacyjnej oraz wiktymizacji małoletnich.

Główny problem badawczy sformułowano następująco: jakie mechanizmy społeczne i techno-
logiczne powodują, że praktyki komunikacyjne w mediach społecznościowych mogą przekształ-
cać się w zagrożenia dla prywatności, bezpieczeństwa danych, dobrostanu psychicznego oraz 
ochrony małoletnich użytkowników? Z tak określonego problemu wynikają pytania szczegółowe: 
po pierwsze, w jaki sposób praktyki takie jak sharenting, sexting i deepfake łączą potencjał 
ekspresyjny z ryzykiem naruszenia prywatności i wizerunku? Po drugie, jak przetwarzanie da-
nych, personalizacja treści i funkcjonowanie platform społecznościowych sprzyjają kradzieży 
tożsamości, cyberprzemocy oraz manipulacji informacją? Po trzecie, jakie zagrożenia zdrowotne, 
psychospołeczne i kryminologiczne dotyczą młodych użytkowników mediów społecznościo-
wych? Po czwarte, jakie działania prewencyjne powinny mieć pierwszeństwo w ograniczaniu 
omawianych ryzyk?

Artykuł ma charakter przeglądowo-analityczny. Zastosowano jakościową analizę literatury 
przedmiotu oraz analizę problemową wybranych zjawisk występujących w mediach społecz-
nościowych. Dobór omawianych zagadnień miał charakter celowy. Uwzględniono zjawiska, 
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które spełniają co najmniej jedno z następujących kryteriów: są szeroko obecne w aktualnej 
literaturze naukowej, mają istotne znaczenie dla bezpieczeństwa społecznego i cyfrowego, wiążą 
się z ryzykiem naruszenia prywatności lub integralności danych, generują konsekwencje psy-
chospołeczne albo prawne oraz dotyczą szczególnie wrażliwych grup użytkowników, zwłaszcza 
dzieci i młodzieży. W związku z tym analizie poddano trzy grupy problemów: praktyki ekspresji 
i autoprezentacji w sieci, zagrożenia danych i informacji oraz zagrożenia bezpieczeństwa mło-
dych użytkowników. 

Na podstawie niniejszych rozważań przyjęto główną hipotezę, że zagrożenia w mediach spo-
łecznościowych mają charakter hybrydowy: wynikają zarówno z zachowań użytkowników, jak 
i z architektury platform, algorytmicznej selekcji treści, skali przetwarzania danych oraz działań 
sprawców wykorzystujących środowisko cyfrowe. Ograniczanie tych zagrożeń wymaga zatem 
nie tylko edukacji użytkowników, lecz także odpowiedzialności platform, skutecznych mechani-
zmów reagowania oraz rozwijania kompetencji krytycznej oceny treści.

NOWE MEDIA JAKO PRZESTRZEŃ EKSPRESJI I RYZYKA

Przestrzeń social mediów stanowi dynamiczne środowisko, w którym codzienne interakcje użyt-
kowników pozostawiają trwały ślad cyfrowy, kształtując zarówno tożsamość jednostek, jak 
i relacje społeczne. Analiza funkcjonowania tej przestrzeni pozwala zidentyfikować nowe zjawi-
ska komunikacyjne i behawioralne, które wymagają pogłębionej refleksji nad mechanizmami 
prywatności, bezpieczeństwa oraz odpowiedzialnego uczestnictwa w sieci.

Dobór omawianych w tej części zjawisk nie ma charakteru wyczerpującego katalogu zagrożeń. 
Sharenting, sexting i deepfake potraktowano jako przykłady praktyk, które szczególnie dobrze 
ukazują napięcie między ekspresją, autoprezentacją i komunikacją a ryzykiem utraty kontroli 
nad wizerunkiem, danymi i kontekstem odbioru treści. Każde z tych zjawisk może pełnić funkcje 
społeczne lub komunikacyjne, ale każde może również generować konsekwencje dla prywatno-
ści, reputacji i bezpieczeństwa jednostki.

Obserwując przestrzeń cyfrową możemy zauważyć specyficzną różnicę pokoleń, szczególnie 
wyróżnia się pokolenie Alpha, które często z dniem narodzin trafia do mediów społecznościo-
wych. W takich sytuacjach to rodzic lub opiekun decyduje o udostępnianiu wizerunku dziecka, 
jednocześnie pozostawiając po podopiecznym nieodwracalny ślad cyfrowy1. Sharenting to zja-
wisko polegające na regularnym udostępnianiu przez rodziców, opiekunów lub członków rodziny 
w mediach społecznościowych treści dotyczących dzieci, w tym materiałów wizualnych oraz 
danych wrażliwych. Przykładem jest publikowanie relacji z urodzin dziecka, które może w konse-
kwencji prowadzić do ujawnienia jego danych osobowych – m.in. daty urodzenia2. Udostępnianie 
fotografii i materiałów wideo w mediach społecznościowych jest powszechne zarówno wśród 
dzieci, jak i ich rodziców. Jednak publikowanie przez rodziców informacji dotyczących dzieci 

1	 Z. Peng, Your growth is my growth: examining sharenting behaviours from a multiparty privacy perspectives, „Communi-
cation Research and Practice” 2023, vol. 9, nr. 3, s. 273. https://doi.org/10.1080/22041451.2023.2216584

2	 P. Ugwudike, A. Lavorgna, M. Tartari, Sharenting in Digital Society: Exploring the Prospects of an Emerging Moral Panic, 
„DEVIANT BEHAVIOR” 2024, vol. 45, nr. 4, s. 503. https://doi.org/10.1080/01639625.2023.2254446
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w przestrzeni internetowej wiąże się z ryzykiem naruszenia ich prywatności, mimo że to wła-
śnie rodzice ponoszą odpowiedzialność za jej ochronę. Tę złożoną praktykę relacyjną określa 
się mianem privacy paradox by proxy, czyli paradoksu prywatności zastępczej3. Mimo obaw 
co do konsekwencji zjawiska sharentingu nie należy go traktować jako jednoznacznie negatyw-
nego. Znacznie bardziej produktywne niż jego demonizowanie jest edukacja rodziców i opie-
kunów w zakresie ochrony prywatności dziecka, świadomego zarządzania wizerunkiem oraz 
konsekwencji trwałości śladu cyfrowego.

Innym, często postrzeganym negatywnie zjawiskiem związanym z przestrzenią cyfrową jest 
sexting. Termin sexting jest wykorzystywany zarówno w mediach, jak i w badaniach naukowych 
na określenie komunikacji o charakterze seksualnym, obejmującej treści wizualne oraz tekstowe, 
przekazywane za pośrednictwem telefonów komórkowych i innych środków komunikacji elek-
tronicznej4. W debacie publicznej uwaga koncentruje się przede wszystkim na konsekwencjach 
prawnych tego typu zachowań oraz na potencjalnych skutkach dla odbiorców przesyłanych 
treści. Ze względu na skalę zainteresowania tym zjawiskiem pojawiają się postulaty zwiększe-
nia świadomości dotyczącej uwarunkowań behawioralnych i psychospołecznych, które mogą 
sprzyjać podejmowaniu praktyk sextingowych5. Niemniej jednak, coraz częściej wskazuje się, 
że sexting podejmowany za obopólną zgodą może stanowić normatywny element rozwoju, 
odpowiadając na potrzeby związane z ekspresją seksualną, autoprezentacją oraz eksperymen-
towaniem. W relacjach dorosłych może on pełnić funkcję elementu intymności partnerskiej, 
przy czym technologie cyfrowe znacząco ułatwiają i intensyfikują tego typu praktyki. Jedno-
cześnie sexting bywa konsekwentnie łączony z zachowaniami ryzykownymi, w szczególności 
z nieuprawnionym rozpowszechnianiem treści o charakterze seksualnym poza zamierzonym 
gronem odbiorców. Może to prowadzić do szkód reputacyjnych oraz doświadczeń bullyingu 
i cyberbullyingu6, a w przypadku osób małoletnich dodatkowe znaczenie mają konsekwencje 
prawne oraz szczególna podatność na presję rówieśniczą i manipulację.

W drugiej dekadzie XXI wieku pojawiły się także zaawansowane narzędzia do manipulacji ob-
razem, w tym deepfake – technika oparta na sztucznej inteligencji umożliwiająca tworzenie 
realistycznych filmów, w których ludzie wykonują czynności lub mówią rzeczy, które nigdy nie 
miały miejsca. W przeciwieństwie do tradycyjnych programów do edycji zdjęć – jak Photoshop 
– technologia ta, pozwala na wyjątkowo przekonujące przeróbki7. Technologia deepfake ma sze-
rokie, pozytywne zastosowania w filmie, edukacji, grach, medycynie i biznesie. W przemyśle 
filmowym pozwala tworzyć cyfrowe głosy aktorów, aktualizować sceny bez powtórnych zdjęć, 

3	 N. Bhroin, i in., The Privacy Paradox by Proxy: Considering Predictors of Sharenting, „Media and Communication” 2022, 
vol. 10, nr. 1, s. 378-379. https://doi.org/10.17645/mac.v10i1.4858

4	 J. Wolak, D. Finkelhor, Sexting: a Typology, https://scholars.unh.edu/cgi/viewcontent.cgi?article=1047&context=ccrc 
(dostęp: 28.02.2026).

5	 B. Klettke, D. J. Hallford, D. J. Mellor, Sexting prevalence and correlates: A systematic literature review, „Clinical Psychology 
Review” 2014, vol. 34, s. 45. https://doi.org/10.1016/j.cpr.2013.10.007

6	 J. Van Ouytsel, i in., Sexting, [w:] The International Encyclopedia of Media Literacy, red. R. Hobbs, P. Mihailidis, John Wiley 
& Sons, Inc., Hoboken, New Jersey 2019, s. 2–3.

7	 O. Wasiuta, S. Wasiuta, Deepfake jako skomplikowana i głęboko fałszywa rzeczywistość, „Annales Universitatis Paedago-
gicae Cracoviensis Studia de Securitate” 2019, nr 9(3), s. 20. https://doi.org/10.24917/26578549.9.3.2
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odtwarzać klasyczne fragmenty i ulepszać nagrania do jakości profesjonalnej, a także realizować 
realistyczne dubbingi w różnych językach. W komunikacji online wspiera m.in. wideokonferencje 
z tłumaczeniem i synchronizacją ruchu ust, gry multiplayer oraz naturalnie brzmiących asysten-
tów cyfrowych. Deepfake znajduje także zastosowanie w kwestiach społecznych i medycynie, 
może być wykorzystywany podczas rehabilitacji po amputacjach, umożliwiać lepsze postrzeganie 
siebie osobom transpłciowym czy ułatwiać kontakt osobom z chorobą Alzheimera. W biznesie 
technologia pozwala na wirtualne przymierzanie ubrań, personalizację reklam i tworzenie cyfro-
wych modeli i modelek, wspierając sprzedaż i promocję marek8. Znaczny wzrost wykorzystania 
tej technologii wynika głównie z niskich kosztów przygotowania materiałów oraz użycia prostych 
i intuicyjnych programów, niewymagających specjalistycznego sprzętu9. W miarę jak materiały 
deepfake stają się coraz bardziej zaawansowane i powszechnie dostępne, pojawia się pytanie 
o mechanizmy zapobiegawcze i metody weryfikacji autentyczności treści. Fałszywe zdjęcia i fil-
my łatwo rozprzestrzeniają się w mediach społecznościowych, co może prowadzić do szkód 
w reputacji osób publicznych oraz firm, które reprezentują10. Ryzyko związane z technologią 
deepfake nie polega wyłącznie na fałszowaniu treści, lecz także na podważaniu zaufania do au-
tentycznych materiałów audiowizualnych, co osłabia zdolność użytkowników do odróżniania 
informacji prawdziwych od zmanipulowanych.

Sharenting, sexting i deepfake pokazują, że zagrożenia w mediach społecznościowych często 
wynikają nie z samego istnienia określonych praktyk, lecz z utraty kontroli nad ich dalszym 
obiegiem, z nierównowagi wiedzy między użytkownikiem a odbiorcami treści oraz z łatwości 
technicznego kopiowania, modyfikowania i rozpowszechniania materiałów. Dlatego edukacja 
cyfrowa, świadome zarządzanie prywatnością i rozwijanie kompetencji weryfikacyjnych stano-
wią podstawowe narzędzia ograniczania ryzyka.

BEZPIECZEŃSTWO DANYCH, KRADZIEŻ TOŻSAMOŚCI I MANIPULACJA INFORMACJĄ 
W MEDIACH SPOŁECZNOŚCIOWYCH

Media społecznościowe przetwarzają ogromne ilości danych użytkowników, organizacji, a nawet 
instytucji państwowych, co czyni je atrakcyjnym celem dla hakerów i cyberprzestępców11. Bez-
pieczeństwo danych, kradzież tożsamości i manipulacja informacją są zjawiskami powiązanymi 
przyczynowo. Dane ujawniane przez użytkowników mogą zostać wykorzystane do podszywania 
się pod nich, tworzenia fałszywych profili, profilowania behawioralnego, wyłudzania dostępu 
do kont oraz kierowania do nich spersonalizowanych treści manipulacyjnych.

Zagadnienie prywatności należy dziś do najczęściej poruszanych problemów związanych z funk-
cjonowaniem nowych mediów. W ostatnich latach odnotowano liczne szkody dotykające 

8	 M. Westerlund, The Emergence of Deepfake Technology: A Review, „Technology Innovation Management Review” 2019, 
vol. 9, nr. 11, s. 41. https://doi.org/10.22215/timreview/1282

9	 P. Galemba, Deepfake jako zagrożenie i wyzwanie dla bezpieczeństwa informacyjnego państwa, „Cybersecurity and Law” 
2025, nr 1(13), s. 228. https://doi.org/10.35467/cal/214535

10	 A. O. J. Kwok, S. G. M. Koh, Deepfake: a social construction of technology perspective, „CURRENT ISSUES IN TOURISM” 
2021, vol. 24, nr 13, s. 1800. https://doi.org/10.1080/13683500.2020.1738357

11	 S. R. M. Zeebaree, i in., Social Media Networks Security Threats, Risks and Recommendation: A Case Study in the Kurdistan 
Region, „International Journal of Innovation, Creativity and Change” 2020, vol. 13, nr 7, s. 356.
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użytkowników, instytucje, a nawet państwa. Naruszenia prywatności wynikają zarówno z dzia-
łania samych platform, jak i z zachowań użytkowników, a ich przyczyną bywają m.in. błędy pro-
jektowe, ograniczenia systemów oraz niejawne przepływy informacji12. W konsekwencji kradzież 
tożsamości stanowi poważne zagrożenie dla użytkowników mediów społecznościowych, choć 
część jej form odnosi się szerzej do całego środowiska cyfrowego. Platformy społecznościowe 
wzmacniają to ryzyko, ponieważ umożliwiają łatwe pozyskiwanie informacji biograficznych, fo-
tografii, danych kontaktowych, informacji o relacjach społecznych oraz szczegółów codziennej 
aktywności. Dane te mogą być następnie wykorzystywane w działaniach socjotechnicznych, 
fałszywych profilach i próbach przejęcia kont. Kradzież tożsamości może przybierać różne for-
my, m.in.:

●	kradzież finansowa – wykorzystanie cudzych danych w celu uzyskania pieniędzy lub dostępu 
do kont bankowych;

●	kradzież medyczna – użycie cudzych danych osobowych do zakupu leków, sprzętu medycz-
nego lub fałszywego rozliczania świadczeń;

●	kradzież kryminalna – przywłaszczenie tożsamości w celu popełniania przestępstw;

●	kradzież syntetyczna – tworzenie fikcyjnej tożsamości poprzez łączenie prawdziwych i fał-
szywych danych;

●	kradzież tożsamości dzieci – wykorzystanie danych osobowych nieletnich;

●	kradzież podatkowa – wykorzystanie numeru ubezpieczenia społecznego do składania fał-
szywych zeznań podatkowych13.

Skutki takich działań obejmują stres emocjonalny i finansowy, zaburzenia w historii kredytowej, 
fałszywe obciążenia oraz w skrajnych przypadkach – niewłaściwe powiązania z działalnością 
przestępczą czy naruszenie reputacji. Wraz z rosnącą popularnością platform społecznościowych 
wzrosła liczba sytuacji, w których łatwość tworzenia fałszywych kont, podszywania się pod in-
nych użytkowników i wykorzystywania danych publicznie dostępnych zwiększa ryzyko nadużyć14.

Osobnym zagadnieniem jest kontrola obiegu informacji. Należy odróżnić cenzurę państwową, 
moderację treści oraz autocenzurę. Cenzura państwowa oznacza ingerencję organów publicz-
nych w obieg informacji. Moderacja treści polega na usuwaniu, ograniczaniu widoczności albo 
blokowaniu materiałów przez platformy społecznościowe zgodnie z ich regulaminami i standar-
dami społeczności. Autocenzura natomiast oznacza samoograniczanie się użytkownika w publi-
kowaniu treści pod wpływem norm społecznych, obawy przed sankcją lub przewidywanej reakcji 
odbiorców15. Nadmierna albo nieprzejrzysta kontrola treści może ograniczać różnorodność opinii 

12	 S. R. M. Zeebaree, op. cit., s. 358.
13	 S. Irshad, T. Rahim, Identity Theft and Social Media, „International Journal of Computer Science and Network Security” 

2018, vol. 18, nr 1, s. 44.
14	 Ibidem, s. 44–46.
15	 D. Dziensiewicz, P. Nowak, P. Wierzchoń, Autocenzura jako źródło poprawności politycznej (na podstawie frekwencji użycia 

leksemów języka polskiego), „BIBLIOTEKARZ PODLASKI” 2025, vol. 67, nr 2, s. 143. doi.org/10.36770/bp.1044
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i narracji, a globalne stosowanie norm wywodzących się głównie z zachodnich demokracji bywa 
krytykowane jako forma „imperializmu medialnego”16. 

Filter bubbles, czyli bańki informacyjne stanowią kolejne istotne zagrożenie w kontekście bezpie-
czeństwa danych oraz manipulacji informacją w social mediach. Bańki te funkcjonują w oparciu 
o algorytmy filtrujące treści, które, na podstawie historii wyszukiwań, aktywności online czy 
danych geograficznych, selekcjonują i personalizują prezentowane użytkownikowi informacje. 
Tego rodzaju ograniczona ekspozycja na zróżnicowane źródła wiedzy zwiększa podatność jedno-
stek na dezinformację oraz manipulację opinią publiczną, jednocześnie utrudniając weryfikację 
wiarygodności otrzymywanych treści. W efekcie pojawia się zjawisko błędu konfirmacji, w ra-
mach którego użytkownicy preferują informacje potwierdzające ich wcześniejsze przekonania, 
a odrzucają dane sprzeczne z przyjętą narracją. Mechanizm ten może prowadzić do radykalizacji 
poglądów, ograniczenia krytycznego myślenia oraz zwiększenia ryzyka nieświadomego udostęp-
niania danych osobowych w sieci17. W literaturze przedmiotu dokonuje się rozróżnienia między 
pojęciem echo chamber, odnoszącym się do społecznych i psychologicznych mechanizmów 
interakcji z podobnie myślącymi ludźmi, a koncepcją filter bubble, która podkreśla znaczenie 
algorytmicznej selekcji treści na platformach cyfrowych. Echo chamber jest zatem wiązana 
z selektywną ekspozycją i efektem potwierdzenia, natomiast filter bubble z personalizacją in-
formacji na podstawie wcześniejszych zachowań użytkowników18. W praktyce zjawiska te często 
współwystępują, wzmacniając polaryzację i ograniczając zdolność użytkowników do krytycznej 
oceny informacji.

Media społecznościowe zapoczątkowały również nowe formy wiktymizacji, których przykładem 
jest cyberprzemoc. Umożliwia ona sprawcom nękanie ofiar w dowolnym czasie i miejscu, za-
równo publicznie, jak i prywatnie, dzięki stałej dostępności platform. Anonimowość oraz brak 
bezpośredniego kontaktu sprzyjają agresywnym zachowaniom, zmniejszając poczucie odpo-
wiedzialności i świadomość konsekwencji. Długotrwała ekspozycja na przemoc online może 
prowadzić do jej normalizacji, zwłaszcza gdy jest społecznie akceptowana lub nagradzana19. 
Cyberprzemoc charakteryzuje się powtarzalnością działań agresywnych oraz asymetrią władzy, 
która w środowisku cyfrowym może wynikać nie tylko z różnic społecznych czy fizycznych, ale 
również z przewagi technologicznej sprawcy. Ponadto formy i miejsca występowania cyberbul-
lyingu zmieniają się wraz z rozwojem mediów społecznościowych20.

16	 A. Ghermandi, i in., Social media data for environmental sustainability: A critical review of opportunities, threats, and 
ethical use, „One Earth” 2023, vol. 6, nr 3, s. 243. https://doi.org/10.1016/j.oneear.2023.02.008

17	 W. M. Czerski, Filter bubbles jako narzędzie dezinformacji i manipulacji, „Humanities and Cultural Studies” 2022, vol. 3, 
nr 2, s. 29–32. http://doi.org/10.55225/hcs.393

18	 L. Terren, R. Borge, Echo chambers on social media: A systematic review of the literature, „Review of Communication 
Research” 2021, vol. 9, s. 100–101. https://doi.org/10.12840/ISSN.2255-4165.028

19	 H. Lahti, i in., Social media threats and health among adolescents: evidence from the health behaviour in school-aged 
children study, „Child and Adolescent Psychiatry and Mental Health” 2024, vol. 18, nr 1, s. 2. https://doi.org/10.1186/
s13034-024-00754-8

20	 E. Whittaker, R. M. Kowalski, Cyberbullying Via Social Media, „Journal of School Violence” 2015, vol. 14, nr 1, s. 11–12. 
https://doi.org/10.1080/15388220.2014.949377
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Zarówno kradzież tożsamości, cyberprzemoc, jak i cenzura treści czy funkcjonowanie baniek 
informacyjnych ukazują, że media społecznościowe, mimo swojej roli komunikacyjnej, mogą 
stanowić zagrożenie nie tylko dla prywatności jednostki, ale również dla integralności danych, 
pluralizmu informacji i jakości debaty publicznej. W ochronie jednostki w przestrzeni cyfrowej 
kluczowe jest zwiększanie świadomości dotyczącej udostępniania danych osobowych, zwłaszcza 
w mediach społecznościowych oraz prowadzenie działań edukacyjnych i kampanii informacyj-
nych przez instytucje publiczne21.

WPŁYW MEDIÓW SPOŁECZNOŚCIOWYCH NA BEZPIECZEŃSTWO MŁODYCH 
UŻYTKOWNIKÓW

Dzieci i młodzież należą do grup szczególnie podatnych na negatywne konsekwencje funkcjo-
nowania w mediach społecznościowych. Wynika to z intensywnego procesu rozwoju emocjo-
nalnego, kształtowania tożsamości, wrażliwości na ocenę rówieśniczą22 oraz ograniczonego 
doświadczenia w rozpoznawaniu manipulacji i zachowań przemocowych23. Aby uniknąć łączenia 
odmiennych kategorii problemów, zagrożenia dotyczące młodych użytkowników warto podzielić 
na trzy grupy: zdrowotne, psychospołeczne oraz kryminologiczne.

Pierwszą grupę stanowią zagrożenia zdrowotne. Intensywne korzystanie z mediów społeczno-
ściowych może sprzyjać bierności fizycznej, zaburzeniom snu, nieprawidłowym nawykom ży-
wieniowym oraz ograniczeniu aktywnego wypoczynku. Dodatkowo promowanie luksusu i życia 
„na pokaz” może wzmacniać niekorzystne wzorce zachowań u nastoletnich użytkowników me-
diów społecznościowych24. W kontekście zdrowia psychicznego istotna jest kwestia samooceny 
i wizerunku w social mediach. Retuszowane i edytowane zdjęcia tworzą nierealne standardy 
wyglądu. Młodzi użytkownicy często nie dostrzegają ich sztuczności, porównują się z innymi 
i zaczynają czuć się gorsi, co prowadzi do obniżenia samooceny, kompleksów oraz nasilonego 
dyskomfortu psychicznego25. 

Drugą grupę tworzą zagrożenia psychospołeczne. Nadmierne zaangażowanie w media cyfrowe 
może negatywnie wpływać na umiejętności interpersonalne i relacje społeczne, a w niektórych 
przypadkach prowadzić do uzależnień behawioralnych. Problem ten nie dotyczy jedynie czasu 
spędzanego w sieci. Intensywna aktywność w grach online, aplikacjach randkowych czy innych 
formach komunikacji cyfrowej może pogłębiać izolację i utrudniać kontakty w świecie rzeczy-
wistym. Wysoka zależność od mediów cyfrowych sprzyja stresowi oraz ogranicza kompetencje 

21	 S. Kumar, V. Somani, Social Media Security Risks, Cyber Threats And Risks Prevention And Mitigation Techniques, „IJSART” 
2018, vol. 4, nr 4, s. 127.

22	 A. Orben i in., Windows of Developmental Sensitivity to Social Media, „Nature Communications” 2022, vol. 13, s. 2, https://
doi.org/10.1038/s41467-022-29296-3

23	 V. Talwar, C. Gomez-Garibello, S. Shariff, Adolescents’ Moral Evaluations and Ratings of Cyberbullying: The Effect of 
Veracity and Intentionality Behind the Event, „Computers in Human Behavior” 2014, vol. 36, s. 126–127, DOI: 10.1016/j.
chb.2014.03.046.

24	 M. Abolfathi, i in., Identification of the opportunities and threats of using social media among Iranian adolescent girls, 
„Heliyon” 2022, vol. 8, nr 4, s. 3. https://doi.org/10.1016/j.heliyon.2022.e09224

25	 K. Stecuła, Zagrożenia związane z postępem techniki na przykładzie Facebooka, „SYSTEMY WSPOMAGANIA W INŻYNIERII 
PRODUKCJI” 2017, vol. 6, nr 7, s. 229.
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komunikacyjne, prowadząc do cyklu problematycznego korzystania z internetu i wzrostu ryzyka 
izolacji społecznej26.

Trzecią grupę stanowią zagrożenia kryminologiczne, w tym grooming oraz wytwarzanie, dys-
trybucja i dostęp do materiałów przedstawiających seksualne wykorzystywanie dzieci. Postęp 
technologiczny oraz rozwój platform społecznościowych znacząco ułatwiły generowanie, rozpo-
wszechnianie oraz docieranie do tego typu materiałów, czyniąc internet medium sprzyjającym 
przestępczości w tym zakresie. Sprawcy coraz częściej wykorzystują media społecznościowe nie 
tylko do wymiany materiałów, ale także do tworzenia grup i sieci kontaktów, co zaciera granicę 
między światem wirtualnym a rzeczywistym27. Dynamiczny rozwój środowiska cyfrowego po-
woduje, że prawo i praktyka ścigania nie zawsze nadążają za skalą oraz złożonością zjawiska. 
Utrudnia to identyfikację sprawców, skuteczne ściganie przestępstw i usuwanie nielegalnych 
treści z sieci. Szczególne znaczenie ma również fakt, że młodzi użytkownicy często korzystają 
z komunikatorów, grup prywatnych i półprywatnych kanałów wymiany materiałów, co ogra-
nicza widoczność zagrożeń dla rodziców, opiekunów, nauczycieli i instytucji odpowiedzialnych 
za bezpieczeństwo28.

Media społecznościowe stwarzają także warunki sprzyjające groomingowi, czyli procesowi, 
w którym sprawcy przestępstw seksualnych wobec małoletnich nawiązują kontakt z dziećmi 
i stopniowo zdobywają ich zaufanie29. Jest to długotrwały proces manipulacji, w którym osoba 
dorosła może zdobywać zaufanie dziecka, jego otoczenia lub rodziny, przygotowując ofiarę 
do wykorzystania seksualnego. Proces ten obejmuje stopniowe uzyskiwanie dostępu do dziecka, 
kształtowanie jego uległości oraz utrzymywanie tajemnicy w celu uniknięcia wykrycia30. Niektóre 
działania w ramach groomingu, takie jak okazywanie nadmiernej czułości, mogą same w sobie 
stanowić formę nadużycia seksualnego i przynosić sprawcy satysfakcję seksualną, nawet jeśli 
nie dochodzi do bezpośredniego kontaktu seksualnego31. Sprawcy posługują się różnorodnymi 
technikami – od pochlebstw i prezentów po zastraszanie i szantaż – dopasowując je do oso-
bowości i podatności psychicznej dziecka. Internet sprzyja temu zjawisku, ponieważ zwiększa 
anonimowość sprawców i dostęp do potencjalnych ofiar, a ograniczona kontrola rodzicielska 
nad aktywnością dzieci online dodatkowo potęguje ryzyko32.

Zagrożenia dotyczące młodych użytkowników wymagają zatem zróżnicowanej reakcji. Ryzyka 
zdrowotne wymagają edukacji, higieny cyfrowej i promowania zrównoważonego korzystania 
26	 H. Al-Samarraie, i in., Young users’ social media addiction: causes, consequences and preventions, „Information, Technology 

& People” 2022, vol. 35, nr 7, s. 2334. https://doi.org/10.1108/ITP-11-2020-0753
27	 P. Vitorino, i in., Leveraging deep neural networks to fight child pornography in the age of social media, „Journal of Visual 

Communication and Image Representation” 2018, vol. 50, s. 303–304. https://doi.org/10.1016/j.jvcir.2017.12.005
28	 J. V. Eggestein, K. J. Knapp, Fighting Child Pornography: A Review of Legal and Technological Developments, „The Journal 

of Digital Forensics, Security and Law” 2014, vol. 9, nr 4, s. 29–30. https://doi.org/10.15394/jdfsl.2014.1191
29	 S. Kierkegaard, Cybering, online grooming and ageplay, „COMPUTER LAW & SECURITY REPORT” 2008, vol. 24, s. 42. https://

doi.org/10.1016/j.clsr.2007.11.004
30	 H. Whittle, i in., A review of online grooming: Characteristics and concerns, „Aggresion and Violent Behavior” 2013, vol. 

18, nr 1, s. 62–65. https://doi.org/10.1016/j.avb.2012.09.003
31	 K. Lanning, The Evolution of Grooming: Concept and Term, „Journal of Interpersonal Violence” 2018, vol. 33(1), s. 13. 

https://doi.org/10.1177/0886260517742046
32	 H. Whittle i in., op. cit.
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z technologii. Ryzyka psychospołeczne wymagają wsparcia rodziny, szkoły oraz specjalistów, 
a także wzmacniania odporności psychicznej i kompetencji społecznych. Ryzyka kryminologiczne 
wymagają natomiast skutecznej ochrony prawnej, szybkiego reagowania platform, współpracy 
instytucjonalnej oraz edukacji dzieci i dorosłych w zakresie rozpoznawania manipulacji i sygna-
łów zagrożenia33.

SYNTEZA ANALITYCZNA WYBRANYCH ZAGROŻEŃ

Zestawienie wybranych zagrożeń pozwala wskazać, że mimo różnic między omawianymi zja-
wiskami ich mechanizmy często się przenikają. Wspólnym elementem jest utrata kontroli nad 
danymi, wizerunkiem lub kontekstem komunikacji, a także asymetria wiedzy i władzy między 
użytkownikiem, platformą, odbiorcami treści oraz potencjalnym sprawcą nadużycia.

Tabela 1. Wybrane zagrożenia w mediach społecznościowych – mechanizmy, skutki i kierunki prewencji

Zjawisko Mechanizm ryzyka Możliwe skutki Kierunki prewencji
Sharenting Publikowanie danych 

i wizerunku dziecka przez 
dorosłych

Trwały ślad cyfrowy, 
naruszenie prywatności, 
ryzyko wykorzystania 
danych

Edukacja rodziców, minimali-
zacja udostępnianych danych, 
świadome ustawienia prywat-
ności

Sexting Przekazywanie treści 
intymnych w komunikacji 
cyfrowej

Utrata kontroli nad tre-
ścią, szantaż, cyberprze-
moc, szkody reputacyjne

Edukacja seksualna i cyfrowa, 
zasada zgody, szybkie proce-
dury reagowania

Deepfake Manipulacja obrazem lub 
głosem przy użyciu AI

Dezinformacja, narusze-
nie wizerunku, szkody 
reputacyjne, spadek 
zaufania do treści

Weryfikacja źródeł, narzędzia 
detekcji, oznaczanie treści 
syntetycznych

Kradzież tożsamości Wykorzystanie danych 
z profili i relacji społecz-
nych

Przejęcie kont, fałszywe 
profile, straty finansowe, 
stres i utrata reputacji

Ograniczanie ujawniania 
danych, silne uwierzytelnianie, 
edukacja antysocjotechniczna

Bańki informacyjne Algorytmiczna perso-
nalizacja i selektywna 
ekspozycja

Polaryzacja, podat-
ność na dezinformację, 
osłabienie krytycznego 
myślenia

Kompetencje informacyjne, 
pluralizacja źródeł, przejrzy-
stość algorytmów

Cyberprzemoc Stała dostępność ofiary, 
anonimowość i asymetria 
technologiczna

Lęk, izolacja, obniżenie 
samooceny, normalizacja 
agresji online

Procedury zgłaszania, wspar-
cie psychologiczne, edukacja 
rówieśnicza

Grooming i materia-
ły przedstawiające 
seksualne wykorzy-
stywanie dzieci

Manipulacja małolet-
nim, wykorzystywanie 
prywatnych kanałów 
komunikacji

Wiktymizacja dziecka, 
trauma, przestępczy 
obieg treści

Ochrona małoletnich, moni-
toring zgłoszeń, współpraca 
platform i organów ścigania

Źródło: opracowanie własne na podstawie: Z. Peng, op. cit., s. 273; P. Ugwudike, A. Lavorgna, M. Tartari, op. cit., 
s. 503; N. Bhroin i in., op. cit., s. 378–379; J. Wolak, D. Finkelhor, op. cit.; B. Klettke, D.J. Hallford, D.J. Mellor, 
op. cit., s. 45; J. Van Ouytsel i in., op. cit., s. 2–3; O. Wasiuta, S. Wasiuta, op. cit., s. 20; M. Westerlund, op. cit., s. 41; 
P. Galemba, op. cit., s. 228; A.O.J. Kwok, S.G.M. Koh, op. cit., s. 1800; S.R.M. Zeebaree i in., op. cit., s. 356–358; 
S. Irshad, T. Rahim, op. cit., s. 44–46; W.M. Czerski, op. cit., s. 29–32; L. Terren, R. Borge, op. cit., s. 100–101; 
H. Lahti i in., op. cit., s. 2; E. Whittaker, R.M. Kowalski, op. cit., s. 11–12; M. Abolfathi i in., op. cit., s. 3; K. Stecuła, 
op. cit., s. 229; H. Al-Samarraie i in., op. cit., s. 2334; P. Vitorino i in., op. cit., s. 303–304; J.V. Eggestein, K.J. Knapp, 
op. cit., s. 29–30; S. Kierkegaard, op. cit., s. 42; H. Whittle i in., op. cit., s. 62–65; K. Lanning, op. cit., s. 13.

33	 K. Gierlach, Zagrożenia wynikające z udostępniania informacji w social mediach, „Res Politicae”, tom XVII, s. 91–92.
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PODSUMOWANIE

Przeprowadzona analiza pozwala stwierdzić, że cel artykułu, polegający na identyfikacji i upo-
rządkowaniu społecznych oraz technologicznych zagrożeń w mediach społecznościowych, został 
zrealizowany przez wskazanie trzech zasadniczych obszarów ryzyka: praktyk ekspresji i autopre-
zentacji, zagrożeń danych i informacji oraz zagrożeń dotyczących młodych użytkowników. Odpo-
wiadając na główny problem badawczy, należy podkreślić, że praktyki komunikacyjne w mediach 
społecznościowych przekształcają się w zagrożenia dla prywatności, bezpieczeństwa danych, 
dobrostanu psychicznego oraz ochrony małoletnich przede wszystkim wskutek trwałości śladu 
cyfrowego, utraty kontroli nad danymi i wizerunkiem, algorytmicznej selekcji treści, asymetrii 
wiedzy między użytkownikami i platformami oraz działań sprawców wykorzystujących środo-
wisko cyfrowe.

Uzyskane wyniki pozwalają również uznać przyjętą we wprowadzeniu tezę za potwierdzoną. 
Analizowane zagrożenia mają bowiem charakter hybrydowy i wynikają zarówno z zachowań oraz 
decyzji użytkowników, jak i z właściwości technologicznych platform społecznościowych, w tym 
algorytmicznej selekcji treści, skali przetwarzania danych oraz możliwości wykorzystywania tych 
mechanizmów przez sprawców nadużyć i przestępstw.

W odniesieniu do pierwszego pytania szczegółowego analiza sharentingu, sextingu i technologii 
deepfake pokazuje, że praktyki te mogą pełnić funkcje ekspresyjne, komunikacyjne lub rozwo-
jowe, lecz jednocześnie wiążą się z ryzykiem naruszenia prywatności i wizerunku. Sharenting 
prowadzi do tworzenia śladu cyfrowego dziecka i ujawniania jego danych, sexting może skut-
kować nieuprawnionym rozpowszechnianiem treści, cyberprzemocą i szkodami reputacyjnymi, 
natomiast deepfake umożliwia realistyczne fałszowanie obrazu i głosu oraz podważa zaufanie 
do materiałów audiowizualnych. Wspólnym mechanizmem ryzyka jest utrata kontroli nad kon-
tekstem i dalszym obiegiem treści.

Odpowiedź na drugie pytanie szczegółowe wskazuje, że gromadzenie danych, personalizacja 
treści i sposób działania platform sprzyjają kradzieży tożsamości, cyberprzemocy oraz mani-
pulacji informacją. Informacje publikowane przez użytkowników mogą być wykorzystywane 
do tworzenia fałszywych profili, podszywania się pod inne osoby i przejmowania kont. Cyber-
przemocy sprzyjają stała dostępność platform, anonimowość oraz brak bezpośredniego kontaktu 
ze sprawcą. Z kolei bańki informacyjne i echo chamber ograniczają kontakt ze zróżnicowanymi 
źródłami oraz zwiększają podatność na dezinformację i manipulację.

W odniesieniu do trzeciego pytania szczegółowego zagrożenia dotyczące dzieci i młodzieży moż-
na podzielić na zdrowotne, psychospołeczne i kryminologiczne. Do pierwszej grupy należą m.in. 
zaburzenia snu, bierność fizyczna, nieprawidłowe nawyki, obniżenie samooceny i dyskomfort 
psychiczny. Zagrożenia psychospołeczne obejmują izolację, osłabienie relacji interpersonalnych, 
stres, uzależnienia behawioralne i cyberprzemoc. Zagrożenia kryminologiczne wiążą się nato-
miast z groomingiem oraz obiegiem materiałów przedstawiających seksualne wykorzystywanie 
dzieci, zwłaszcza w prywatnych i półprywatnych kanałach komunikacji.
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Odpowiadając na czwarte pytanie szczegółowe, należy wskazać, że pierwszeństwo powinny 
mieć działania dostosowane do rodzaju zagrożenia. Obejmują one edukację cyfrową, świadome 
zarządzanie prywatnością, ograniczanie zakresu ujawnianych danych, rozwijanie kompetencji 
weryfikacyjnych, stosowanie silnego uwierzytelniania, procedury zgłaszania nadużyć, wsparcie 
psychologiczne oraz współpracę platform i organów ścigania w ochronie małoletnich.

W perspektywie rozwojowej można przewidywać wzrost znaczenia zagrożeń związanych z gene-
ratywną sztuczną inteligencją, syntetycznymi treściami audiowizualnymi, automatyzacją mani-
pulacji informacyjnej oraz dalszą komercjalizacją danych użytkowników. Zachowanie równowagi 
między ekspresją a bezpieczeństwem wymaga zatem podejścia wielopoziomowego, obejmują-
cego odpowiedzialność użytkowników, przejrzystość i moderację po stronie platform, działania 
edukacyjne oraz skuteczne rozwiązania prawne i organizacyjne, szczególnie w kontekście ochro-
ny najmłodszych użytkowników.
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