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ACTIONS OF STATE INTELLIGENCE SERVICES DURING THE COVID-19 PANDEMIC

ABSTRAKT: Celem artykutu jest przedstawienie i weryfikacja istniejgcych rozwigzan w zakresie bezpieczenstwa zdrowia
w strefach dziatan stuzb wywiadowczych oraz wskazanie kierunkow doskonalenia ich systemu operacyjnego. Uznajac
wage sytuacji problemowej wynikajgcej z zagrozenia epidemicznego, uzasadnione jest zwrdcenie uwagi na te obszary
dziatalnosci, w ktérych przewiduje sie potrzebe modyfikacji i dla ktérych wskazany jest proponowany obszar
zainteresowan. Panstwowe Stuzby Wywiadowcze, dziatajgce w warunkach zagrozenia COVID-19, stajg sie celem atakow
wielu $rodowisk eksperckich ale przede wszystkim swych odpowiednikdéw w innych panstwach. W artykule okreslono
zakres wspotpracy pomiedzy podmiotami panstwowymi posiadajgcymi kompetencje w zakresie prowadzenia dziatalnosci
wywiadowczych i kontrwywiadowczych zaréwno na szczeblu wewnetrznym jak i miedzynarodowym. Domeng wywiadu
jest informacja wydobywana zazwyczaj z trudno dostepnych lub Scisle strzezonych poktadéw. W procesie weryfikacji
przybiera ona posta¢ gotowego materiatu dostarczajgcego wiedze o wybranym fragmencie rzeczywistosci dzieki ktorej
decydenci korzystajg z uzyskanej wiedzy. Dzi$ klasyczny tancuch wiedzy rozpada sie. Wspdtczesna informacja tworzona
jest w coraz wiekszym stopniu przez zmechanizowane systemy przetwarzania danych sterowane za pomocga sztucznej
inteligencji. Tempo generowania informacji przez elektroniczne urzadzenia telekomunikacyjne oszatamia zwyktych
uzytkownikéw oraz przyprawia o bdl gtowy decydentow. W obliczu zarysowanych powyzej wyzwan, przed ktérymi stojg
wspotczesne panstwa i spoteczenstwa, stuzby wywiadowcze zmuszone sg do podjecia gruntownej przebudowy w sferze
organizacyjnej, mentalnej i technicznej zgodnie z kluczowymi interesami panstwa. Wspodtczesne globalne zagrozenie

epidemiologiczne preferuje duzych, aktywnych graczy i tatwo degraduje pozostatych do roli outsideréw. Natomiast
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biernosc i impas decyzyjny prowadzi do marginalizacji panstwa i przeksztatcenia go w instrument w rekach swiatowych

mocarstw.

StOWA KLUCZOWE: COVID-19, koronawirus, pandemia, stuzby wywiadowcze, stuzby specjalne, bezpieczenstwo

narodowe, bezpieczenstwo miedzynarodowe, bezpieczenstwo panstwa, status prawny, terroryzm

ABSTRACT: The purpose of the article is to present and verify the existing solutions in the field of health security in the
areas of operation of intelligence services and to indicate the directions of improving their operating systems. Recognizing
the importance of the problem situation resulting from the epidemic threat, it is justified to pay attention to those areas
of activity where the need for modification is anticipated and for which the proposed area of interest is indicated. The
State Intelligence Services, operating in the conditions of the COVID-19 threat, are becoming the target of attacks by
many expert circles, but above all by their counterparts in other countries. The article defines the scope of cooperation
between state entities with competences in the field of intelligence activities and counterintelligence services both
internally and internationally. The domain of intelligence is information usually extracted from hard to reach or closely
guarded layers. In the verification process, it takes the form of a ready made material that provides knowledge about
a selected fragment of reality, thanks to which decision makers use the knowledge obtained. Today the classical chain
of knowledge is falling apart. Modern information is increasingly created by mechanized data processing systems
controlled by artificial intelligence. The pace of information generated by electronic telecommunication devices
bewildering ordinary users and making decision-makers a headache. In the face of the above outlined challenges faced
by modern states and societies, the intelligence services are forced to undertake a thorough restructuring in the
organizational, mental and technical spheres in accordance with the key interests of the state. The contemporary global
epidemiological threat prefers large, active players and easily degrades others to the role of outsiders. On the other hand,
passivity and deadlock in decisions lead to the marginalization of the state and its transformation into an instrument

in the hands of world powers.

KEYWORDS: COVID-19, coronavirus, pandemic, intelligence services, secret services, national security, international

security, state security, legal status, terrorism

WPROWADZENIE

Mimo zagrozenia koronowirusem, wiele agencji wywiadowczych w poszczegdlnych panstwach
dotknietych wirusem, nieprzerwanie realizuje swoje ustawowe zadania. Ich gtéwna uwaga skupia sie
na czynnikach zwigzanych z powstaniem i rozwojem pandemii COVID-19, zbierajgc istotne
informacje, uwaznie je analizujg a w fazie koricowej dzielg sie swymi spostrzezeniami oraz wiedzg ze
zwierzchnikami oraz decydentami politycznymi. Oczywiscie, w Swietle badan i opinii naukowcow,
dziatania stuzb mogg by¢ uznane za mocno kontrowersyjne. Dyskusja nad tym problemem trwa od

momentu ogtoszenia przez Swiatowg Organizacje Zdrowia (WHO) wystapienia patogenu
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koronawirusa jako pandemiit, a wiele paristw w tym takze Polska w imie ochrony zdrowia postanowito
wprowadzi¢ zaostrzone rygory?. Filarowym przyktadem s3 ograniczenia praw obywatelskich.
W ostatnim czasie, dziatania te odgrywaty istotng role w zyciu publicznym. W przypadku Polski,
ograniczenia te odegraty bardzo istotny wptyw na przebieg chociazby kampanii poprzedzajgcg wybor

Prezydenta RP.

AB INITO

A wszystko tak naprawde zaczeto sie od Chinskiej Republiki Ludowej. Chiny to super mocarstwo
militarne i ekonomiczne, rzadzone przez komunistyczng dyktature stosujgcg wobec swych
politycznych przeciwnikow bezwzgledne metody. Jezeli w sferze publicznej pojawiajg sie dysydenci
to sg brutalnie represjonowani na rdzne sposoby, a w najgorszym przypadku eliminowani
i ostatecznie znikajg bez $ladu. Ten hegemon starannie ukrywa swoje tajemnice jednoczesnie
prowadzgc ekspansywng polityke szpiegowskg szczegdlnie wobec USA. W 2016 roku w Stanach
Zjednoczonych miata miejsce zmiana na stanowisku Prezydenta. Wydarzenie to i nowa Gtowa
Paristwa stata sie obiektem chiniskich analiz, tacznie z charakterystyka psychologiczng osobowosci?.
Zadna cecha jego charakteru nie zostata pominieta. Od samego poczatku obserwowano jego
kampanie wyborczg, obietnice, stosunek do NATO i UE oraz do Bliskiego Wschodu a szczegdlnie do
Azji w tym obu Korei. Chiny rywalizujg z Ameryka przede wszystkim pod wzgledem ekonomicznym.
Kiedy Prezydent Donald Trump wypowiedziat wojne ekonomiczng Chinom zagrazajac jej interesom,
pewnym byto, ze bedzie ta walka nie tylko na stowa. Przyglagdajac sie bacznie oficjalnym spotkaniom
prezydentéw USA i Korei Potnocnej, mozna byto wyczuc cel ktéry chee osiggngc Trump w rozmowach
z Prezydentem Kim Dzong Unem. Kimowi zalezy przede wszystkim na opuszczeniu Potwyspu
Koreariskiego i linii demarkacyjnej, zotnierzy amerykanskich®. Jest w tym zdeterminowany i gotowy
do rozméw z Trumpem, ktoremu przySwieca idea potgczenie obu Korei i by¢ moze otrzymanie
Pokojowej Nagrody Nobla. Nalezy podkresli¢, iz wczesniej zaden prezydent USA nie probowat

rozmawiac z komunistycznym rezimem. Chiny niejako z boku obserwowaty i analizowaty catg te

Thttps://twitter.com/hashtag/coronavirus?src=hashtag_click WHO Twitter account posted on 11.03.2020 r.

2 Rozporzadzenie Ministra Zdrowia z 20 marca 2020 r. w sprawie ogtoszenia na obszarze Rzeczypospolitej Polskiej stanu
epidemii (Dz.U. z 2020 r. poz. 491).

3 https://www.nytimes.com/2020/03/26/us/politics/coronavirus-china-spies.html (dostep: 02.09.2020) ,,U.S. Officials
Push for Expelling Suspected Chinese Spies at Media Outlets” by Edward Wong and Julian E. Barnes The New York
Times.

4 https://www.bbc.com/news/world-asia-44450739 , Trump Kim summit: US president hails deal after historic talks” by
BBC NEWS on 12.06.2018.
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sytuacje i de facto, porazke dyplomatyczng Donalda Trumpa. Z catg pewnoscig nie uszta tez chinskiej
uwadze, niezwykle czesta rotacja politykow ktorzy odpowiadali za bezpieczenstwo panstwa, wywiad

i kontrwywiad powodujgca z catg pewnoscig ostabienie czujnosci amerykanskich stuzb specjalnych.

Chronologia wydarzen w Chinskiej Republice Ludowej

Analizujgc poczatki pandemii COVID-19 nalezy przesledzi¢ chronologie wydarzen. Jako pierwszy
zakazenie koronawirusem zidentyfikowat dziennik ,South China Morning Post” majacy swg siedzibe
w Hongkongu, informujgc o tym fakcie na swych tamach w dniu 17.11.2019.° Sprawa dotyczyta 55-
letniego mezczyzny. Natomiast pierwsze raporty rzgdowe poinformowaty opinie publiczng
udostepniajac swe dane w dniu 01.01.2020 wykazujgce 41 przypadkow infekcji natomiast w dniu
11.01.2020 - 381 przypadkow®. Do $wiatowej opinii publicznej, mimo cenzury chifnskiego rzadu,
przedostata sie informacja o miescie Wuhan, gdzie pojawity sie nagte zachorowania ktére skutkowaty
Smiertelnymi przypadkami. Jako epicentrum zidentyfikowano miejscowe targowisko, a Chiny za
wszelka cene prébowaty ukry¢ przed $wiatem zrédto powstania epidemii’.

W dniu 18.09.2019 w Wuhan odbyty sie ¢wiczenia w zakresie kontroli ewentualnego
rozprzestrzeniania epidemii. Fakt ten byt opisywany na miejscowych forach internetowych po czym
wszystkie $lady tych ¢éwiczen usunieto. Wtadze ttumaczyty sie, ze byty to ¢wiczenia dotyczgce wirusa
SARS. Powstata hipoteza przedstawiona przez dziennikarza Siu Yeuk Yena, ktéry na podstawie filmiku
twierdzit, iz w pazdzierniku 2019 w Narodowym Laboratorium Bezpieczenstwa Biologicznego
w Wuhan po przebadaniu pobranych prébek pochodzgcych ze zwtok starszego mezczyzny wykryto
nieznany wtedy nowy rodzaj koronawirusa. W prasie przywotano takze poglady wyrazone
w artykutach profesoréow z uniwersytetdw z Guangzhou i Wuhan z ktérego wynika ze ognisko wirusa
znajdowato sie w jednym z dwdch osrodkdéw badawczych w Wuhan. Otwartym pytaniem jest, czy
podejrzenia te odnosity sie do Narodowego Laboratorium Bezpieczenstwa Biologicznego BSL

4 (poziom P4) Chinskiej Akademii Nauk oznaczone jako laboratorium BIOHAZARD zwanym ,Umbrella

5> https://www.scmp.com/news/china/society/article/3074991/coronavirus-chinas-first-confirmed-covid-19-case-
traced-back ,Coronavirus: China’s first confirmed Covid-19 case traced back to November 17” by Josephine Ma South
China Morning Post (dostep: 02.09.2020).

6 https://abcnews.go.com/International/photos/timeline-global-coronavirus-pandemic-73053531/image-mysterious-
pneumonia-sickening-dozens-china-73077307 ,Jan. 11, 2020: China reports 1st novel coronavirus death” by ABC NEWS
(dostep: 02.09.2020).

7 https://abcnews.go.com/Health/timeline-coronavirus-started/story?id=69435165 , Timeline: How coronavirus got
started , The outbreak spanning the globe began in December, in Wuhan, China by Erin Schumaker ABC NEWS (dostep:
02.09.2020).
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Corp” badajgcym najniebezpieczniejsze patogeny ktdre znajduje sie okoto 10 km od targu z “owocami
morza” 8?

Wiele miedzynarodowych instytucji rzgdowych i doradczych posiadajgcych specjalne statusy
konsultacyjne przy réznego rodzaju Radach ekonomicznych oraz spotecznych, w zakresie swych
statutowych zadan, na co dzien zajmuje sie biezgcym gromadzeniem i weryfikacjg informacji a takze
zrédet dotyczacych kluczowych obszaréw konfliktu na swiecie. Analizujg one jednoczesnie wzajemne
relacje pomiedzy stronami w celu pojednania skonfliktowanych stron za pomocg takich
instrumentéw jak prewencja, czy tez dyplomacja. W zwigzku z wybuchem pandemii Covid-19,
instytuty te stanety w obliczu nowych, a tym samym odpowiedzialnych wyzwan podejmujgc sie
wieloptaszczyznowych analiz dziatan wywiadowczych stuzb w zakresie bezpieczeristwa szczegdlnie
w okresie wspomnianej pandemii. Globalna epidemia spowodowana koronawirusem w wiekszosci
krajow $wiata wywotata powazne utrudnienia w stosunkach miedzynarodowych, ale takze
wewnetrznych. Wiekszos¢ analitykow zaczeta mowic o recesji i zatamaniu gospodarek wielu krajow
i organizacji, takich jak Unia Europejska (UE), Organizacja Wspotpracy Gospodarczej i Rozwoju
(OECD), Organizacja Krajow Eksportujgcych Rope Naftowg (OPEC) itp., a takie o znaczgcych
wzrostach ekonomicznych w Chinach i, w mniejszym stopniu, w niektdrych innych krajach®. Nagle
z dnia na dzien wazne wydarzenia polityczne zniknety z gtéwnych przekazéw medialnych. Polityczne
analizy i spory zeszty na dalszy plan a w ich miejscu pojawity sie liczne wystgpienia lekarzy i ekspertow
sanitarnych. Oczywiscie jest to zrozumiate, jesli wezmiemy pod uwage informacje, ze do tej pory
okoto 1,5 miliarda, czyli jedna pigta swiatowej populacji, znajduje sie w izolacji. Ponadto nalezy

podkresli¢, iz po raz pierwszy w historii cata uwaga Swiata skupita sie na branzy medycznej.

REDEFINICJA DZIENNIKARSTWA. KONIEC MEDIOW Z TRADYCYJNYCH?

Wirus Covid-19 wywotat daleko idace zmiany w funkcjonowaniu zycia spotecznego
i gospodarczego. Zmiany te dotknety réwniez media, ich sposdb przekazu oraz codzienng edycje.
W swych statych programach redakcje telewizyjne odeszty od tradycyjnej formy zapraszania gosci do
siedzib swych stacji, a w zamian zapraszani goscie uczestniczg w programach za posrednictwem

Internetu korzystajgc z dostepnych komunikatoréw takich jak Skype czy tez innych podobnych.

8 http://Issf.cas.cn/en/facilities-view.jsp ?id=ff8080814ff56599014ff59e677e003d Chinese Academy of Sciences, Wuhan
National Biosafety Laboratory (dostep: 02.09.2020).

2 https://blogs.imf.org/2020/04/14/the-great-lockdown-worst-economic-downturn-since-the-great-depression/ by
IMFBlog, Insights & Analysis on Economics & Finance (dostep: 02.09.2020).
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Goscie ci, swiadomi zagrozen, unikajg bezposrednich kontaktow spotecznych. Wolg pozostaé w
zdalnym potgczeniu ze studiem z domu. Jest to powszechnie stosowany model wiekszosci redakcji na
catym Swiecie. Mozna tutaj wymienic¢ przyktadowo ,Clever Media”, znajdujgce sie na liscie topowej
dziesigtki dziatajgcej na platformie YouTube z kilku miliardowg widownig. Natomiast wielu
prowadzgcych programy telewizyjne nagrywa swoje talk-show w swoich domach. Przyktadem jest
program ,The Daily Show” prowadzony przez Trevor Noah’al®. To kolejna z wielu form pracy
realizowanej bezposrednio z domu, czyli z tak zwanej sofy, zwanej powszechnie ,sofowymi talk
show’ami”. Nalezy jednak podkresli¢, iz niezaleznie od wirusa, w ciggu ostatniej dekady, obserwowac
mozna tendencje wypierania z rynku mediow tradycyjnych przez portale spotecznosciowe oraz blogi
internetowe, natomiast w czasie obecnego zagrozenia wiele medidw papierowych wstrzymato
publikowanie wersji drukowanych i przekonwertowato je na formaty elektroniczne i PDF. Wynika to
ze spotecznej swiadomosci, iz koronawirus jest w stanie przetrwaé 24 godziny na papierze. Dlatego
tez ludzie zaprzestajg kupowania gazet w wersji papierowej. Ponadto nalezy podkresli¢, iz w czasie
wprowadzonej kwarantanny i nadzoru stuzb porzadku publicznego utrudniona jest fizyczna
dystrybucja gazet do sprzedawcow detalicznych.

Niezaleznie od panujgcej na tym etapie opinii, nie nalezy przesgdzaé, dramatyzowac sytuacji ani
wyciggac z gory zadnych pochopnych wnioskdéw. Nalezy jednak zaznaczyé, iz w ostatniej dekadzie
Swiat mediow przeszedt powazng metamorfoze przerzucajagc swa aktywnos¢ do mediow

elektronicznych, sieci spotecznosciowych, takich jak Facebook, Twitter, Instagram itp.

Faza post-koronna i zmiany w obszarze zainteresowania mediéw

W $rodku trwania kryzysu wirusowego wiekszo$¢ mediow zaczeta zajmowac sie tematami
wywiadowczymi. Analitycy odeszli od zajmowania sie klasycznymi raportami i analizami sytuacyjnymi
na poziomie politycznym, spotecznym i gospodarczym. Media w zaistniatej sytuacji zaangazowaty sie
bardziej w medialno-propagandowg wojne przeciwko konkretnym osobom /organizacjom/
panstwom, upubliczniajgc dezinformacje o koronawirusie, wywotujgc w ten sposdb ogdlng panike
wsrod ludnosci danego kraju. Dlatego nalezy zauwazyd, iz takie analizy nie majg wiele wspdlnego
z epidemia czy medycyng, ale sg typowym przypadkiem pracy wywiadowczej i wojny.

Niektorzy eksperci byli zdumieni pojawieniem sie selektywnych informacji w mediach, ktére

wskazywaty, ze niektére stuzby wywiadowcze przekroczyty linie kryzysu globalnej epidemii. Poniewaz

10 https://www.youtube.com/channel/UCwWhs_6x42TyRM4Wstog8HA The Daily Show with Trevor Noah, 8,42 min
subskrypcji (dostep: 02.09.2020).
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w opinii publicznej istniejg duze rdznice i niezgodnosci miedzy dziatalnoscig wywiadowczg, zawodem
lekarza a epidemiologia, pojawia sie pytanie o zainteresowanie stuzb wywiadowczych problemem
w czasie globalnej epidemii. Kluczowym pytaniem jest bowiem jak wtasciwie wykorzystac informacje

o epidemii w polityce i stosunkach miedzynarodowych?

ZMIANY W OPERACJACH WYWIADOWCZYCH

Ewentualne zmiany w operacjach wywiadowczych realizowanych w czasie epidemii, ktdra
ogarneta swiat byty mozliwe do przewidzenia. Zgodnie z kompetencjami stuzby wywiadowcze zajmujg
sie gromadzeniem, klasyfikacjg i analiza danych dotyczacych innych (podmiotéw) w obszarze
bezpieczenstwa, polityki, nauki, gospodarki itp. Informacje uzyskane w odniesieniu do tych aspektow
sg z reguty wykorzystywane do okreslenia wytycznych dla polityki zagranicznej, bezpieczenstwa,
obronnosci, rozwoju gospodarki i innych obszaréw, ktére majg znaczenie dla bezpieczenstwa
narodowego dowolnego krajutl.

Nalezy podkreslic z catg stanowczoscig, iz w celu zapewnienia niezbednej ochrony swoim
obywatelom/panstwom, stuzby wywiadowcze poszczegdlnych panstw posiadajg wszelkie prawne
i techniczne predyspozycje umozliwiajgce dziatania majgce na celu obserwacje rozwoju epidemii lub
innych chordb zakaZznych w regionie czy tez na szerszym miedzynarodowym obszarze. Posiadajg one
niezbedne Srodki i sity do monitorowania skutkéw w panstwach dotknietych epidemia zaréwno na
poziomie politycznym, ekonomicznym jak i na poziomie bezpieczenstwa spotecznego w celu
wyeliminowania wszelkich zagrozen z tym zwigzanych. Zazwyczaj stuzby wywiadowcze realizujg takie
dziatania zgodnie z instrukcjami otrzymanymi z poziomu politycznego w celu okreslenia zakresu szkdd
gospodarczych, jakie ponidst czy tez poniesie dany kraj. Analizowane sg réwniez konsekwencje
epidemii dla gospodarki, budzetu, poziomu zycia obywateli, pozycji w stosunkach regionalnych
i\ miedzynarodowych, a takze ocena stopnia sukcesu lub porazki w walce z epidemia. Poniewaz
epidemia odzwierciedla site polityczng panstwa i liczbe oséb, ktore zmarty lub zostaty zarazone, dane
sg rowniez wykorzystywane do analizowania i prognozowania przysztego rozwoju demograficznego
danego kraju. Wszystkie te informacje sg pozyskiwane z aparatu wywiadowczego i wykorzystywane
do tworzenia rozbudowanej bazy danych zawierajgcej fakty, na podstawie ktérych politycy formutujg

strategie relacji z roznymi krajami dotknietymi epidemig. Niestety takie informacje mogg by¢ rowniez

11 ML.A. Kaminski, Intelligence Sources in the Process of Collection of Information by the U.S. Intelligence Community,
,Security Dimensions”, 2019, t. 32, s. 82—105, DOI http://doi.org/10.5604/01.3001.0014.0988
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wykorzystywane do réznych form naciskdw, np. politycznych czy tez ekonomicznych, a takze do

wywierania presji militarnej na konkretny kraj.

Ukrywanie informacji

,Bezpieczenstwo narodowe rozpatrywane w rdéznych kontekstach jest wartoscig i potrzebg
narodowg, celem dziatalnosci panstwa i catego narodu. Postrzegamy je jednak przede wszystkim jako
wytwor o charakterze organizacyjnym lub jako system spoteczny. Jedno i drugie podejscie pozwala
na dostrzezenie ztozonej materii zjawiska, traktowanego jako szczegdlnego rodzaju przedmiot realny
stworzony przez cztowieka do realizacji okreslonych celéw, a takze jako uporzadkowany zbior
elementdéw organizacyjnych, spotecznych, kulturowych i materialno-technicznych, oraz powigzan
miedzy nimi”!?2. Majagc na uwadze znaczenie dziatan wywiadowczych dla bezpieczerstwa
narodowego, trzeba przyznaé, ze poszczegdlne panstwa sg dos¢ dobrze przygotowane do swych
zadan. Jednak, w miare wystepujgcych okolicznosci, zdarza im sie wprowadzaé blokade informacji
w celu zatuszowania informacji o skali wystepujacej epidemii, liczac, ze dzieki temu uda sie
powstrzymac jej rozprzestrzenianie®®. Jesli epidemia wymyka sie spod kontroli, paristwo stosuje
metody redukcji, czyli zanizanie liczby zarazonych o0sdb i ofiar w oficjalnych
os$wiadczeniach/rejestrach. Idealnym przyktadem takiego postepowania jest podejscie przyjete przez
wtadze Iranu na poczatku rozprzestrzeniania sie obecnej epidemiit4. Tamtejsze wtadze przekazaty
Swiatowej Organizacji Zdrowia (WHO) swoje dane dotyczace epidemii, ktére przedstawiaty tylko 20%
rzeczywistej liczby zarazonych i ofiar. Miato to zwigzek z konfliktem militarno-politycznym na linii
Teheran — Waszyngton. Wtadze iranskie zataity prawdziwe dane nie podajac prawdziwej liczby ofiar.
Liczyty na to, ze w ten sposéb nie dadzg swemu ,wrogowi” dodatkowej okazji do wykorzystania
skutkow epidemii przeciwko Iranowi, wzywajgc nardd iranski do powstania przeciwko wtadzom Iranu
z powodu ich niezdolnosci do walki z epidemia. Innym powodem takiego podejscia jest to, ze z reguty

wtadze Iranu nie chcg zwracac sie o pomoc do spotecznosci miedzynarodowej, poniewaz obawiajg

sie ze strony amerykanskich i zachodnich stuzby wywiadowcze mozliwosci infiltracji i wkroczenia do

2 W, Kitler, ,System bezpieczenstwa narodowego RP — aspekty prawno-organizacyjne”, Wiedza Obronna

2019, Vol. 268 No. 3

13 https://citizenlab.ca/2020/03/censored-contagion-how-information-on-the-coronavirus-is-managed-on-chinese-
social-media/ ,,How Information on the Coronavirus is Managed on Chinese Social Media” by Lotus Ruan, Masashi
Crete-Nishihata Cencored Contagion (dostep: 02.09.2020).

M https://www.who.int/countries/irn/ Statistics from WHQ’s Global Health Observatory (dostep: 02.09.2020).
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ich panstwa w charakterze pracownikdw medycznych oraz humanitarnych co wedtug ich oceny
mogtoby mie¢ wptyw na bezpieczenstwo narodowe.

Podobny scenariusz miat miejsce w Chinach w listopadzie 2002 roku, po pojawieniu sie zespotu
ciezkiej ostrej niewydolnosci oddechowej (SARS), ktdry dotknat miasto Foshan.'® Byta to pierwsza
globalna epidemia w trzecim tysigcleciu. Wtadze w Pekinie ukrywaty prawde o zagrozeniu i traktowaty
dane o epidemii jako $cisle tajne. Jednak dzieki niemieckiemu wywiadowi (BND), ktéry miat swoje
tajne Zrodta informacji w Chinach, udato sie opracowac plan monitorowania epidemii poprzez
szpiegowanie waznych potgczen telefonicznych i weryfikacje informacji uzyskanych z wielu zrédet w
Chinach. Na tamten czas byt to ogromy sukces niemieckiego wywiadu, ktory stworzyt wazng baze
danych o epidemii i jej naturze, a takze zakresie strat ludzkich i ekonomicznych poniesionych przez
Chiny. Co wiecej, ujawnit takze strategie Chin dotyczgcg ukrywania epidemii. Jednoczes$nie dane te
byty bardzo istotne dla wypracowania skutecznych $rodkéw walki z epidemia
i opdznienia/zapobiezenia jej pojawienia sie w Niemczech. By¢ moze te doswiadczenia oraz dziatania
wywiadowcze, w potgczeniu z wczesnym alarmowaniem i przygotowaniami do pojawienia sie
koronawirusa, byty kluczowe dla naszego zachodniego sgsiada, ktore obecnie, wedtug oceny
Swiatowej Organizacji Zdrowia, zajmuja czwarte miejsce na $wiecie pod wzgledem liczby zarazonych
0s0b, natomiast procentowo liczba ofiar Smiertelnych jest nadal stosunkowo niska w poréwnaniu do

innych krajéw europejskich?®.

Uwaga agencji wywiadowczych skupiona na Chinach i Iranie

Obecnie wiodgce agencje wywiadowcze skupiajg swoje zasoby ludzkie i technologiczne na
identyfikacji tego, co dzieje sie w Chinach. Centralna Agencja Sledcza (CIA) oraz Narodowe Centrum
Wywiadu Medycznego (The National Center for Medical Intelligence) gromadzg rzeczywiste dane na
temat epidemii w tym kraju oraz sposobdéw, w jakie ten kraj zajat sie epidemia i ograniczyt jej
rozprzestrzenianie, do tego stopnia, ze nawet satelity nalezgce do USA monitorujg rozwdj wydarzen

w tym obszarze!’. Eksperci wskazujg, iz w celu gromadzenia informacji o nowych ogniskach

5 https://www.ncbi.nlm.nih.gov/pmc/articles/PMC3323155/ ,,Epidemiologic Clues to SARS Origin in China” by PMC US
National Library of Medicine, National Institutes of Health (dostep: 02.09.2020).

16 https://www.zusammengegencorona.de/?gclid=CjwKCAjwiOv7BRBREIWAXHbV3E2IEq_U_xMC2K-
3YgPBSsHNnXbryngjAlbKh8gZQMxVCdbq_PtQdpxoC_pAQAvVD_BwE Bundesministerium fir Gesundheit (dostep:
02.09.2020).

7 https://www.nbcnews.com/health/health-news/spying-coronavirus-little-known-u-s-intel-outfit-has-its-n1157296
,Spying on coronavirus: A little-known U.S. intel outfit has its most important mission yet” by NEWS (dostep:
02.09.2020).
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i odmianach koronawirusa, administracja amerykanska przeznaczyta wtasnym stuzbom
wywiadowczym na ten cel znaczne S$rodki finansowe. Oznacza to, ze wyszukiwanie i analiza
odpowiednich informacji nie ogranicza sie tylko do monitorowania oficjalnych raportéw, medidw lub
sieci spotecznosciowych, ale wykorzystuje sie do tego celu réwniez inne zasoby wywiadowcze, takie
jak satelity, agentow, informatordw, a takze prowadzony jest permanentny nadzér nad komunikacja
elektroniczng. Nie ma watpliwosci, ze Stany Zjednoczone bedg coraz czesciej i intensywniej
zatrudnia¢ do wspotpracy wywiadowczej obywateli innych panstw, szczegdlnie w Chinach i Iranie.
Nalezy podkresli¢, iz operacje te nie wchodzg wytgcznie w zakres kompetencji CIA. Stany Zjednoczone
sg jednym z nielicznych krajéw, ktére posiadajg agencje wywiadu medycznego, znang jako Narodowe
Centrum Wywiadu Medycznego (NCMI), wchodzgcg w sktad Agencji Wywiadu Obronnego (DIA).
Gtéwnym celem operacji wywiadowczych nie jest wytgcznie ochrona zycia ludzkiego, lecz réwniez
ocena zakresu szkdd wyrzadzonych chinskiej gospodarce, ktdra stata sie zagrozeniem dla gospodarek
krajow zachodnich. Natomiast analizowanie stosowanych przez Chiny metod leczenia stanowi wazng
baze informacji o sytuacji naukowej w zawodzie lekarza i przemysle farmaceutycznym, a takze
0 poziomie rozwoju, jaki ten kraj osiggnat. Prawdopodobnie stuzby wywiadowcze bedg probowaty
zdobyc¢ receptury chemiczne szczepionek, zanim zostang one oficjalnie zarejestrowane, lub w zamian
za wygorowane kwoty finansowe przekona¢ firmy farmaceutyczne zaangazowane w produkcje
nowych lekow do przeniesienia swych siedzib na terytorium Stanéw Zjednoczonych, tak aby mieé
monopol na produkcje i handel tymi lekami jednoczes$nie uzywajgc ich do celéw gospodarczych
i politycznych.

W tym kontekscie jestesmy swiadkami sporu pomiedzy Stanami Zjednoczonymi a Niemcami.
Przejawem tego konfliktu byta zwabienia do USA niemieckiej firmy CureVac!®. Firma ta prowadzi
zaawansowane badania w obszarze rozwoju szczepionki przeciwko koronawirusowi i ma swéj oddziat
w Bostonie. Administracja Amerykanska zaprosita dyrektora generalnego CureVac, Pana Daniela
Menichella, do odwiedzenia Stanéw Zjednoczonych jednoczesnie organizujgc mu spotkanie w Biatym
Domu z wiceprezydentem USA Panem Mikiem Pence'em. W efekcie tych dziatan Zarzad firmy

natychmiast usunat Daniela Menichella ze stanowiska rady nadzorczej w firmie'®.

18 https://www.nytimes.com/2020/03/15/world/europe/cornonavirus-vaccine-us-germany.html ,U.S. Offered ‘Large
Sum’ to German Company for Access to Coronavirus Vaccine Research, German Officials Say” by Katrin Bennhold and
David E. Sanger, The New York Times (dostep: 02.09.2020).

19 https://www.curevac.com/en/2020/03/11/company-founder-ingmar-hoerr-succeeds-daniel-menichella-as-ceo-of-
curevac-ag/ TUBINGEN, Germany / BOSTON, USA — March 11, 2020, CureVac AG (dostep: 02.09.2020).
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Rola stuzb wywiadowczych w zwalczaniu koronawirusa

Operacje szpiegowskie i stuzby wywiadowcze nie sg w stanie wyleczy¢ koronawirusa ani
powstrzymac jego rozprzestrzeniania sie. Mogg jednak pomdc w jego zwalczaniu, dostarczajgc
szczegotowych informacji/danych stosownym decydentom politycznym. Dane te winny byé
przydatne w podejmowaniu szybkich i swiadomych decyzji, tak aby nie powtdrzyé modelu wtoskiego.
Panstwo starannie planujgc dziatania jest w stanie unikng¢ lub ograniczy¢ moggce wystgpi¢ zatamanie
systemu ochrony zdrowia, wywotanie niepokojéw spotecznych oraz konsekwencji politycznych
i gospodarczych. Dziatania te wigzg sie rownolegle z kampaniami dezinformacyjnymi a takze silnymi,
wzajemnymi oskarzeniami o globalng epidemie, jakie toczg sie obecnie miedzy USA a Chinami. Mimo
to stuzby wywiadowcze wykonujg swojg codzienng prace, uzyskujgc informacje, do ktoérych inne
podmioty nie posiadajg dostepu. Dotyczy to w szczegdlnosci krajow takich jak Chiny i Iran, ktérych
oficjalnym danym/dokumentom tak naprawde nikt nie ufa. Zamkniecie granic, blokady, godziny
policyjne oraz kwarantanny wprowadzone w Europie i Ameryce spowodowaty zamkniecie dobrze
ugruntowanych oficjalnych kanatow wymiany informacji/danych. W takich okolicznosciach tylko
stuzby wywiadowcze, korzystajac z dostepnych narzedzi, mogg sprawnie funkcjonowad. JesteSmy
Swiadkami zatamania globalnych rynkéw finansowych, spadkéw cen ropy naftowej wynikajgcych
z wojny naftowej miedzy Arabig Saudyjskg a Rosjg oraz niefunkcjonalnosci systemu biurokratycznego
Unii Europejskiej do tego stopnia, ze kazdy kraj ,Leczy wtasne rany” bez solidarnosci wewnatrz UE
czy organizacji miedzynarodowych. To wszystko sg powazne zagrozenia, ktore pojawity sie wraz
Z pojawienie sie wirusa. To powoduje, iz stuzby wywiadowcze aktywnie zajety sie epidemig, ktora tak
naprawde stata sie zagrozeniem dla bezpieczenstwa narodowego wiekszosci krajéw $wiata, ale takze

ludzkosci.

JInfekcja” wywiadowczego systemu bezpieczenstwa - przypadek ANB

W funkcjonowaniu stuzb specjalnych praktykuje sie wykorzystywanie informacji wywiadowczych
w postaci wirusa, ktérych celem jest zainfekowanie systemu wywiadowczego, tak aby stuzyty one
interesom tych, ktérzy wyprodukowali wirusa wywiadowczego. Najlepiej zilustrowac¢ to na
przyktadzie Czarnogdrskiej Agencji Bezpieczeristwa Narodowego (ANB) 2°, ktéra od dtuzszego czasu
intensywnie pracuje nad zainfekowaniem systemu wywiadowczego NATO. ANB zintensyfikowata

swoje dziatania wraz z rozpoczeciem organizowania masowych litanii i modlitw organizowanych przez

20 https://anb.gov.me/naslovna Agencija za Nacionalnu Bezbjednost (dostep: 02.09.2020).
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Metropolite Czarnogoéry i Wybrzeze Serbskiego KosSciota Prawostawnego (SPC) w odpowiedzi na
przyjecie ustawy o wolnosci religii lub przekonan oraz statusie prawnym wspdlnot religijnych
w Czarnogorze w dniu 27 grudnia 2019 r.?!. W styczniu 2020 r. ANB zaczeta intensywnie tworzy¢
i przesyta¢ niewiarygodne i czesto fatszywe informacje/dane dotyczgce osdb i organizacji, ktére
dziatajg przeciwko panstwu i panstwowosci Czarnogory. Eksperci nie majg watpliwosci, iz informacje
te przekazywane sg do systemu bezpieczenstwa/wywiadu NATO, ale takze do agencji bezpieczenstwa
i wywiadéw panstw cztonkowskich z zamiarem wyrzadzenia szkdéd okreslonym osobom
i organizacjom, a co za tym idzie ochrony rezimu prezydenta Czarnogéry Milo Dukanoviéa. Dla
znajgcych problematyke Czarnogory jasnym jest, ze sg to zwykte ktamstwa i zarzuty sfabrykowane
przez ANB. Rezim Milo Bukanovi¢a doskonale zdaje sobie sprawe z zasadnosci podejmowania tych
dziatan. Gdyby nie one to zagrozitoby to wycofaniem spornej ustawy z zycia publicznego, ktoérg
Dukanovi¢, w swoim partykularnym interesie, zwyczajnie naduzywa w celu utrzymania wtadzy.
Dlatego NATO musi zwraca¢ baczng uwage na weryfikacje i klasyfikacje wszystkich danych
wywiadowczych pochodzacych z Czarnogéry. Jednoczesnie musi na biezgco ostrzegac rezim o nie
naduzywaniu cztonkostwa w strukturach Paktu Pdotnocnoatlantyckiego. Na chwile obecng nikt nie
zagraza Czarnogoérze i NATO. Sam rezim Milo Bukanovica, ktory rzadzi od niemal 31 lat, jest
przerazony protestami obywateli, w ktérych zazwyczaj gromadzi sie 1/3 obywateli réznych
spofecznosci etnicznych??. Ponadto niektére agencje wywiadowcze z tamtego regionu a tym samym
ich pracownicy zaangazowani sg w korupcyjno-przestepczg siatke Milo Bukanovicia dziatajac
nielegalnie w jego interesie?*. Precedens ten wymaga zdecydowanego nadzoru nad ich dziatalnosciag
oraz podjecia stosownych sankgcji.

Na poczatku kryzysu pandemicznego wywotanego wirusem Covid-19, Czarnogora zataita
informacje o liczbie zakazonych?*. Przez pewien czas Czarnogéra przedstawiata sie jako jeden
z niewielu krajéw, w ktorych nie byto przypadkow Covid-19, co w rzeczywistosci nie miato

odzwierciedlenia w faktach. Pdzniej okazato sie, ze wedtug oficjalnych danych Czarnogdra ma takg

21 Ustawy o wolnosci religii lub przekonan oraz statusie prawnym wspdlnoty religijne w Czarnogérze z dnia 27 grudnia
2019 r. Number: 23-3/19-7/117, EPA 884 XXVI, Podgorica, 27 December 2019 (dostep: 02.09.2020).

22 https://balkaninsight.com/2020/08/31/montenegro-opposition-calls-for-reconciliation-after-claiming-election-
win/,Montenegro Opposition Calls for Reconciliation After Claiming Election Win” by Dusica Tomovic, Balcan Insight,
August 31, 2020 (dostep: 02.09.2020).

2 https://www.occrp.org/en/poy/2015/ ,Person of the Year 2015: Milo Djukanovic, 2015 MAN OF THE YEAR IN
ORGANIZED CRIME AND CORRUPTION” by Organized Crime and Corruption Reporting Project (dostep: 02.09.2020).

24 https://ies.lublin.pl/en/komentarze-commentaries/montenegro-in-the-face-of-covid-19-pandemic-agata-
domachowska-156-59-2020 ,,Montenegro in the face of COVID-19 pandemic (Agata Domachowska), Institute of Central
Europe (dostep: 02.09.2020).
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samg liczbe przypadkdéw jak Kosowo (okoto 150), ktére ma prawie czterokrotnie wiekszg populacje
i znacznie liczniejszg diaspore, ktérej znaczna czes¢ mieszka we Wtoszech. Aby stworzy¢ fatszywe
wrazenie, ze nie zostata dotknieta pandemig wywotang przez wirusa Covid-19, Czarnogoéra
opracowata fatszywy przekaz kontrwywiadowczy dotyczacy rzekomego przywtaszczenia przez
Republike Serbii trzech czarnogorskich respiratoréw. Oczywistym celem tej dezinformacji byto
odwrdcenie uwagi od pandemii i konsekwencji spowodowanych przez wirusa Covid-19. Okazato sie,
ze stuzba zdrowia w Czarnogorze nie jest gotowa stawi¢ czota pandemii Covid-19 zatem prébuje ja
wykorzysta¢ do celéw politycznych. Miedzynarodowi analitycy uwazajg, iz bez wzgledu na sytuacje
geopolityczng nalezy pomdc Czarnogdrze w walce z pandemig Covid-19, gdyz niewtfasciwa reakcja
panstwa wraz ze wzrostem zakazenn moze spowodowac wiele ofiar Smiertelnych wsréd ludzi. Jednak
najsilniejszym wirusem, ktérym Czarnogodra jest zarazona juz od trzech dekad, jest wirus
przestepczosci i korupcji przenikajgcej i zarazajgcej wszystkie segmenty spoteczne, a jego nosicielem
jest rzgdzgca Demokratyczna Partia Socjalistéw (DPS) oraz jej lider Milo Bukanovié. Istnieje wiele
innych przyktadow dziatan wywiadowczych ANB, takich jak wywrotowe dziatania Czarnogéry
zwigzane z inicjatywag powotania tzw. ,Mini-Schengen”, wymierzone w Serbie i jej prezydenta
Aleksandara Vucicia (SNS), a takze jeden z wielu przyktaddw, kiedy rezim prezydenta Czarnogoéry Milo
Dukanovicia i rezim albanskiego premiera Ediego Ramy (PS), wraz z prezydentem Kosowa Hashimem
Thagim (PDK), uczestniczyty w obaleniu rzgdu Kosowa na czele z premierem Albinem Kurtim (LVV).
Ponadto rezim DBukanovicia opublikowat nazwiska osdb, ktére sg narazone na zarazenie wirusem
Covid-19, co nie tylko stygmatyzuje i kryminalizuje osoby poddane (wtasnej) kwarantannie, ale takze

stanowi naruszenie dobr osobistych.

WPLYW KORONAWIRUSA NA AMERYKANSKIE SIECI WYWIADOWCZE

W dobie wspodtczesnych wyzwan, amerykanscy agenci wywiadu staneli przed nie lada
dylematem: jak zorganizowac pierwsze tajne spotkanie z ,,obiecujgcym” nowym rekrutem? Ludzie na
co dzien nie wychodzg z domdw, wiec zazwyczaj zattoczone sklepy, bary, autobusy, parkiirestauracje
sg puste i szczerze powiedziawszy nie ma mozliwosci zorganizowania spotkania bez wzbudzania
jakichkolwiek podejrzen. Koronawirus zbiera ogromne zniwo na catym swiecie. Ludzie w wyniku
pandemii tracgcych prace, dochody a nawet zycie. Stanowi on rowniez bezprecedensowy problem
dla oficeréw wywiadu realizujgcych swe zadania w kazdym zakatku swiata. Jednym z tych zadan jest
spotykanie sie z ,kandydatami” i rekrutowanie ich w taki sposéb aby nie wzbudzac podejrzen a co za

tym idzie nie narazac ich na niepotrzebne ryzyko. Amerykanscy agenci twierdza, iz pandemia
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spowolnita rowniez aktywnos¢ sieci szpiegowskich wymierzonych w nich przez ich zawodowych
oponentéw, gdyz sami musieli skupi¢ swojg uwage na walce z wirusem. Jeden z oficerow wywiadu
USA, proszac o zachowanie anonimowosci powiedziat: ,..Wystarczajgco trudno jest zachowad
przykrywke w zattoczonym miescie a jeszcze trudniej w wyludnionych miejscach”, wraz z rosngca
liczbg zamknietych miast , trudniej jest unikng¢ przyciggania uwagi na pustej ulicy”... | nie mozesz po
prostu bez zwracania na siebie uwagi odebra¢ telefonu ani wysta¢ SMS-a”.

Niektore tradycyjne operacje znane czytelnikom i widzom z wielu powiesci szpiegowskich i filmow
takich jak ,Amerykanie” - ,martwe krople”, gdzie pendrive i inne materiaty pozostawiane s3
w okreslonych miejscach; tak zwane ,mijanki”, w ktorych informacje wymieniane s3g przez
wpadajgcych na siebie ludzi; makijaze, peruki, zmiany odziezy i samochoddéw — zostaty w znacznym
stopniu utrudnione przez coraz nowoczesniejsze technologie takie jak kamery monitorujgce,
identyfikujgce twarz, sztuczng inteligencje i inne rozwijajace sie narzedzia. Jednak w nastepstwie
zmieniajacej sie rzeczywistosci, amerykanscy agenci zainicjowali nowe metody dziatan operacyjnych,
o ktérych nie chcg za bardzo rozmawiac z uwagi na globalng pandemie ktdra poteguje problemy
gromadzenia informacji wywiadowczych. Rzad Standw Zjednoczonych zainwestowat znaczng czesé
funduszy w satelity szpiegowskie i inne technologie o bezprecedensowych mozliwosciach
gromadzenia codziennego zalewu informacji, dostepnych z otwartych zrédet (OSINT)?> w ponad 150
jezykach oraz sortowania ich i oddzielania faktow od fikcji?®. Jednak nalezy podkresli¢, iz technologia
tak naprawde nie ujawnia tego, co kryje sie w umystach i sercach ludzkich. Tylko ludzka inteligencja
pozwala zrozumieé, w jaki sposéb informacje zostaty pozyskane, oraz motywacje agenta do ich
udostepnienia. Zdobycie ludzkiej inteligencji - HUMINT?’, jak to sie nazywa w biznesie - wymaga
wykrywania, oceny, rekrutacji i kierowania zagranicznymi agentami, co w obecnym czasie niestety
znacznie utrudnia koronawirus.

Podczas gdy pierwsza operacyjna ,linia frontu” dziatan amerykanskiego wywiadu jest najbardziej
narazone, to rowniez siedziby CIA i Biura Dyrektora Wywiadu Narodowego (ODNI) na przedmiesciach
Wirginii w Waszyngtonie zostaty dotkniete skutkami pandemii. Jak wiekszo$¢ amerykanskiej

gospodarki, i one zostaty zmuszone do zdalnego wykonywania dziatan. Wedtug rzecznika ODNI, biuro

2 https://www.infosecurity24.pl/wspolczesny-osint-i-jego-potencjal-w-dziedzinie-kierowania-panstwem , Wspdtczesny
OSINT i jego potencjat w dziedzinie kierowania panstwem” by Grzegorz Matecki, InfoSecurity24 (dostep: 02.09.2020).
26 https://www.dw.com/en/modern-spy-satellites-in-an-age-of-space-wars/a-54691887 ,,Modern spy satellites in an
age of space wars” by Zulfikar Abbany, DW Made for Minds (dostep: 02.09.2020).

27 https://rynekinformacji.pl/humint-czlowiek-jako-zrodlo-w-erze-nowych-technologii/ HUMINT. Cztowiek jako zrédto w
erze nowych technologii by Anna Maliszewska, Rynek Informacji, OSINT i Google Hacking w Praktyce (dostep:
02.09.2020).
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nadzorujgce wszystkie 17 amerykanskich agencji wywiadowczych ,nadal monitoruje pandemie
COVID-19 i zgodnie z wytycznymi CDC i OPM dostosowuje swoje zadania do wystepujgcych zagrozen
i wyzwan. ODNI dzieki rozwigzaniom organizacyjnym stara sie ogranicza¢ kontakt z personelem,
wprowadzajgc zrdznicowany system zmian, elastyczny harmonogram stuzby z zachowaniem
zalecanego dystansu pomiedzy pracownikami. Dziatania te s3 wdrazane na biezgco w celu utrzymania
bezpieczenstwa oraz ochrony zdrowia i zycia personelu. Jednoczesénie zachowana jest ciggtosc zadan.
Wczesniej w tych instytucjach zwracano uwage na zagrozenia zwigzane z niebezpieczenstwem
pojawienia sie pandemii grypy. Oficerowie wywiadu wielokrotnie twierdzili, ze ich agencje nie s3
przygotowane proceduralnie i organizacyjnie do tego zagrozenia. Swego czasu, Pproszacy
0 zachowanie anonimowosci oficerowie wywiadu przekazali, iz ich agencje w celu zmniejszenia liczby
0s6b w biurze w okreslonych godzinach pracy, rozwazajg przejscie na dwuzmianowy system pracy.
To wigze sie rowniez z wyznaczeniem ,niezbednego personelu”, ktory musi przebywac fizycznie
w miejscu pracy. Nalezy pamietac, ze agenci pracujgcy w domu, nadal muszg dziata¢ zgodnie
z wewnetrznymi procedurami a co za tym idzie chroni¢ wszelkie informacje niejawne, szczegdlnie
w sytuacji dziatalnosci takich panstwa jak Chiny, Rosja, Iran, Korea Potnocna i innych gdzie kazdego
dnia doskonalone sg umiejetnosci hackerskie. Aby utrudni¢ pozyskanie tajnych informacji, rozmowy
pomiedzy agentami prowadzone sg na zaszyfrowanych telefonach komorkowych za posrednictwem
tajnych sieci administrowanych przez Departament Stanu i Obrony USA. Jedng z takich sieci jest sie¢
zwana SIPRNet?8,

Jedno jest pewne, gtdwnym celem agencji wywiadowczych w tym okresie jest wyszukiwanie
(zbieranie informacji), weryfikacja oraz ochrona informacji nie tylko dotyczacych dziatat zwigzanych
z odkryciem szczepionki, ale takze tego, jak powstat wirus Covid-19 i jak bedzie on ewoluowat
w przysztosci. Dziatania te majg na celu wyjasnienie réznych watpliwosci oraz tego, czy wirus zostat

sztucznie wytworzony, czy tez ma naturalne pochodzenie. Teorii spiskowych na ten temat jest wiele.

UNITED STATES SECRET SERVICE W OBLICZU KORONAWIRUSA
Z raportu The Washington Post wynika, ze ws$réd agentdow Secret Service, zapewniajgcych

bezpieczenstwo Prezydenta Donalda Trumpa i Wiceprezydenta Pence'a, odnotowano dziesigtki

28 https://www.disa.mil/NewsandEvents/2018/SPIRNet-migration ,DISA modernizes SIPRNet delivery, increases mission
partner savings” by The Defense Information Systems Agency (dostep: 02.09.2020).
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przypadkéw zarazenia koronawirusem?®. Pomimo tego, iz Prezydent Trump ograniczyt swoje
wystepy, unikajgc spotkan w duzych skupiskach ludzkich, to nadal organizuje wiele mniejszych
narazajgc tym samym uczestnikdw na zarazenie. Spotkania te podyktowane sg trwajgcg w Stanach
Zjednoczonych kampanig prezydencka. Podczas spotkan z wyborcami udziat w nich bierze zazwyczaj
okoto 1500 oséb. Jednak wielu uczestnikow nie przestrzega zasad sanitarnych i nie nosi chociazby
maseczek. Wielu z obecnych na jego przemowieniach rowniez nie jest poddawanych testom pod
katem COVID-19. Wydarzenia te tak naprawde podwazajg zalecenia urzednikow stuzby zdrowia oraz
stuzb sanitarnych zalecajgcych noszenie masek, zachowywanie dystansu spotecznego i unikanie
duzych skupisk ludzkich.

Secret Service oficjalnie nie podaje, ilu agentow jest zarazonych koronawirusem. Jednak
zapewnia, ze permanentnie udoskonala metody majgce na celu zapewnienie wszystkich mozliwych
zabezpieczen przed pandemia. Rzecznik Secret Service w rozmowie z The Hill powiedziat, iz stuzba na
biezgco wdraza niezbedne procedury w walce z pandemig. Podejmuje stosowne $rodki ostroznosci,
chronigc swych agentdw, osoby ochraniane oraz obywateli przed zagrozeniami zwigzanymi z COVID-
19. Srodki ostroznosci obejmuja miedzy innymi: utrzymywanie odpowiedniego dystansu
spotecznego, zapewnienie oraz stosowanie srodkéw technicznych, przeprowadzanie rutynowych
testéw w stosownych przypadkach (przed podréza stuzbowa, w jej trakcie lub po jej zakorczeniu). Jak
dodat, jednoczesnie chronig prywatnos¢ informacji zdrowotnych swych pracownikéw, zapewniajac
ciggtos¢ dziatan ochronnych. Jak dodat stuzba nie ujawnia, ilu agentéw uzyskato pozytywny wynik
testu na obecnos$é COVID-19, aniilu z jej agentdw zostato lub jest obecnie poddanych kwarantannie.
Jednoczes$nie zapewnit, iz agenci podejmujg wszelkie niezbedne srodki ostroznosci dotyczace zdrowia
i na biezgco wspodtpracujg z lekarzem prezydenta podczas realizacji zadan ochronnych.

Zgodnie z oficjalnymi komunikatami Rzecznika Biatego Domu, kwestie zdrowia i bezpieczenistwa
wszystkich osdb z wspdtpracujgcych oraz towarzyszacych Prezydentowi Donaldowi Trampowi, majg
kluczowe znaczenie dla Prezydenta, dotyczy to w szczegdlnosci oséb zaangazowanych w osobistg
ochrone Prezydenta. Przygotowujgc i realizujgc zadania ochronne, agenci na biezgco wspotpracujg
z lekarzem Prezydenta oraz Biurem Wojskowym Biatego Domu. Opracowujg plany uwzgledniajace

aktualne wytyczne Departamentu Zdrowia oraz stuzb wywiadowczych. To jednak nie uchronito

29 https://www.washingtonpost.com/politics/dozens-of-secret-service-officers-and-agents-told-to-self-quarantine-
after-trumps-tulsa-rally/2020/06/24/22c08b36-b55f-11ea-aca5-ebb63d27e1ff story.html ,Dozens of Secret Service
officers and agents told to self-quarantine after Trump’s Tulsa rally” by Carol D. Leonnig and Joshua Partlow (dostep:
02.09.2020).
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Prezydenta Trumpa oraz innych oséb z nim wspotpracujgcych przed zarazeniem koronawirusem.
W dniu 2 pazdziernika 2020 roku, Donald Trump za posrednictwem Twittera poinformowat opinie
publiczng, iz test na COVID-19 wykazat u niego oraz jego zony wynik pozytywny. Tym samym zostali
poddani kwarantannie oraz procesowi leczenia®. Po niespetna czterech dniach pobytu w Walter
Reed Medical Center, prezydent opuscit miejsce kwarantanny udajgc sie do Biatego Domu.
W miedzyczasie zorganizowat event wyborczy poruszajac sie kolumng samochodowg wzdtuz Walter
Reed Medical Center machajac z samochodu gtéwnego do zgromadzonych tam ludzi. Opinia
publiczna jest wzburzona tym faktem. Eksperci twierdzg jednomyslnie, iz Prezydent Trump
podejmujgc takg decyzje narazit agentdw Secret Service na mozliwos¢ zarazenia. Spraw ta jest

przedmiotem wyjasnieri*t. Sami agenci Secret Service krytykuja te decyzje3?.

WYZWANIA W OBSZARZE BEZPIECZENSTWA | WYWIADU WYWOLtANE KORONAWIRUSEM

Nowe wyzwania dla wywiadu i zadan w zakresie bezpieczenstwa wyjgtkowo trafnie obrazuje
anegdota: starszy oficer wywiadu na spotkaniu prezentuje najnowszy raport i przedstawia go
zaniepokojonym politykom i decydentom. Taki raport w nie tak odlegtej przesztosci zawierat szczegdty
dotyczgce planowanego ataku terrorystycznego - by¢ moze jednej z komorek na Bliskim Wschodzie
poszukujgcej sposobu dokonania aktu terroru na jednej z linii lotniczych. Taka informacja zapewne
doprowadzitoby do tego, ze stosowny mechanizm z zakresu bezpieczenstwa narodowego
uruchomitby stosowne procedury prewencyjno — operacyjne. Ale obecnie raport ten moze dotyczy¢
jedynie wybuchu wirusa w ktéryms z krajow, ktory jest ukrywany przez jego rzad.

Od atakow z dnia 11 wrzesnia 2001 roku, czyli niemal od 20 lat, zadania w obszarze
bezpieczenstwa narodowego byty zdominowane przez terroryzm rowniez w przedstawicielstwach
dyplomatycznych na catym $wiecie3. Jednak od jakiego$ czasu pojawiajg sie gtosy argumentujace, ze
zakres pojecia ,bezpieczenstwa" powinien zosta¢ rozszerzony, a zaistniaty kryzys koronawirusa
stawia istotne pytanie, czy globalne bezpieczenstwo zdrowotne powinno by¢ bardziej centralng

czescig bezpieczenstwa narodowego? W Wielkiej Brytanii w ramach miedzynarodowego przegladu,

30 Twitter, @realDonaldTrump, z dnia 02.10.2020 godz. 06:54. (dostep: 02.10.2020).

31 https://thehill.com/homenews/house/519665-house-chairman-asks-secret-service-for-briefing-on-covid-19-
safeguards-for ,House chairman asks Secret Service for briefing on COVID-19 safeguards for agents” by Cristina Marcos,
The Hill (dostep: 02.09.2020).

32 https://thehill.com/homenews/administration/519588-secret-service-agents-criticize-trump-car-ride-this-should-
never-have ,Secret Service agents criticize Trump car ride: 'This should never have happened' by Zack Budryk, The Hill
(dostep: 02.09.2020).

33 A. Pawlikowski, Terrorist threats of polish diplomatic missions in military areas and their protection, ,,BELLONA”,
2019, t. 699, nr 4.
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pandemia zostata sklasyfikowana jako zagrozenie bezpieczeristwa narodowego na ,,poziomie 1” 34, co
oznacza, ze uznano j3 za priorytetowa, ale nie znalazta ona odzwierciedlenia w zasobach ani w
sposobie dziatania, w poréwnaniu z pozostatymi trzema zagrozeniami na tym samym poziomie czyli
terroryzmem, wojng i cyberatakami. W przypadku agencji wywiadowczych, dostosowanie sie do
zaistniatej sytuacji moze wymagac znacznej zmiany toku dziatan. Priorytetem dla decydentéow bedzie
poznanie istotnych danych o sytuacji zdrowotnej w innych krajach. Dla agencji takich jak MI6 i CIA,
ktére rekrutujg ludzi, moze to oznacza¢ umiejscowienie agentéw we wtasciwym miejscu, tak aby
mogli oni skutecznie informowac o tym, co naprawde sie dzieje. Mogg rowniez nastgpi¢ znaczne
zmiany w zakresie sposobow przechwytywania komunikatow oraz wywiadu technicznego. Przed
satelitami postawione beda nowe zadania ktérych celem moze by¢ badanie miejsc medycznych,
a nawet miejsc pochowku oséb zmartych na COVID-19. Podobnie jak opracowano technologie do
zdalnego ,szukania” $ladow materiatu jgdrowego, tak nowe urzadzenia mogg by¢ uzyte do
skanowania w poszukiwaniu zagrozen zdrowotnych i biologicznych. Ale to wcigz w duzej mierze
tradycyjny obszar gromadzenia informacji wywiadowczych. Prawdziwg przysztoscig moze byc
wykorzystanie bardziej ztozonych zbioréw danych i sztucznej inteligencji do wczesnego wykrywania
zmian zachodzgcych w spoteczenstwie. Mozna bedzie wykorzysta¢ analize metadanych z telefonéw
komadrkowych, wyszukiwan online lub innych form aktywnosci technicznej. Pare lat temu jeden
z dyrektorow ds. Innowacji cyfrowych w CIA opowiadat o pracy, jaka agencja wykonywata, aby zbadac
dane dotyczace populacji catego kraju przy uzyciu sztucznej inteligencji i technik takich jak ,analiza
nastrojow”. Chodzito o przewidzenie moggcych wystgpi¢ wydarzen, takich jak mozliwos¢ tamania
prawa i porzadku publicznego. Na dzien dzisiejszy Stany Zjednoczone i Chiny prowadzg morderczy
wyscig o ,,wyzszos¢” jednych nad drugimi. Wielu ekspertow w Waszyngtonie obawia sie przegrania
tego wyscigu a to dlatego, ze Chiny zainwestowaty ogromne srodki finansowe w budowanie zdolnosci
operacyjnych i pozyskiwanie danych. Jedng z gtdwnych niewiadomych jest to, czy i jak obecny kryzys
wptynie na rosngcy nacjonalizm. By¢ moze rozprzestrzenianie sie wirusa podkresla globalny,
wzajemnie powigzany charakter naszego Swiata, a to powinno prowadzi¢ do Scislejszej wspdtpracy,
w tym wymiany informacji o wszelkich nowych pandemiach? Istnieje rowniez opcja zamkniecia
granic. To moze spowodowac odwrdcenie sie panstw od swych partnerow/sojusznikow. Kazdy bedzie

skupiat uwage na gromadzeniu wtasnych danych wywiadowczych jednoczesnie nie dzielgc sie

34

https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/62484/Factsheet?2
-National-Security-Risk-Assessment.pdf ,,National Security Risk Assessment” (dostep: 02.09.2020).
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pozyskanymi informacjami z innymi. Warto wspomnie, iz ,szpiegostwo biologiczne” ma swa dtugg
historie. Podczas zimnej wojny Zachdd i Zwigzek Radziecki desperacko staraty sie obopdlni pozyskiwac
informacje na temat tajnej broni biologicznej udoskonalanej przez obie strony. To pokazuje tendencje
zmian jakie zachodzg w procesach obronnych gdzie w najblizszej przysztosci nacisk moze by¢ mniejszy
na zbrojenia, a wiekszy na pozyskanie szczepionek.

Od dtuzszego czasu na $wiecie narastajg obawy, czy terrorysci lub inne grupy kryminalne w swych
zamierzeniach nie uzyjg broni biologicznej? Obawy te poparte s3 miedzy innymi ostatnimi
wydarzeniami w ktérych skrajnie prawicowe grupy rozwazaty zastosowanie ataku poprzez
rozprzestrzenienie wirusa. Na bazie tych wydarzen Departament Sprawiedliwosci Stanow
Zjednoczonych Ameryki wydat komunikat, iz kazda préba podjecia tego rodzaju niezgodnej z prawem

aktywnosci bedzie uznana za akt terroru.

UWAGI KONCOWE. POSTULATY WOBEC REDEFINICJI ROLI WYWIADU

Wydaje sie, ze zrozumienie dezinformacji stosowanej przez wrogie panstwa i jej przeciwdziatanie,
bedzie odgrywa¢ fundamentalne znaczenie w obecnej rzeczywistosci. Nalezy jednak pamietac
o narodowych celach strategicznych. Jednym z pytan, ktére moze sie pojawic, jest to, jak kraje
o wiekszych zdolnosciach systemowych wykorzystajg posiadane zasoby i wiedze w procesie
identyfikowania wirusa? Waznym elementem jest prowadzenie kontroli nad jego
rozprzestrzenianiem sie, a takze kontrolowanie ruchu ludzi. Celem jest zapobieganie
rozprzestrzenianiu sie koronawirusa. W tym celu miedzy innymi Chiny uzywajg specjalistycznego
oprogramowania do $ledzenia smartfonéw. Rosja korzysta z telewizji przemystowej i systemu
rozpoznawania twarzy identyfikujgcego osoby tamigce ograniczenia. Inne kraje stworzyty tak zwane
»elektroniczne ogrodzenia”, gdzie stosowne stuzby kontrolujg osoby poddane kwarantannie. Wielka
Brytania i Stany Zjednoczone réwniez sg po rozmowach z firmami technologicznymi. Zwolennicy
swobdd obywatelskich obawiajg sie jednak, ze wprowadzone narzedzia nadzoru technicznego,
pomocne w kontrolowaniu wirusa, mogg byé w pdzniejszej fazie wykorzystane do kontroli polityczne;j.
Konieczne bedzie réwniez wypracowanie stosownych umiejetnosci i norm dla ekspertéw
analizujgcych aktywnos¢ wywiadowczg. Eksperci zajmujgcy sie zdrowiem bedg musieli nawigzac scistg
wspotprace z ekspertami wojskowymi. Wspdtpraca ta bedzie obejmowata przetwarzanie i tworzenie
raportéw opartych na biezgcych danych. Raporty te w ostatecznej fazie beds prezentowane

decydentom rzgdowym.
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Obecnie kluczowym pytaniem, ktére nalezy postawi¢ jest, w jakim stopniu wirus ostabia
poszczegdlne rzady oraz ich zdolnosci obronne? Ktore z panstw moze wykorzystywac pandemie do
swych partykularnych celéw? Pojawiajg sie symptomy, ze Swiat wywiadu sukcesywnie ale powoli
adaptuje sie do zaistniatej sytuacji. Podobno lzraelska agencja wywiadu zagranicznego Mossad
przeprowadzita operacje sprowadzajgc z zagranicy do kraju 100 000 zestawdéw testowych.
W miedzyczasie krajowa agencja bezpieczenstwa Shin Bet wykorzystuje telefoniczne dane techniczne
Sledzgc ich uzytkownikow mogacych mie¢ kontakt z wirusem. Te dziatania majg charakter
prewencyjny. Réwnolegle w styczniu i lutym, na podstawie uzyskanych danych z Chin, agenci
amerykanskiego wywiadu dostarczyli swym decydentom szereg tajnych informacji o zagrozeniach
zwigzanych z koronawirusem. Jednak jak sie okazato, miaty one niewielki wptyw na proces decyzyjny
Biatego Domu.

Reasumujgc, warto przytoczy¢ jedng zasadniczg zasade, stosowang przez stuzby wywiadowcze od

zawsze - bez wzgledu na to czy ludzie na szczytach wtadzy stuchajg, wywiad ma robi¢ swojg robote!

BIBLIOGRAFIA
REFERENCES LIST

PISMIENNICTWO

LITERATURE

Adams G.,. Buying National Security: How America Plans and Pays for Its Global Role and Safety at Home, New York 2010.

Agrell W., Treverton G.F., National Intelligence and Science. Beyond the Great Divide in Analysis and Policy, Oxford 2015.

Baldino D., Crawley R. (red), Intelligence and the Function of Government, Carlton 2018.

Bamford J., Body of Secrets. How America’s NSA and the Britain’s GCHQ Eavesdrop on the World, London 2002.

Duyvesteyn |., B. de Jong & J. van Reijn (red), The Future of Intelligence. Challenges in the 21st century, London - New York
2014.

Kaminski M.A., Intelligence Sources in the Process of Collection of Information by the U.S. Intelligence Community,
,Security Dimensions”, 2019, t. 32, s. 82—105, DOI http://doi.org/10.5604/01.3001.0014.0988

Kitler W., System bezpieczeristwa narodowego RP — aspekty prawno-organizacyjne, ,,Wiedza Obronna”, 2019, Vol. 268
No. 3, https://doi.org/10.34752/gy7c-tk94

Mercado S., Sailing the Sea of OSINT in the Information Age, ,,CIA Studies in Intelligence”, 2004, vol. 48, nr 3

Pawlikowski A., Terrorist threats of polish diplomatic missions in military areas and their protection, ,BELLONA” 2019, t.
699, nr 4.

Schweizer P., Friendly Spies: How America’s Allies Are Using Economic Espionage To Steal Our Secrets, New York 1993.

Steele R., On Intelligence. Spies and Secrecy in an Open World, Fairfax 2000.

42


http://doi.org/10.5604/01.3001.0014.0988
https://doi.org/10.34752/gy7c-tk94

ZRODtA

SOURCES

Ustawy o wolnosci religii lub przekonan oraz statusie prawnym wspadlnoty religijne w Czarnogérze z dnia 27 grudnia 2019
r. Number: 23-3/19-7/117, EPA 884 XXVI, Podgorica, 27 December 2019.

Rozporzadzenie Ministra Zdrowia z 20 marca 2020 r. w sprawie ogtoszenia na obszarze Rzeczypospolitej Polskiej stanu
epidemii, Dz.U. z 2020 r. poz. 491, z pdzn. zm.).

Rozporzadzenie Ministra Zdrowia z 20 marca 2020 r. w sprawie ogtoszenia na obszarze Rzeczypospolitej Polskiej stanu

epidemii, Dz.U. z 2020 r. poz. 491).

NETOGRAFIA
NETOGRAPHY

https://www.who.int/news-room/detail/27-04-2020-who-timeline---covid-19 , Archived: WHO Timeline - COVID-19” on
27 April 2020, Statement.
https://twitter.com/hashtag/coronavirus?src=hashtag_click WHO Twitter account posted on 11.032020 r.
https://www.nytimes.com/2020/03/26/us/politics/coronavirus-china-spies.html ,U.S. Officials Push for Expelling
Suspected Chinese Spies at Media Outlets” by Edward Wong and Julian E. Barnes The New York Times.
https://www.bbc.com/news/world-asia-44450739 , Trump Kim summit: US president hails deal after historic talks” by
BBC NEWS on 12.06.2018.
https://www.scmp.com/news/china/society/article/3074991/coronavirus-chinas-first-confirmed-covid-19-case-traced-
back ,,Coronavirus: China’s first confirmed Covid-19 case traced back to November 17” by Josephine Ma South
China Morning Post.
https://abcnews.go.com/International/photos/timeline-global-coronavirus-pandemic-73053531/image-mysterious-
pneumonia-sickening-dozens-china-73077307 ,,Jan. 11, 2020: China reports 1st novel coronavirus death” by ABC
NEWS.
https://abcnews.go.com/Health/timeline-coronavirus-started/story?id=69435165 ,Timeline: How coronavirus got
started ,, The outbreak spanning the globe began in December, in Wuhan, China by Erin Schumaker ABC NEWS.
http://Issf.cas.cn/en/facilities-view.jsp?id=ff8080814ff56599014ff59e677e003d Chinese Academy of Sciences, Wuhan
National Biosafety Laboratory.
https://blogs.imf.org/2020/04/14/the-great-lockdown-worst-economic-downturn-since-the-great-depression/ by
IMFBlog, Insights & Analysis on Economics & Finance.
https://www.youtube.com/channel/UCwWhs_6x42TyRM4Wstoq8HA The Daily Show with Trevor Noah, 8,42 min
subskrypcji.
https://citizenlab.ca/2020/03/censored-contagion-how-information-on-the-coronavirus-is-managed-on-chinese-social-
media/ ,How Information on the Coronavirus is Managed on Chinese Social Media” by Lotus Ruan, Masashi
Crete-Nishihata Cencored Contagion.

https://www.who.int/countries/irn/ Statistics from WHQO’s Global Health Observatory.

43



https://www.ncbi.nlm.nih.gov/pmc/articles/PMC3323155/ ,,Epidemiologic Clues to SARS Origin in China” by PMC US
National Library of Medicine, National Institutes of Health.
https://www.zusammengegencorona.de/?gclid=CjwKCAjwiOv7BRBREiWAXHbvV3E2IEq_U_xMC2K-
3YgPBSsHNnXbryngjAlbKh8gZQMxVCdbqg_PtQdpxoC_pAQAvD_BwE Bundesministerium fir Gesundheit.
https://www.nbcnews.com/health/health-news/spying-coronavirus-little-known-u-s-intel-outfit-has-its-n 1157296
,Spying on coronavirus: A little-known U.S. intel outfit has its most important mission yet” by NEWS.
https://www.nytimes.com/2020/03/15/world/europe/cornonavirus-vaccine-us-germany.html ,U.S. Offered ‘Large Sum’
to German Company for Access to Coronavirus Vaccine Research, German Officials Say” by Katrin Bennhold and
David E. Sanger, The New York Times.
https://www.curevac.com/en/2020/03/11/company-founder-ingmar-hoerr-succeeds-daniel-menichella-as-ceo-of-
curevac-ag/ TUBINGEN, Germany / BOSTON, USA — March 11, 2020, CureVac AG.
https://anb.gov.me/naslovna Agencija za Nacionalnu Bezbjednost.
https://balkaninsight.com/2020/08/31/montenegro-opposition-calls-for-reconciliation-after-claiming-election-win/
,Montenegro Opposition Calls for Reconciliation After Claiming Election Win” by Dusica Tomovic, Balcan Insight,
August 31, 2020.
https://www.occrp.org/en/poy/2015/ ,,Person of the Year 2015: Milo Djukanovic, 2015 MAN OF THE YEAR IN ORGANIZED
CRIME AND CORRUPTION” by Organized Crime and Corruption Reporting Project.
https://ies.lublin.pl/en/komentarze-commentaries/montenegro-in-the-face-of-covid-19-pandemic-agata-
domachowska-156-59-2020 ,,Montenegro in the face of COVID-19 pandemic (Agata Domachowska), Institute of
Central Europe.
https://www.infosecurity24.pl/wspolczesny-osint-i-jego-potencjal-w-dziedzinie-kierowania-panstwem ,Wspdtczesny
OSINT i jego potencjat w dziedzinie kierowania pafnstwem” by Grzegorz Matecki, InfoSecurity24.
https://www.dw.com/en/modern-spy-satellites-in-an-age-of-space-wars/a-54691887 ,Modern spy satellites in an age of
space wars” by Zulfikar Abbany, DW Made for Minds.
https://rynekinformacji.pl/humint-czlowiek-jako-zrodlo-w-erze-nowych-technologii/ HUMINT. Cztowiek jako Zrédto w
erze nowych technologii by Anna Maliszewska, Rynek Informacji, OSINT i Google Hacking w Praktyce.
https://www.disa.mil/NewsandEvents/2018/SPIRNet-migration , DISA modernizes SIPRNet delivery, increases mission
partner savings” by The Defense Information Systems Agency.

https://www.washingtonpost.com/pol

OPEN ACCESS

Copyright (c) 2020 Andrzej Pawlikowski

[oNolel

This work is licensed under a Creative Commons Attribution-Share Alike 4.0 International License.

44


https://creativecommons.org/licenses/by-sa/4.0/

	BIBLIOGRAFIA REFERENCES LIST

